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مفقدمة: 


العالمُ على أعتاب ثورة نوعيّّة جديدة يقودها الذّكاء الاصطناعي-ما اوأء 6م 
ععمعع[ااء؟ ؛ وإنترنت الأشياء دعدأط1 04 غه6معماء وسلاسل الكّتلة »اءعها8 
ومأوطع ؛ والطابعات ثُلاثيّة الأبعاد 5مع+مم5 30, والعُملات الافتراضية ١/1:-‏ 
5عأع معنن أدنال والشرائح الذّكيّة المزروعة في جسم البشر -ما متطعمى نالا 
غ+30ام: وغيرها من التقنيات الذكيّة. ومن شان هذه الثورة ان تغير ليس فقط 
من هياكل الإتتاج وخصائص المُجتمعات وموازين القُوّة بل تغير أيضًا من 
المتظور المعرق للنشتركجاة الأقياء يصورزة غامة فالبشرية سبحت على :وشك 
التَحؤُّل نحو جيل جديد من المُجتمعات. حيث يُنذر هذا التحؤل بظهور مجتمجع 
فائق الذكاء تكون في ]ليد الكلبا للذلة على الإنساق وسحةق فيه قبودات أقلدم 
الكبال العلمي تاكل المحتمم هن داكله هبر إزالةالخطوط الفاصلة ببوها 
هو إنساني وما هو مادي؛ ويتعدى ما تمّت تسميته مُجتمع المعلومات؛ ليظهر 
«مجتمع ما بعد المعلومات». 


هذا المُجتمع الخامس 506166 1665 الذي يمكن أن نطلق عليه في هذا 
الكتاب «مُجتمع ما بعد المعلومات»» يأتي بعد أربعة أجيال رئيسية مرّت بها 
الإنسانية. وهي: مُجتمعات الصيد.ء والزراعة. والصناعة. والمعلومات, وأخيرًا 
المُجتمع الخامس أو «مُجتمع ما بعد المعلومات». ذلك المُجتمع الذي تندمج 
فيه المعلومة والآلة مع عقل الإنسان. ويُعتبر الإنترنت أو الفضاء الإلكتروني او 
النطاق الخامس 000315 1665© هو العمود الفقري لهذا المُجتمع؛ فبعد الأرض 
والبحر والجو والفضاء الخارجيء؛ أصبح الفضاء الإلكتروني خامس الميادين التي 
البيعئ البقرية لامجغعلذلها 


وعلى سبيل المثال؛ فبدلًا من أن يستخدم الفرد «خرائط جوجل» مثلا 
للذهاب إلى مقصده كما هو الحال في مُجتمع المعلومات, ستقوم السيارة ذاتية 
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القيادة أو الطائرات المسيرة من دون طيار بذلك في مُجتمع ما بعد المعلومات, 
وبدلًا من إعطاء أوامر للرُوبوتات للقيام ببعض الوظائف والمهام: فإنها سوف 
تقوم بصورة منفردة بتحليل المعلومات من المجسّات وأجهزة الاستشعارات 
الموجودة في كل مكانء وتتخذ القرار بصورة ذاتية. وستقدم تقنيات إنترنت 
الأشياء خدمات للبشر تسبق احتياجاتهم وتوقعاتهم: وتصبح نظم الإدارة لا 
مركزيّة بصورة كبيرة؛ بفضل تقنيات البلوك تشين. 


ومع أن هذا التَحَؤٌل ليس هو الأول الذي تُحدثه التطورات التكنولوجية عبر 
التاريخ, إلا أنه سوف يكون التّحول الأقوى؛ نظرًا لأنه سوف يغير من طرق 
التواصل بين الأفراد. ويتضح ذلك في تأثير الاختراعات التكنولوجية على طرق 
التواصل بينهم, بداية من اختراع آلة الطباعة الخشبية على يد الصينيين9» ثم 
اختراع التلغراف على يد «صمويل موريس». مرورًا باختراع الهاتف على يد 
«جراهام بل». ثم اختراع شبكة الويب على يد «تيم بيرنرزلي»2. ثم التطور 
الأبرز المتمثل في الشبكات الاجتماعية وتطبيقات الهواتف الذكيّة وإنترنت 
الأشياء التي سهلت عملية التواصل بصورة كبيرة بين الأفراد. 


وقد كان لظهور الفضاء الإلكتروني والشبكة العنكبوتية أثرٌ جوهرىيٌ في الحياة 
البشرية. فسهولة استخدامهاء ورخص تكلفتهاء ساعدا على قيامها بأدوار 
مختلفة في الحياة البشرية؛ سواء تجارية؛ أو اقتصادية؛ أو معلوماتية أو سياسية, 
أو عسكرية: أو أيديولوجية, أو غيرها من المهام التي يمكن أن تقوم بهاء فالذي 
يُدير العالم حاليًا آحاد وأصفار في غاية الصغر. وقد أصبح جليًّا أن من يمتلك 
آليات توظيف هذه البيئة الإلكترونية الجديدة, يكون الأكثر قدرة على التأثير في 

فملوك الفاعليق المض تخدميق لفذة العيثة 
-0 25 لعودععء8 ,2007 ,06.28 ,قصتط غمعاعصظ مأ عمتغخصاءط آه غعقمما لصة مماغمعناصا عط] ,مدآ بلا -1 
إلا زيما/ ل 1 /لااتط //:دمعغط نمه 2016 ععطه+ 


.ع موه اقطخعمععغمأ/ /:مغط نمه ,2016 ععطمعع0 25 مه لمودععء34 رامغ3/امصما عمصوع 0 أأولا غعممعغما -2 
عع اعوعع ممع ط- مراع /روععععء نالم أ ونه 
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كما عمل الفضاء الإلكتروني على زيادة التفاعلات بين الأفراد عبر الدول؛ 
وسهولة تبادل المعلومات والبيانات؛ وعزّز من التغيير الهيكلي لعملية صنع 
القرار داخل الدولة؛ من الاعتماد على المؤسسات الرسمية إلى تفاعل جهات 
وجماعات وأفراد رسمية وغير رسمية داخل الدولة عبر الشبكات الاجتماعية, 
والاتتقال من مرحلة تبني النموذج القائم على مركزية دور الدولة في صنع 
السياسات إلى مشاركة الأفراد في صياغة هذه السياسات: ومن الاعتماد على 
المؤسسات البيروقراطية في تقديم الخدمات إلى الاعتماد على شبكات الويب. 


وقد الوك الفكفولييفيا أيفنا على النؤياف: والققافاك وذلاف يفعل تاشر 
العولمة التي أفرزتها هذه التطورات التكنولوجية. والتي جعلت العالم كله 
يبدو صغيرًاء فسهولة الاتصالات. ورخص تكلفتها سهّلا عملية التواصل بين 
الحضاراك والثقافات المختلفة..واصبحت الثقافة الغريية النضحة التكتولوجيا 
هي الثقافة المهيمنة. حيث ساهمت التطورات التكنولوجية في تقديم الثقافة 
الغربية كثقافة عالمية للجميع؛ الأمر الذي يجعل الخصوصية الثقافية لبعض 


أيضًا فقد غيّرت التكنولوجيا من أشكال الحروب والصراعات البشرية على 
مدار العصور. فمن الحروب التقليدية التي استخدمت السيوف والرّماح: ثم 
البنادق: والرشاشات, ثم القنابل النووية: والصواريخ العابرة للقارّات: إلى نوع 
جديد من الحروب هو الحروب الإلكترونية التي تستخدم نوعًا آخرّ من الأسلحة 
المتمثلة في فيروسات الكمبيوتر التي لديها القدرة على إلحاق دمار يوازي دمار 
الأسلحة التقليدية. بل قد يفوقه في بعض الأحيان. 


ولا يقتصضو الأهر غلى ذللك؛ فالتكتولوجيا غثرت مخ أشكال الحكومات 
ووظائفها في بعض الأحيانء فمثلًا عرفت أدبيات العلوم السياسية الحكومة 
التقليدية التي تقدم خدماتها للجمهور عبر جهاز بيروقراطي مكتبيء ثم تطورت 
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إلى الحكومة الإلكترونية التي تعتمد على طرق الاتصال الحديثة مثل الإتترنت في 
تقديم خدماتها للجمهور بسهولة ويُسر. ومع التطور التكنولوجي غير المسبوق 
بدأعدد من الدول في تبثي نماذج الحكومات الذكيّة القائمة على تقديم جميع 
خدماتها الحكومية إلى المواطن عبر الهاتف الذكي المتصل بالإتترنت. 


وقد القت هدو التطورات التكتولوجية على الحكومات اعماة عديدة. وذلك 
لأن التكنولوجيا سلاح ذو حدينء فكما يمكن استخدامها فيما يفيد البشرية, 
يمكن استخدامها أيضًا فيما يضرٌّها؛ فإذا سبق المُجتمع الحكومات في استخدام 
التكنولوجيا الحديثة. مدفوعًا في ذلك بمبادرات شركات تكنولوجيا المعلومات؛ 
فإن ذلك قد يشكل تحدٌّيًا للحكومات في كيفية إدارة العلاقات الجديدة الناشئة 
عن استخدام هذه التكنولوجياء خاصة التهديدات الجديدة التي تطرحهاء مثل 
الجرائم الإلكترونية على سبيل المثال؛ أو استخدام الطائرات التجارية من دون 
طيار, أو المخصصة للترفيه؛ في العمليات الإرهابية: أو استخدام الطابعات ثُلاثيّة 
الأبعاد في صناعة الأسلحة. 


ومن ثم, فإن التكنولوجيا قد غيّرت بشكل كبير أنماط الحياة البشرية؛ سياسيًّاء 
وعسكريًاء واقتصاديّاء ومُجتمعيًّاء وغيّرت من طرق التواصل بين الأفراد. وطؤّرت 
أحبالا مختلفة هن وسائل الحزؤيه» وشكلت قوة ذافصة للاقتصاك واظهرت 
اتماكلا مخدافة سخ السلوكات: وغلقت أنواقا جديدة هذ التقافاك» وفترت 
من أقتكال الحكومات وسباكل المذى والقتصتيعاة: وقضاففت هذد التهديدات 
الجديدة التي لم تعتد عليها الدول في جميع مراحل حياة البشر السابقة. 

وفي السياق ذاته, أفرزت التطورات التكنولوجية مفاهيم جديدة. مدفوعة باختراع 
الإتترنت, والهواتف الذّكيّة. وإنترنت الأشياءء ولا يزال بعضها غير واضح؛ وبعضها 
الآخرلم يستقر بشكله النهائي كمفهوم مُكتمل الأبعاد, فمثلا لا يزال هناك خلظ بين 
الإلكتروني ء01ه0:ععاع؛ والسيبراني :عهالن): والرقمي ا018168ا. وعلى الرغم من هذا 
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الخلط: فإن هناك عددًا من المفاهيم التي استقرّ استخدامها بصورة ما20: ومنها 
المفاهيم العسكرية. مثل القوة الإلكترونية معنىهط معطلان), والصراع الإلكتروننيٍ 
كمه ععطبرنم والردع الإلكتروني ع©0ع::ع:»0٠‏ »عطلت. والحرب الإلكترونية 
"عطلن)؛ ومنها المفاهيم السياسية. مثل الديمقراطية الرقمية-ء(] ا18162نا 
لاع13ع20: والمواطنة الرقمية مأطدمع1612 |1513(ا؛ والحكومة الإلكترونية -66017ع 
غ61 0مة؛: والحكومة الذكيّة 01/111111 51131؛ ومنها المفاهيم الاجتماعية: 
مثل الجريمة الإلكترونية ©1:0 ,»رن. والَحرّشُ الإلكترونيء والغش الإلكتروني, 
والمظاهرات الافتراضية؛ ومنها المفاهيم الاقتصادية؛ مثل التجارة الإلكترونية 
ععىع امعط ؛ والعملات الرقمية د5أأءمع» :نات |8أ18,: والأسواق الافتراضية 
5غعا3/طا ادنم ألا. 


ولذا يمكن القول إن مسار هذا التغير الذي احده العظورات التكتولوجيا 
في حالة حركة مستمرة وسريعة. وهو في طريقه إلى مزيد من التصاعد., 
مدفوعًا بمجموعة من مَحركات القوى 5عع6,ه2 0610108 التكنولوجية: والتي 
يأ على رأسها مواقع التواصل الاجتماعيء وتطبيقات الموبايل هاأهالا 
مم4 وتقنيات الواقع الافتراضي /6ذادهع! اددا6]ألاء والطائرات من دون طيار 
«الدرونز».: والطابعات ثلائثيّة الأبعاد, وإنترنت الاشياءء والذكاء الاصطناعي؛ 
والحاسبات الكمومية 5]عغنام017) 017اغ0103: والحوسبة السحابية لناها© 
8أغنام (اهع): والسيارات ذاتية القيادة 5,د© 6نف -6/اء5:, والرٌّوبوتات 5غ+مطههاء 
والعملات الافتراضية؛ بصورة قد تدفع بقوة نحو إنشاء حياة جديدة تسيطر 
فيها التكنولوجيا على شكل الحياة البشرية» وتعيد صياغة جميع التفاعلات 
الشخصية: والمحلية: والدولية. 


1- من الشائع ف الأدبيات أن كلمة ,ءطب تشملٍ كل ما يتعلّق بالإنترنت» وكلمة |0183 تشمل كل ما يتعلّق 
بنظم الحاسبات 5 لم0 وتشمل أيضًا عملية نقل وتحليل البيانات الرقمية التي تتكوّن من آحاد 
وأضفان: أما كلمة عأدمم)ءهاع فتشمل الأجهزة الإلكترونية نفسهاء والحالة التي توجد عليها المعلومات بصورة غير 
مطبوعة. 
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ومن هنا جاءت فكرة إعداد هذا الكتاب, ليُلقي مزيدًا من الضوء على 
التطورات التكنولوجية التي من شأنها التأثير على حياة الأفراد في المستقبل 
القريب. بهدف فهم التهديدات والتحديات التي تطرحها من جانبء والمميزات 
والمكاسب التي تقدمها من جانب آخر؛ وذلك لتعظيم الاستفادة من مميزاتها 
وتفادي مخاطرهاء وفي الوقت نفسه فهم التداعيات الناجمة عن تزايد الاعتماد 
على هذه التقنيات على المستوى القومي للدُّول؛ لأن من شأنها أن تغير من 
هيكل الوظائف وشكل الاقتصاد وتعيد صياغة عديد من المفاهيم المرتبطة 
بالقوة. والصراع, والحرب؛ بما يؤثر على جميع مظاهر الحياة الإنسانية. 


ويضم الكتاب أربعة فصولء حيث يتناول الفصل الأول إرهاصات التُحوّل 
من مُجتمع المعلومات إلى «مُجتمع ما بعد المعلومات».: والخصائص الأولية 
لهذا المُجتمع الخامس؛ ثم يقدم الفصل الثاني التطورات التكنولوجيا والتقنيات 
الذكيّة التي سوف تقود الثورة الصّناعيّة الرّابعة بما تشمله من عملية تحديث 
سريع على جميع المستويات. واستتباعًا لذلك يناقش الفصل الثالث التهديدات 
الأمنية الجديدة للأمن الوطني للدّول في «ممُجتمع ما بعد المعلومات»»: بينما 
يختتم الفصل الرّابع والأخير ببحث تآثير هذه التقنيات الذكيّة الجديدة على 
إعادة صياغة مفاهيم القوة والحرب والدفاع والردع في العلاقات الدولية. 


14 [فجتمع مابعد المعلومات 


الفصل الآول 


المجتمع الخامس.. التحؤل نحو ” مُجتمع ما بعد المعلومات» 


ضروري للحياة. بل 
هو الحياة 


ألفين توفلر 


بعد الثّورة الزراعية التي حدثت منذ ما يقرب من 
عشرة آلاف عام؛ والثّورة الصّناعيّة الأولى في القرن 
الثامن عشر. والتي قامت على الفحم. وقوى 
البخار؛ ثم الثّورة الصّناعيّة الثانية في القرن التاسع 
عشر. والتي قامت على الكهرباء؛ فالنّورة الضَناعيَّة 
الثالثة التي بدأت في ستينيات القرن العشرين, 
وقادها الكمبيوتر. وعرفت باسم «الثّورة الرقمية»؛ 
يؤكد البروفيسور «كلاوس شواب» 6تنتاطاء5 05ا13|>ا 
المؤسس والرئيس التنفيذي للمنتدى الاقتتصادي 
العالمي؛ في كتابه الثّورة الضّناعيّة الرّابعة ,مع 1 
مهأ ناونع (513نالماء الصادر في عام 6؛: أن 
العالم على أعتاب ثورة صناعية رابعة: يصفها بأنها 
«ثورة لم يشهد التاريخ البشري مثلها على الإطلاق» 
سواءً من حيث سرعتهاء أو نطاقهاء أو حتى تعقيداتها». 
وقوه ذه اللورة عدذ نمسخ. التحكات. الكيسسية 
يحددها «شواب» في: الذّكاء الصناعي؛ والروبوتات, 
والضنيارافى ذاتبة القيادة: والطابحاف تلاكة الأصاف 
واليانات العملاقة, والمشعلذت الإنتراضية وإقترقت 
الأشياءء والنانوتكنولوجي. والبيوتكنولوجي؛ وتخزين 
الظاقة والخوضستة الكفومية 
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الحياة البشرية وهي: الثّورة الزراعية, ثم الثّورة الصّناعيّة ثم ثورة تكنولوجيا 
المعلومات التي أفرزت جميع المفاهيم المتعلقة بمُجتمع المعلومات. والآن 
بدأ العالم التَحؤّل الأكبر نحو تبني تقنيات الثورة الصّناعيّة الرابعة. بما يمهد 
الطريق لدخول مُجتمع جديد من البشرية؛ وهو ما يحاول هذا الفصل التعرض 
له عبر التمييز بين مُحرّكات مجتمع المعلومات ومُحرّكات مُجتمع ما بعد 
المعلومات, ثم تحديد الخصائص الأولية لهذا المُجتمع الجديد, والذي تقوده 
مجموعة من المُحرّكات التكنولوجية الجديدة والآخذة في الظهور. 


8 [فمجتمع ما بعد المعلومات 


أولا: مقدمات التحوّل من «ممُجتمع المعلومات» إلى «ممُجتمع ما بعد 
المعلومات» 


تفرض الثّورة الصُناعيّة الرابعة التي يشهدها العالم ضرورة مُلخَّة على الدول المتقدمة, 
خاصة. كي تعيد النظر في استراتيجيتها التصنيعية من حيث إعادة بلورة أهداف تحافظ 
لهذه الدول على ريادتها خلال السنوات المقبلة؛ فالقوى المحركة للتنمية بمفهومها 
الشامل تتغير بسبب: التطورات التكتولوجية المتسارعة: والتي تقودها الثقنيات 
الذّكيّةء مثل إنترنت الأشياءء والذّكاء الاصطناعي؛ والرُوبوتء والطابعات ثُلائيّة الأبعاد 
والحاسبات الكمومية: والهندسة الحيوية. وهو ما دفع الدول الصَناعيّة الكبرى في 
العالم إلى تبني استراتيجيات جديدة تحافظ لها على تقدمها. 


وعلى سبيل المثال: أصدر الرئيسي الأمريكي الأسبق «باراك أوباما». في 
عام 2011 مبادرة «شراكة التصنيع المتقدم 1085ألاغاء8/31013! 0عع01306/ 
مزطومعمغ,وط»2© , لتأمين القيادة الأمريكية في التصنيع المتقدم وتعزيز قدرتها 
التنافسية العالمية. خاصة في مجال التكنولوجيات الجديدة: وبعد ذلك. طرحت 
الإدارة شعار «إعادة تصنيع الولايات المتحدة وعودة وظائف التصنيع». وطرحت 
المانيا «استراتيجية التكنولوجيا العالية الجديدة 2020 طعه!-طى ألا معلا عط[ 
5268 «© التي تركز على تحويل الأفكار المبتكرة في مجال التكنولوجيات 
الجديدة إلى تطبيقات واقعية. ووضعت بريطانيا «استراتيجية الصناعة والطاقة 


0 ع8عغ53 [3غ5نالها لمق لإوععمع»20, وطرحت اليابان «استراتيجية 


-530 0 عغناغاغأكما اأقصماغقلط ,رمتطدمعمععوط عمكناءغء 2 نامولطا لععمق2لق دعطاعصناقا قصقط0 +معلزوعءط -1 
,25 ع(نال 0مع55ععع3 ,2017 ,27 ؛عطممعناولظا لع3لملا ,2011 ,24 عصنل لغعغمع02 ,لإومامصطءة 1 لصة دلئقل 
1 2/ناءتط//:دمغغط نمه عاطذاتة3 ,2018 

لعووععع3 ,(ع8الا8) طعروعدع8 لمة ممغخوعسلط 5ه لمغأكتصتالاا اممعلعط ,/إوعخون 5 عع 1 لطعألا برعم عط[ -2 
عالادظن2 /لااءغتط//:دمعغط نمه عاطذاأج/اج ,2018 ,25 عضنال 

,55 7 ألناط 01 أمعصسعهتمعل بغدعل 10 عاطول:ه8 لصم عاطوعماده0 - نثاولا رعنغبط عط[ 04 وعمملا -3 
.0205م ألا انط تتصتصم/ /تمعغط مه عاطق أ/2 ,2018 ,25 عصنل لعودععء3 ,لامع غ53 لدت كلصا لصة لإمتعدع 
>أنا.مع 
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إنترنت الأشياء»2. والحفاظ على تقدمها على منافسيها في مجال الرُوبوت. 
كما وضعت فرنسا في عام 2015 استراتيجية «صناعة المستقبل 04 نا1غ5ناكما 
ع6ناءنات ©1» التي تعد بمثابة خطة لإعادة التصنيع في فرنسا تشمل التركيز 
على التقنيات الذكيّة خاصة في مجال المدن الذكيّة والنقل؛ والطب, والبيانات 
العملاقة©. وتبنّت كوريا الجنوبية في عام 2016 «خطة النمو -6همغ5 طاا/»ه,© 
لاوء»: التي تهدف إلى إعادة النظر في استراتيجيات التصنيع الكورية: والتركيز 
على مجالات الذكاء الاصطناعيء وإنترنت الأشياء. والسيارات الذكيّة والطب. 


ولم تكن الصين غائبة عن هذا السباق الدولي الجديد نحو الابتكار والتصنيع 
المتقدم. ففي عام 2013,. نظمت الأكاديمية الصينية للهندسة فريقًا ضم 
أكثر من مئة أكاديمي وعالمء لبحث اتجاه تطوير القطاع الصناعي الصيني؛ 
واستعراض إجراءات واستراتيجيات الدول الصناعيّة المتقدمة. وقضايا القطاع 
الصناعي الصينيء وآثار التقدم التقني الرئيسية. وبعد عامين من الجهود. قدم 
الفريق بحثّا حول القطاع الصناعي الصينيء استندت إليه الحكومة الصينية 
في صياغة استراتيجية (ضَنِْعَ في الصين 2025). التي أعلِنّت في مايو 2015, 
وتهدف إلى دفع الارتقاء بالقطاع الصناعي الصيني وتحويله إلى قطاع متقدم: بما 
يساهم في تعزيز القدرة التنافسية الصناعيّة الصينية. لتنضم الصين إلى صفوف 
دول العالم المتقدم في القطاع الصناعي؛ من حيث تخفيض استهلاك الموارد 
ورفع إنتاجية العمل وتعزيز القدرة على الابتكار التكنولوجي وتحسين الهيكل 
الصناعي والإسراع في تكامل المعلومات والتصنيع؛ وزيادة عدد براءات الاختراع 
والاستثمار في البحث والتطوير والعنصر البشري ونسبة الربح من المبيعات, 


,25 ععطمغع0 بكعططاغ أدأعصقصاة ,دع مهم 6ه غؤذا دوثعطم م2صتطد كممغ كعصلطخ 6ه غعمععغصا ,وأنلاعا معا -1 

اناما 8ط 20 /رصمء..مه/ /:دمعغط نمه عاطذاته/اج ,2018 ,26 عونل لمودععع3 ,2017 

-طنام دقعم مهمع دعل غه مواععكهدا عل روععموماع كعل بعأصمممععّدا عل اتهععوم عا بعقنقية عطغاغه بمغدنلم|-2 

/ركع أ /دع |6 /ء].لاناومع. 011 1امعع.الالثالنا/ / :دمع خط ده عاطخ!30/21 ,2018 ,26 عدنال لع5د5ععع3 ,2018 ,18 /إقالا روم ذا 

,4م ع ال-1 - ل كنا لصا_عام /عمم 

3- تشو سن ديء صنع في الصين 2025 في الثورة الصناعية الرابعة, شبكة الصين. 24 يونيو 2018 تاريخ دخول 
6 يونيو 2,22018 ٠‏ متاح على: مغط.53214931_+معغمم / +2 /2018-06 /عة /دع.عءه.قصتطى تطوءة/ /:مغخط 
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على نحو يساعد في رفع مستوى القطاع الصناعي الصيني بشكل شامل 
ويجعل الصين في مقدمة الدول المنتجة لتكنولوجيات الثّورة الضّناعيّة الرابعة. 


إن هذه النماذج السابقة التي تؤكد سعي كبرى الدول الصّناعيّة إلى مواكبة 
الثّورة الضّناعيّة الرّابعة, تؤكد أن التّحؤّل إلى مُجتمع «ما بعد المعلومات» قد 
بدأ يشق طريقه على أرض الواقع. وفي هذا السياق ظهر مصطلح (مُجتمع 
المعلومات) للمرّة الأولى في اليابان في ستينيات القرن الماضيء وذلك في كتاب 
تحت عنوان «مقدمة لمجتمع المعلومات «50103600؟م| مى 10 ممأ نالم2غما 
لإ+6أء50»: الصادر في عام 1968 للكاتبين «يونيجي ماسودا وكونيشي كوهوياما 
دمالاطهكا أطعامهكا لمث 3503ل! أزعصملا», وف كتاب «مجتمع المعلومات.. 
من المُجتمع الصلب إلى الناعم»10 1360 مرمء :بضأعاءه5 ممأغهمعمكما ع1 
أعأء50 5056», الصادر في عام 9 للكاتب «أوجيرو هياشي -13/35] معأزنا 
أط»؛ حيث ارتبط المفهوم في البداية بوصف التغيرات الاقتصادية والاجتماعية 
السريعة في المُجتمع, والناجمة عن عملية التحديث في المُجتمعات ما بعد 


الصناعقّة 2دمأغعاءه50 أونغدنالما غوهط). 


وارتبط المفهوم منذ منتصف التسعينيات بصورة أكثر بالتطورات التكنولوجية 
داخل المُجتمع؛ والناتجة عن الموجة الثالثة المتمثلة في الثّورة التكنولوجية. 
وعلى الرغم من استخدامه في البداية بقصد تحرير جميع أشكال الاتصالات, 
إلا أنه توسع تدريجيًّا ليشمل جميع الأبعاد المادية والبرمجية 0ه 3056لا 
الخاصة بالإنترنت؛ ثم توسع أيضًا ليشمل جميع الأدوات المتعلقة 
بالتعامل مع المعلومات؛ سواءً كانت جمة,؛ أو تخزينَ أو تداول؛ أو استرجاع: أو 

تحلدان المغلومات 0 
أقناأمععصمء لصة لإمغ5اط بع صتمدعم عط 2)1لزاعع هك أ دأ خمطن - بضأعاءه5 مم ممما رى أاو/صقكا .2 ؤاعدهقًا -1 
/رداغع0 ناكا أ.للاللالنا/ رتمغغط :مه ,5-7 5 .2007 لإولطا-طاعووالط! ,أدعم 8003 ,(موأووعممعاء مد عه >اءمتاع مم 
5لم.اهمة_كا02_2/ىمع_ 8ك 5 | /عهل 


2-1610. 
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ومع أنه يوجد عديد من التعريفات لمُجتمع المعلومات؛ لكن يُقصد به 
بصورة عامة أنه «ذلك المُجتمع الذي أصبحت فيه عملية إنشاء المعلومات 
وتوزيعها والتعامل معها هي السمة الرئيسية للأنشطة الاقتصادية والثقافية في 


هذا المُجتمع»2. 


وعلى سبيل المثالء يعرفه «دانيا بيل» بأنه «ذلك المجتمع الذي يَشكل 
نفسه بصورة متماسكة حول المعرفة بهدف إدارة عملية الابتكار والتغيير 
داخل المجتمع». ويعرفه العالم الياباني «يونيجي ماسودا» بأنه «ذلك النمط 
من المُجتمعات الذي يصبح فيه امتلاك المعلومات. وليس الثروة المادية, 
هو القوى المحركة لعملية التَحؤّل والتنمية بداخله, والذي تزدهر فيه أيضًا 
الابتكارات العقلية البشرية»2. 


ويُفد «قراتك ويسخر نه غأوطءلالا #اموء]» هن أبرز المُنظرين قيما تعلق 
بنظريات مُجتمع المعلومات؛ وذلك في كتاب «نظريات مُجتمعات المعلومات 
506665 0036150م0؟م| +0 5غ1:مع1 ؛ الصادر في عام 1995. حيث يرى 
«ويبستر» أن هناك خمسة عناصر رئيسية تشكل مُجتمع المعلومات؛ تتمثل 
ع أنه: (تكنولوجي اق 81هاهصاءة1؛ واقتصادي 6 2001مع5: ومهني -3مناءء0 
اهمه ومكاني |3أغدم5,: وثقافي© أوسذانه. 


وميز «ويبستر» بين مرحلتين رئيسيتين لتطورات تكنولوجيا المعلومات, 
وهما المرحلة الأولى: التي امتدت منذ نهاية السبعينيات وحتى بداية الثمانينيات, 
وفيها ظهرت الحاسبات الشخصية: وبدأ فيها إنشاء شبكات بين أجهزة الكمبيوتر 
وبعضها البعضء علاوة على الاعتماد على الأقمار الصُناعيّة في البث التلفزيوني. 


ح3ع أأممل ,لإنمعط آ نعصكاءةسطعمع8 لصة كصماغقء أاممك ,لممعط 1[ :غمعصمععناه6-ع أدطماة رفاح ت- الى 3814 ا -1 
ا ط .2007 ,بعصتطدذاطبط ميامء6 وعل! رعمنكاءسصطع معط لصة ,كصماغ 

05م.اقمة_اكا02_2/رعمع _8 5 !| /رعهل /داغعم /إناطكاء ]أ للاللامما/ /تمغغط بك مو _روءذاوبصةقها .2 6اعدقًا -2 

-ألط لعتط1 ,لإاوماماءعه5 6ه نصموعطنا أقصمءعغ3مععغما ,لطعاعهك5 لقصمءغدمععغما أه دعئمعط[ ,ععغدوطع نالا »اموع - 3 
8-9 م ,2006 ,مما 
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أها المرحلة القائبة فقد يداك هنة معصف التسعيتياة: وظيرك فيها آذوات 
التواصل والمعلومات؛ مثل البريد الإلكترونيء ورسائل الهاتف النصية: وتبادل 
المعلومات من خلال شبكة الإنترنت3©. 


المجالاث. الاقتصادية والتعليمية 
والصناعيّة. وحتى السياسية. قد 
دفع إلى القول إن النظام الجديد 
فد تم تطبيقه بالفعلء: وهذا النظام 
يعتمد على تكنولوجيا الاتصالات 
بالأساسء وإن المستقبل سيوجد 
حيث توجد تكنولوجيا المعلومات؛ 
وإن الذي لا يلحق بعملية السبق 
هذه سوف يصبح أثرًا من الزمن, 
وإن تاثير التطورات التكنولوجية 
بالأماكن 5دهاءءاط5 +0 إغعاءه50 





للمرة الاوك في اليابان في ستينيات 
القرن الماضي. وطرحه الكاتبان. يونيجي 
ماسودا وكونيشي كوهوياما. في عام 
8 . لوصف التغيرات الاقتصادية 
والاجثتماعية المتسارعة في المجتمع, 
والناجمة عن عملية التحديث في 
المجتمعات ما بعد الصناعية. وبحلول 
التسعينيات أصبح هذا المفهوم يشمل 
كافة الأبعاد المادية وغير المادية 
المتعلقة بالإنترنت. وذلك نتاجاً للتحولات 
الناتجة عن الموجة الثالثة من الثورة 
التكنولوجية. 





ل ألااءعمدهء: ففي كل الأوقات وكل الأماكنء يكون المستخدم دائمًا متصلًا 
بالشبكة. بما لذلك من تداعياته إيجابية وسلبية2. 


وإذا كانت جميع هذه التطورات السابقة قد حدثت في عصر مُجتمع 
المعلومات, والذي نتج عن الجمع بين الثُورة التكنولوجية والثورة الصّناعيّة 
الثالثة؛ فإن الثّورة الصّناعيّة الرّابعة التي بدأت أدراجها بالفعل تُعَدٌَ ثورة لم 
يشهد التاريخ البشري مثلها على الإطلاق, لا في سرعة انتشارهاء ولا في نطاقها, 
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ولا في درجة تعقيدهاء فالبشرية أمام ظاهرة تتحدى الزمان والمكان في قدرتها 
على الانتشار والتأثير في الدول والشعوب؛ وهي ظاهرة تجمع بين كل إنجازات 
الثورات السابقة عليها في الصناعة؛ والطاقة؛ والاتصالات. والمواصلات, وتضيف 
إليها إنجازات في مجالات جديدة تتداخل وتتكامل وتتبادل التأثير فيما بينها؛ 
ومن أبرزها: إنجازات في مجالات تكنولوجيا النانو. والتكنولوجيا الحيوية, وعلم 
الوراقة واللذكاء الاصطناعيء والرّوبوتات» والطاقة... وكلها تنتتج قواعد معلومات 
عملاقة وقدرات لا نهائية على تحليل البيانات والمعلومات. فضلا عن وجود 
عمافك وأسواق اققراضية: ومشازن عائلة للطاقة: وسنئازات ذاقة القيادة 
وطائرات من دون طيار, وطابعات ثُلائيّة الأبعاد ومتاجر افتراضية ينتقي منها 
الناس الملابس والكتبء بل وقد تنتج روبوتات تصلح للزواج وتنتج أبناءً ولدوا 
من بويضات صناعية. 


ويضع البروفيسور «كلاوس شواب» عدة أسباب لتبرير سبب اختلاف الثّورة 
الصُناعيّة الرابعة عن سابقاتهاء ولماذا تفوق تأثيراتها التأثيرات الناجمة عن 
الثورات الثلاثة السابقة. ومن هذه الأسباب ما يلي: 


- السرعة؛ فعلى عكس الثورات الصّناعيّة السابقة. فإن هذه الثّورة تسير 
هاتف آي فون الذي أعلنت عنه شركة أبل في عام 2007؛ والذي وجد منه في 
نهاية عام 2015 أكثر من ملياري جهاز ذكي حول العالم. 

- الاتساع والعمقء فتأثير هذه الثّورة الجديدة على جميع مجالات الحياة متسع 
وعميق. سواءً على المُجتمعات, أو الأفراد. أو الأعمال؛ أو الحكومات؛ فهي ثورة 


لن تغير فقط من آلية عمل الأشياء. بل تغير من الطريقة التي ننظر بها إلى 
انقييكا ايقنا 
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- التأثير على النظام؛ فمن شأن هذه الثّورة أن تغير النظام القائم؛ سواءً بين أو 


وبالتاليء فإن العالم على أعتاب مرحلة جديدة من التاريخ البشريء. حيث 
ينتقل من مرحلة مُجتمع المعلومات إلى مُجتمع ما بعد المعلومات, أو مُجتمع 
الذكاء الفائق, أو مُجتمع هيمنة الآلات» أو مُجتمع الذكاء الاصطناعيء أو مُجتمع 
السيبر :»هلا:)؛ وجميعها مسميات تحاول وصف ما سيكون عليه شكل الحياة 
البشرية خلال السنوات القليلة المقبلة وذلك على الرغم من صعوبة التنبؤٌ 
بما ستكون عليه لكنها على الأقل تحدد المُحرّكات التي تدفع نحو تشكيلهاء 
والخصائص العامة التي تميزهاء بما سوف تتركه من تداعيات مختلفة سوف 
تتطرق إليها السطور المقبلة. 
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ثانيًا: الخصائص الأساسية ل«مُجتمع ما بعد المعلومات» 


إن عن شآن هذة التطورات التكدولوجية أن تعيد صياغة التفاعلات الإنسنافية 
سواء كانت اجتماعية: أو سياسية: أو اقتصادية, وأن تؤثر عليها بصورة مباشرة 
تدفع لبلورة مفهوم «ممجتمع ما بعد المعلومات». والذي ستكون له خصائص 
مميزة ومختلفة عن مُجتمع المعلومات, من شأنها أن تؤثر على شكل الدولة 
ووظائف الحكومة. وتخلق أنماظًا جديدةً من التهديدات الأمنية التي تواجه 
الدول والأفراد. ويمكن أن تكرس التبعية الاجتماعية. فتنشأ تكنولوجيا للفقراء. 
وأخرى للأغنياء. وتعطي نفودًا للآلات بصورة أكبر على الإنسان. 


وكما سيأقٍ لاحقًا في الفصل الثاني حول المُحرّكات الرئيسية والقوى الدافعة 
للثورة الصّناعيّة الرّابعة. والتتي سوف تشكل «مُجتمع ما بعد المعلومات»؛ 
فإن النظرة الأولى للتداعيات التي سوف تحدثها مثل هذه المُحرّكات ستجعل 
المُجتمع الخامس ذا خصائص مختلفة ومميزة عن المُجتمعات السابقة عليه 
ومن أبرز ما يلفت النظر في هذا السياق ما يلي: 
1- فرص أكبر لتأثير الدول «سريعة التطور»؛ ولو كانت «صغيرة» 
يُخبرنا الواقع بأن الثُورة الضّناعيّة الرابعة تسير بالفعل وفق متوالية هندسية 
تضاعفية: وليس بمتتابعة حسابية خطية؛ فأعوام ثمانون تفصل بين اكتشاف 
«ألساندرو فولتا» لإمكانية توليد الكهرباء واستخدام اكتشافه. وأعوام ثمانية 
فقط تفصل بين إعلان شركة أبل عن الآي فون الأول لها في عام 2007 وانتشار 
أكثر من ملياري جهاز هاتف جوال ذكي حول العالم بحلول نهاية عام 2015. 


وقد ارتبطت قدرة دولة ما على التأثير في العلاقات الدولية. وعلى تحقيق 
أهدافها الاستراتيجية. بما تمتلكه من موارد وفقًا لحجمها الجغرافي. وعدد 
سكاتها حيظة اعتبرت عناصو قل مساحة الدولة وهدة سقانها عن أدوات 
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النفوذ في العلاقات الدولية. ولكن التطورات التكنولوجية الحالية قد تغير هذه 
النظرة التقليدية. فتعطي فرصة أكبر للدُول صغيرة الحجم التي لديها قدرة 
على مواكبة التطور السريع في المجال التكنولوجي؛ على حساب الدول كبيرة 
الحجم التي تتأخر في مسايرة هذا التقدم. 


وبالتالي. يمكن القول إن المستقبل يتشكل حاليًا من خلال الابتكارات 
التكنولوجية: التي يطغى عليها طابع السرعة؛ فالاستثمار في هذه التكنولوجية 
قد يزيد من قدرة الدول الصغيرة على التأثير في العلاقات الدولية التي ظلت 
اننثوات عنيدة حكرٌ| على الدول الكبرى الفى تعمد بالأساسن على هسافته] 
الجغرافية وعدد سكانهاء بالإضافة إلى مواردها الطبيعية المحكومة بموقعها 
الجغرافي. 


ولذلك. قد نجد في المستقبل القربب دولة صغيرة جدًا مثل إستونيا بدأت 
في الاستثمار في تكنولوجيا المستقبل؛ ولديها عداء تاريخي مع دولة كبرى؛: مثل 
روسياء تستطيع أن تلعب دورًا بارزًا في مواجهتها أكثر من ذي قبل. 
2- تغيير شكل الحكومات وإعادة ترتيب أولوياتها: 
تفرض التحديات التكنولوجية المقبلة على الحكومات أن تطور من أسلوبها, 
وتغير من أشكالهاء فسرعة الإنترنت العملاقة. وحجم التخزين غير المسبوق 
مع صغر حجم أدوات التخزين. سيجعل المعلومات أكثر انتشاراء وأصعب من 
حيث السيطرة عليهاء وستصبح حركة الأفراد في السفر والانتقال أسرع وأسهل 
قف الوقت نفسه:؛ ولن تتمكن المُجتمعات المغلقة من وقف الأفكار المتدفقة 
البيا بأذواتها القلودية. وسنطوافر الأدوات النكقة القابلة للأركواة والمعصلة 


بالإتترنت بصورة كبيرة بين الأفراد. 
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وهنا سوف يفرض العالم الافتراضي الكامل على الحكومات أن تكون 
أكثر ذكاءً في تقديم خدماتها للأفراد من خلال الحكومات الذّكيّة, وأكثر قدرة 
على حماية حدودها وأمن مُجتمعها من التهديدات التي تطرحها التطورات 
التكنولوجية. من خلال السبق في امتلاك وتطوير هذه الأدوات. حتى تكون قادرة 
على تنظيم استخدامهاء وتلافي سلبياتهاء وتقنين عملية تداولهاء وأن تطور من 
أجهزتها الأمنية لكي تتعامل مع أنماط مختلفة من الجرائم: تكون فيها الأسلحة 
سهلة التصنيع من خلال أجهزة الكمبيوت. وشديدة في التدمير من خلال وصولها 
لأكبر عدد من الأفراد. 


3- تصاعد قدرة الفواعل من دون الدول على التأثير: 


أتاحت التطورات التكنولوجية فرصة كبيرة للفواعل من دون الدول لزيادة 
قدرتها النسبية. حيث أصبح بإمكانها شراء المتفجرات عبر الإنترنت. ومع 
وحوة الطائضات ثلاقة الأبعاد أسبهحت قادرة على طباعة الأنتلحة, وتجيهله) 
على الطائرات من دون طيار. وتوجيهها عبر تطبيقات الهاتف الذكي: بصورة 
تهدد أمن الأفراد والمُجتمعات. وهو ما يخلق تحديات جمّة أمام الدول لمراقبة 
حدوها الجغرافية: أو تحقيق الأمن المُجتمعي للأفراد. حيث تزداد قدرة الفواعل 
من دون الدول على المناورة بما تمتلكه من أدوات تكنولوجية قليلة الثمن 
4- تصاعد الصراع بين الدول وشركات تكنولوجيا المعلومات: 

لما كانت التكنولوجيا هي التي تقود تطور الحياة البشرية حاليًاه فإنه من 
المنطقي أن تكون أكبر أربع شركات عالمية من حيث القيمة السوقية في 
العالم خلال عام 2016 هي شركات تكنولوجيا المعلومات, وأولها شركة ألفابيت 
المالكة لجوجلء تليها أبل. ثم مايكروسوفت, ثم فيسبوكء مقارنة بشركة واحدة 
تكنولوجية هي مايكرسوفت في عام 2006, حيث تمتلك هذه الشركات وغيرها 
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المعلومنات الغاملة من جميع مستخدميها حول العالم: وقذ يؤدي ذلك إلى 


وبالفعل؛ فقد بدأت مثل هذه الأزمات كما ظهر في الصدام بين شركة جوجل 
والحكومة الصينية في عام 2010؛ والصدام المتكرر بين شركة أبل والحكومة 
الأمريكية؛ والصدام بين شركات مواقع التواصل الاجتماعي وبعض الدول؛ مثل 
إيران وتركياء وذلك بسبب امتلاكها 
00 : تتداول الأدبيات عدة فسميات مبدثية 
8 تحاول التعبير عن سمات مرحلة ” مجتمع 
الدول الحصول عليها. ما بعد المعلومات“. فهناك من يرى 
َ 0 ل م2 أنه”مجتمع الذكاء الفائق. ومن يقول 
ومع استمرار هذه الشركات يي إنه ”مجة ل نة الآلاث, وف رضة 
تطوير تكنولوجيات المستقبل مثل بأنه”مجتمع الذكاء الاصطناعي والقوة 
التخاطر, واللاي فاي 1-ناء وأدوات السيببرانية“. ولكن الثابت الوحيد في هذا 
حا ا ها الج اله كله أن الثورة الصناعية الرابعة سوف تعيد 
الدول قد تزداد مستقبلاء خاصةء وماهواقتصادي. وماهو عالمي وما هو 
مع الدول النامية التي تعجز عن إنساك. وماهو قيمي واخلاقي؛ لتظهر 
لاه خ زم إ.يو مسن تحديات قيمية جديدة سوف يواجهها 
ستثمار في د لتكنولوجي "مختمغ ها هذ المعلومات 
ومن هنا قد تبدا مرحلة جديدة من 
مراحل مشاركة الشركات الكبرى للدّول في سيادتها المعلوماتية على مواطنيها. 


5- أنماط جديدة من الصراع على المعلومات الشخصية للأفراد: 








قهداية انتكارالاترفت فق التسعينيات هن القرخ الماضى وبذاية الألقيناث: 
يريك بعفى القوانين: الثى' تحمى ياناث الأقراذ عبر الاقردك» وقر فاك 
بيانات الأفراد فق هذه الفترة بيانات محدودة تقتصر على الاسم والصورة, ورقم 
1- ما أكبر 10 شركات في العالم من حيث القيمة السوقية؟: موقع الجريدة. 4 فبراير 2016, تاريخ الدخول 7 
مارس 2016. 2681180 /لااءغأط/ /:دمعغط 
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التليفونء لكن مع التطورات التكنولوجية المستمرة وزيادة اعتماد الأفراد على 
التقنيات الذكيّة؛ زاد معدل بيانات الأفراد الشخصية التي يمكن الحصول عليها 
عبر الأقتزقة عبت تمقد لتقمل بيافات الأفراد الحيوية مقل نسمة العين 
والوجه؛ واليد. فضلًا عن البيانات الصحية والمرضية للمستخدم: بالإضافة إلى 
موقعه الجغرافي الحالي وأماكن تنقلاته في مختلف أرجاء المعمورة. وعديد من 
المعلومات الشحههية الأكرى: حقل قوفثة الأطعمة والمشروناك» والملايسن: 
والأفلام, والكتبء والموسيقي التي يفضلها المستخدم: ومواعيد عمله ونومه 
وغذائه. وتحديد شبكة أصدقائه وأفراد عائلته. بصورة تساعد في تكوين رسم 
تفصيلي عن حياة الفرد اليومية بفضل المعلومات الشخصية المتوافرة عن 
الفود على الاقرقت: 


وهنا فقد أضحت البيانات أساس العالم الرقمي الحاليء وجمعها ضروري 
للشركات بهدف تحسين الخدمات التي تقدمها لعملائها. سواء خدمات 
البحث عن المفضلات, أو خدمة الإعلانات. فضلًا عن استخدامها في تطبيقات 
الذّكاء الاصطناعي وتعلم الآلات والسيارات ذاتية القيادة. وغيرهاء مما يجعل 
المعلومات أحد أسباب الصراع في مُجتمع ما بعد المعلومات. فهي بمثابة 
الوقود المحرك لجميع التقنيات الذكيّة. 
6- فهم أدق لتوجهات المُجتمعات وأولويات الأفراد وتفضيلاتهم: 
فق :خلال تخليل البيانات العغلاقة يمكن:ويداقة كببرة: تحديد اعتمامات الأفراد 
وأولوياتهم وتفضيلاتهم من خلال تحليل البيانات العملاقة الواردة من مختلف 
المنصات الرقمية كمواقع الإنترنت والأسواق الافتراضية ومواقع التواصل 
الاجتماعي. فضلًا عن البيانات الواردة من المجشّات وأجهزة الاستشعارات 
وكاميرات المُراقبة المتوافرة في كل مكان في مُجتمع ما بعد المعلومات. 
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ويساهم هذا الأمر من ناحية في تحسين فهم المُجتمعات ومعرفة توجهات 
الأفراد بما يساعد في تطوير الخدمات وإرضاء الأذواق العامة. وصولًا إلى تحقيق 
السعادة البشرية؛ ولكنه يساهم من ناحية أخرى في تركز جميع المعلومات 
حول الأفراد لدى سلطة سياسية واحدة قد تسيئ استخدامها سياسيًا من 
خلال ملاحقة المعارضين أو الثتائير على #محياتة: الأفراد لاسعمراز اتفاب 
فصيل سياسي دون غيره. وهو ما قد يؤدي إلى تهديد العملية الديمقراطية 
ذانخل الدولتة تظمًا لتوافر المعلومات الخية حون قيرها. 
7- إعادة تعريف القيم الإنسانية وترسيخ مفهوم حقوق «الرّوبوت»: 
من شأن الثُورة الصّناعيّة الرّابعة أن تُعيد تعريف ما هو اجتماعي؛ وما هو 
سياسيء وما هو اقتصاديء وأن تعيد تعريف ما هو عالميء وما هو إنساني, 
وما هو قيمي وأخلاق؛ فتظهر التحديات القيمية التي يواجهها مُجتمع ما بعد 
المعلومات: ومنها قيمة «العدالة».. فماذا عن السيارة ذاتية القيادة إذا قتلت 
طفلًا أو امرأةء هل ستتم محاسبة السائق الآلي؛ أم صاحب السيارة: أم الشركة 
المنتجة لهاء أم الدولة التي رصفت الطريق؟ أم أن هناك شخصًا آخرّ يتحمل 
المسؤولية؟!. وماذا عن قيمة العمل حينما يحل الإنسان الآلي محل البشر في 
خطوط الإنتاج؟: وماذا عن قيمة «الخصوصية» في ظل قيام الأفراد بأنفسهم 
بوضع معلوماتهم الخاصة على الشبكات الاجتماعية؟ وماذا عن قيم «الأسرة» 
التي تم اختزالها في جروب على الواتس آب؟ وماذا عن قيم «السيادة» في ظل 
حصول شركات تكنولوجيا المعلومات على جميع مواطني الدول؟ وماذا عن 
قيم الولاء والانتتماء في سرعة تغير الأجهزة والأدوات الإلكترونية. وغيرها من 
الأسئلة التي تطرحها هذه الثّورة الجديدة؟ 


إن الثُورة الصّناعيّة الرابعة بحكم كونها منتجًا لتطور تكنولوجي ومعرفي 
وحضاري غربي تبدو بطبيعة الحال وكأنها تسكن بأريحية داخل منظومة قيمه 
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الساكدةحيت الراسمالية الاستهلاكية المادية هي محفزة حركة الإنتاج والتوسع 
واستغلال الموارد وإنتاج الثروات وحيث الفرد العاقل الرشيد الحر هو مركز 
هذا الكون ومصدر القيم والأخلاق... فهل تاق الثورة الصضُناعيّة الرّابعة لتقود 
البشر إلى مزيد من تضخم وهم القدرة على إخضاع الطبيعة لذلك الإنسان 
الذي نضّب نفسه إلها في هذا الكون لا يقيده دين أو عقيدة لتُعجّل من وصول 
البشرية إلى فناء محتوم تدفعها نحوه دفعًا منظومة قيم وضعية؟ أم تأي 
الثّورة الصُناعيّة الرّابعة لتصحح مسار بشرية أنهكتها الصراعاثك فين الأقوياء 
والأثرياء. وأرهقتها العصبية والعنصرية؛ وبالتاللي فإن التكنولوجيا في مُجتمع ما 
بعد المعلومات تطرح تساؤلات أخلاقية وواقعية وسلوكية باتت تحتاج لإجابات 
تتناسب مع تداعيات الواقع الجديد. 


ولا يقتصر الأمر على القيم الإنسانية, بل سيشمل الحديث أيضًا عن قيم 
الآلات الذّكيّة وحقوقهاء لتظهر مجموعات حقوقية تطالب بحقوق الرُوبوت في 
مُجتمع ما بعد المعلومات: فماذا إذا اعتدى الإنسان على الرُوبوتء أو أعاقه 
عن القيام بوظيفته: أو أصاء استخدامه؛ وماذا عن حقوق المواطنة والجنسية 
للرُوبوتات. وهل يمكن وضع منظومة قانونية تحمي الرُّوبوت من الإنسان؟! 
8- الأغنياء أكثر قُدرةَ على الحصول على التقنيات فائقة الذكاء: 


من شأن التطورات التكنولوجية المقبلة التي تختصر الزمان والمكان. مثل 
تحميل كميات عملاقة من البيانات عبر تكنولوجيا اللاي فاي؛ والصعود إلى 
الفضاء عبر مصاعد كهربائية. وتخزين مليارات الجيجابيت من خلال الحمض 
النوويء أن تكون للمُجتمعات الغنية القادرة على دفع تكلفة الحصول على 
هذه التكنولوجيا وتطويرهاء فالذي يمتلك المال هو الذي يستطيع السفر من 
أقصى الكرة الأرضية إلى أقصاها في دقائق. أما من لا يمتلك المال الكافي فعليه 
أن يسفغمل الطائرات التقليذية الحالية 
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ومن ثمء فقد تقتصر التكنولوجيا الجديدة على الأغنياء. وتتحول بعض 
التكتولوجيات الحالية إل الذول ذات الدخل المتخفضن فتحصل على تكتولوجيا 
للأغنياء. وأخرى للفقراء. ويستمر هذا الوضع إلى أن تنخفض تكلفة تصنيع 
المنتجات الجديدة وتصبح أسعارها في متناول الجميع. 


9- خلق بيئات صناعية من الآلات الذكيّة يصعب التحكم بها: 
تعكية التكمولوسيا الحدي على #طوين الذكاة الاصطناعي؛ بحيث تصبح الآلات 
قادرة على اتخاذ قراراتها بصورة مستقلة أكثر من الوقت الحالي؛ وأن تنتشر هذه 


الآلات في الشوارع والطرقات؛ فنجد 
أن السيارات :ذاتية القيادة فعرف 





طريقها ووجهتها. وقادرة على اتخاذ الآلة والإنسان في ”مجتمع ما بعد 
5908 5 .0 المعلومات“ سوف تترك بعض التداعيات 

جميع قراراتنا: مي عر عفرة . المعوقان بيدوف بطرت ابعص المداصييات 
َ 2 0 الإأنسانية السلبية. لان من شان ذلك 
بداية من تحديد الطريق الأنسب أن يفصل الإنسان تدريجيًا عن محيطه 
الذي ستسلكه في مهمتهاء مرورًا الاجتماعي البشري الطبيعي. وأن يُفقد 
له 0 5 ويجعلها اكثر صلابة وجمودا. فتتحول 
توقفها الملائمة: وتجد الطائرات من طرق التذ؛ ل والتفاعلات الا ّ ية من 
دون طيار يتم استخدامها في عديد التعقيد المفيد إك التنميط ولو كان منتجًا. 
العسكرية: بل المدنية والتجارية أيضًاء ويتزايد استخدام التّطبيقات الذكيّة 
القادرة على أن تحمي نفسها من الهجمات السيبرانية والفيروسات: وأن نجد 
هواتف تشحن ذائيًا... وجميع هذه التطورات وغيرهاء من شأنها أن تخلق بيئة 
جديدة ركيزتها الأساسية هي الذّكاء الاصطناعي؛ وتستطيع فيها الآلاث أن تنحخة 
قرارها بصورة مستقلة نوعًا ما عن الإنسانء. فتكون المحصلة النهائية هي بيئة 


يضعب على الإنسان التحكم بها 
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0- تغيير شيكل وشكل الوظائف: واختفاء بعض المهن؛ 


من المتوقع أن حؤقو شان تطبيقات الذكاء الاصطناعي على شكل الوظائف 
وتفاصيلهاء فالمُقابلات الخاصة بالتوظيف من الممكن أن تتم قرييبًا مع أجهزة 
كمبيوتر قادرة على تحليل أدق التفاصيل والوصول إلى تعابير الوجه. 


ليس هذا فحسب, بل إن التكنولوجيات الجديدة قد تخلق الوظائف. وهو 
ما أثبته التاريخ. حيث إنه دائما وأبدًا ما كانت تعزز الابتكارات التكنولوجية 
إنتاجية العمال وتخلق منتجات وأسواقًا جديدة, مما أتاح فرص عمل جديدة في 
الاقتصاد, وهو الأمر الذي لن يكون مختلقًا بالنسبة لتطبيقات الذكاء الاصطناعي, 
قل الطباعة للاعة الأبعاد والزدييقات: مهو ها أقكنه داز ة الشؤوى الاقتصادية 
والاجتماعية التابعة للأمم المتحدة 02568 (الا في تقريرها الصادر عام 2017, 
والتي أكدت أن تطبيقات الذّكاء الاصطناعي ستعمل بدورها على خلق فُرص 
عملء خاصة إذا كان هذا مُصاحبًا لوجود مجموعة من الضوابط المتمثلة في 
القواعد القانونية والتنظيمية والاجتماعية - السياسية التي تمنع بدورها عديدًا 
من الوظائف من الاختفاء. وخير دليل على ذلك أنه في عام 2016 تم القضاء 
على واحدة فقط من أصل 270 مهنة مُدرجة في تعداد الولايات المتحدة لعام 
0 بسبب الأتمتة: أو تحويلها إلى الاعتماد على التكنولوجيا©. 


ولعل توسع استخدام الذّكاء الاصطناعي والتقنيات الذَّكيّة في عديد من 
القطاعات الاقتصادية والاجتماعية والسياسية يُقابله تقليص في العمالة البشرية 
والاعتماة على الذكاد البشريء حيث أصبحت أجهزة الحاسب الآلي تتعدى 
بشكل متزايد على المجالات التي كانت تعتبر من قبل بشرية بشكل حصري. 


-617(نا 10355 عذ5ناقء أ 350 5غهطه. ||ألالا ركمها3لا لعغتصنا ,5 أة4 أدأعه5 لقع أمامدمعط 0 غأمعماعومع1-0 
:3 عاطق زة/ا4 ,2017 .معد 13 باكملا نتاعلا ركخوعغط عغطغه وصاءط مل لإغطغ غنط ,/1ن2ددععمم7 غملا 7+معملامام 
ممناعال<2 /لااءعتط / /:دمعخغط 
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وقد مكّن التقدم المذهل في مجالات الذكاء الاصطناعي المختلفة. مثل: 
الرُوبوتات: والطباعة ثُلاتيّة الأبعاد. وعلم الوراثة. وأجهزة الكمبيوتر من أداء 
مهام المهندسين المعماريين, والأطباء. والمؤلفين الموسيقيينء وحتى أساتذة 
الرسم. 

وفي هذا الصدد عبّر الخبراء الاقتصاديون عن قلقهم بشأن ذلك الأمر. حيث 
إن الاعتماد المُتنامي على الذكاء الاصطناعي من شأنه أن يؤدي إلى خسارة كثير 
من الوظائكف. فقد أظهرت آخر بيانات إدارة الشؤون الاقتصادية والاجتماعية 
التابعة للأمم المتحدة 0858 (الا أنه «بحلول عام 2050 من المتوقع أن يصل 
عدد السكان إلى 9.8 مليار شخص., وأكثر من 6 مليارات منهم سيكونون في 
سن العملء وفي هذه الأثناء سيكون هناك سعي لإيجاد فرص عمل لنحو 71 
مليون شاب حول العالم»؛ ومن ثم يُعد هذا من أسباب اعتبار التكنولوجيات 
الجديدة تقدذيدًا كبيرًا لأسواق العمل 0 


وفي دراسة نشرت في هذا الصدد. وتم عرضها في منتدى دافوس الاقتصادي 
في عام 2018, أشارت إلى أن 1.4 مليون وظيفة في الولايات المتحدة فقط مُهددة 
بسبب التقنيات الجديدة بحلول عام 2026,: وأن 9047 من الوظائف مُهددة بأن 
تتحول إلى وظائف تعتمد على الحاسب الآلي 2. 


.0 .م0 ,كصمأع3 لظا لعغتصنا ,5 5أة44 أدأعه5 لصقء أ مصمععط 06 أمعمعومع0 -1 
بتاعخصعن طعمدعوعج لالاعظ ,صما دص مغعنظة ععمملاءه للا أه عنغنط عطأاعه] كمملعألععط وزاطنط بطغختمسك ممعوم -2 
2 ,2016 
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الفصل الثاك 


مُحرّكان ثورية.. القوى الدّافعة ل” مُجتمع ما بعد المعلومات» 


الذكاء الاصطناعي 
اسوا ما حدت 


هناك عدد من القوى المحركة التي تساهم بقوة 0 
التَحؤّل نحو «مُجتمع ما بعد المعلومات», والتي 
تمثل أهم عناصر الثورة الصّناعيّة الرّابعة وأبرزها 
تقنيات الذّكاء الاصطناعيء والطابعات ثُلائيّة ورباعية 
الأبعاد. وسلسلة الكتلة: وإنترنت الأشياء؛ والعملات 
الافتراضية: والبيانات العملاقة؛ بالإضافة إلى عدد 
الخرمن الثقياف عمقل كنهات الحوسية السسحانة: 
وتطبيقاك الهواتف الذكقة. ونظم إذارة احعياجات 
العملاء. والشّرائح الإلكترونية الذكيّة التي يتم زرعها 
0 الأجساد البشرية؛. فضلا عن عدد كبير آخر من 
التطورات المقنية ذات التاثيو الملفودن انضارولكنه 
ليس بحجم هذه التقنيات. 


وتمثل هذه المُحركات بداية تدشين المُجتمع 
الخامس للبشرية: لكنها بالطبع ستخضع لعمليات 
التطوير والتحديث السريع داخل «مُجتمع ما بعد 
المعلومات». فتتغير خصائصها كي تكون اقل 
تكلفة, وأكثر كفاءة. وأسهل في الاستخدام. ويمكن 
الحصول عليها في أي مكانء هذا بالإضافة إلى ظهور 
تقنيات أخرى متقدمة يصعب التنبؤ بها مستقبلًا 
نتيجة إدخال الحسابات الكمومية والأقمار المَناءتّة 
فائقة الصغر. لتنشأ تقنيات أكثر تقدمًا ترسخ هذا 


المجتمع الجديد. 
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أولً: الذكاء الاصطناعي 


قام «جون مكاري» لإطا:دع»11 مامل سبتمبر 1927 - 23 أكتوبر 2011), 
الملقب بأ الذّكاء الاصطناعي؛ بصك هذا المصطلح في عام 1956. ووفقًا له. 
فإن الذكاء الاصطناعي هو «علم هندسة إنشاء آلات ذكية» وبصورة خاصة برامج 
الكمبيوتر»2, أي إنه علم إنشاء أجهزة وبرامج كمبيوتر قادرة على التفكير 
بنفس الطريقة التي يعمل بها الدماغ البشريء تتعلم مثلما نتعلم: وتقرر كما 


وبهذا المعنى: فإن الذّكاء الاصطناعي هو عملية مُحاكاة الذّكاء البشري عبر 
أنظمة الكمبيوتر. فهي محاولة لتقليد سلوك البشر ونمط تفكيرهم وطريقة 
اتخاذ قراراتهم: والتي تتم من خلال دراسة سلوك البشر عبر إجراء تجارب 
على تصرفاتهم ووضعهم في مواقف معينة ومُراقبة رد فعلهم ونمط تفكيرهم 
وتعاملهم مع هذه المواقفء ومن ثم محاولة مُحاكاة طريقة التفكير البشرية 
عبر انظمة كمبيوتر معقدة 


ولمّا كان الذّكاء الاصطناعي هو أنظمة كمبيوتر تحاكي البشر في تصرفاتهم, 
فإن هذا لا يعني أن أي قطعة برمجية تعمل من خلال خوارزمية معينة؛ وتقوم 
بمهام محددة تعتبر ذكاءً اصطناعيًاء فلكي نطلق هذا المصطلح على نظام 
كمبيوتر لا بد ان يكون قادرًا على التعلم وجمع البيانات وتحليلها واتخاذ قرارات 
بناءً على عملية التحليل هذه؛ بصورة تحاكي طريقة تفكير البشر وهو ما يعني 
توافر ثلاث صفات رئيسية هي 2: 


اعم 3 / ددمع. د امم ذ! 13 معنا نلالنالرا/ /:دمعخط :غ3 عاطزووعئعءعة3 ,2015 بخصامم كلوءمغناه[1 رعءمعع [أااعغما أماء ام-1 
لم ادنم عل_عء معع ][ ااعغما_اواء ع مه/ععمععذااعغما_اواءة؟ 
للا الالطك2 /لزاتط/ /:دمعغط عة عاطزووععئعة بأععءتخداعع 1 ,(عء معع أ ااعغما أواءعصمة) الم -2 
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1- القدرة على التعلم أي اكتساب المعلومات ووضع قواعد استخدام هذه 
المعلومات. 


2- إمكانية جمع وتحليل هذه البيانات والمعلومات وخلق علاقات بينها. 
ويساعد في ذلك الانتشار المتزايد للبيانات العملاقة 9358 مز8. 


3- اتخاذ قرارات بناءَ على عملية تحليل المعلومات: وليس فقط مجرد خوارزمية 


وفي ضوء ما سبقء فإن خوارزمية البحث على «جوجل» مثلًا لا تصبح 
ذكاءَ اصطناعيّاء إلا إذا توافرت فيها هذه الصفات الثلاث؛ فإذا قام أحد الأفراد 
بالبحث مثلًا عن السياحة في 
أبوظبيء وأدركت خوارزمية البحث 





تثير مخرجات الذكاء الاصطناعي حتى 
: 1 الآن آراءَ متناقضة تمامًا بشأن تداعيتها 
هذا المطلب واجابته عليه في المتوقعة. فهناك فريق يعتقد أنه سوف 
حدود البحث عن السياحة في يسهل ويحسن حياة البشرية بشكلٍ غير 
أبوظبي فقط. فإن زرك ل يبى زا هتناد. وهناك من يرى أنه سوف يخلق 
7 . تداعيات سلبية وخيمة تفوق إيجابياته. 
اصطناعيًاء ولكي يكون كذلكء؛ 3ه ومن هذ الفريق عالم الفيزياء الشهير 
بد أن تجمع الخوارزمية بيانات ”ستيفن هوكينج“ الذي أشار إك أن المزيد 
ع ع ل0 لجنس لنشرىي. 
اي ان يقوم النظام من تلقاء نفسه الا 1 8 
بترشيح إعلانات لهذا الشخص عن عروض السياحة في أبوظبي, وأفضل خطوط 
الطيران التي يمكن أن يسافر من خلالهاء وأي الفنادق التي يمكن أن يسكن 
فيها أثناء رحلته. ثم يبدأ بترشيح بعض الأماكن والمعالم السياحية التي يمكن 
زيارتها في ابوظبيء وبهذا يقدم النظام أكثر من مجرد عملية بحث عادية: وهو ما 
يحدث بالفعل عبر «جوجل». 
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1- أنواع الذّكاء الاصطناعي: 


بصورة عامة: يمكن تقسيم أنواع الذّكاء الاصطناعي إلى ثلاثة أنواع رئيسية, 
تتراوح من رد الفعل البسيط إلى الإدراك والتفاعل الذاي؛ وذلك على النحو 
التالى©: 


أ- الذكاء الاصطناعي الضيق أو الضعيف اث عادعثالا ءه ام باه 3لظا: 


هو أبسط أشكال الذّكاء الاصطناعي؛ حيث تتم برمجة الذّكاء الاصطناعي للقيام 
بوظائف معينة داخل بيئة محددة: ويُعتبر تصرفه بمثابة رد فعل على موقف 
معينء ولا يمكن له العمل إلا في الظروف البيئية الخاصة به. ومن الأمثلة على 
ذلك الزّوبوت «ديب بلو». الذي صنعته شركة آي. بي إم. /ا8ا والذي هزم 


«جاري كاسباروف» بطل الشطرنج العالمي. 


ب- الذكاء الاصطناعي القوي أو العام اله عمهمغ5 مه الى |6»062: 


يتميز هذا النوع بالقدرة على جمع المعلومات وتحليلها وعمل تراكم خبرات 
سن المواقف المي يكتسبها: والفي تؤهلة لأن يتخة قرارات سعقلة وذاتية. ومن 
الأمثلة على ذلك السيارات ذاتية القيادة. وروبوتات الدردشة الفورية» وبرامج 
المساغدة الذاقية الشخصية. 


ج - الذّكاء الاصطناعي الخارق اله 66منا5: 


هو عبارة عن نماذج جديدة لا تزال تحت التجربة وتسعى لمُحاكاة الإنسان. 
ويمكن هنا التمييز بين نمطين أساسيين له. الأول: يحاول فهم الأفكار البشرية: 
والانفعالات التي تؤثر على سلوك البشر. ويملك قدرة محدودة على التفاعل 
الاجتماعي. أما الثاني: فهو نموذج لنظرية العقل. حيث تستطيع هذه النماذج 
1- أنواع الذكاء الاصطناعيء مرصد المستقبل؛ مؤسسة دبي للمستقبلء متاح على الرابط التالي: /ا800.8//:دم خط 
3 (تاريخ المطالعة: 28 يناير 2016). 
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التعبير عن حالتها الداخلية؛ وأن تتنبأً بمشاعر الآخرين ومواقفهم وتتفاعل معهاء 
أي إنها هي الجيل القادم من الآلات فائقة الذكاء. 


2- أبرز تطبيقات الذكاء الاصطناعى: 


أظهر الذّكاء الاصطناعي تقدمًا تقنيًّا كبيرًا على مدى السنوات الماضية في 
عديد من المجالات الحياتية: وهو ما نتج عنه عديد من الإيجابيات. مثل التطور 
الصحي» وزيادة الأمى البيفي والبشرف وخلق فرص عمل مختافة: وغيرها. 


ولكن على الجانب الآخر, أثار اتتشار تطبيقات الذكاء الاصطناعي تخوف كثيرين, 
خاصة مع توقعهاتهم حول تأثير تطبيقات الذّكاء الاصطناعي على زيادة معدلات 
البطالة, وعدم دقة البيانات» التي قد ينتج عنها تحيز في اتخاذ القرارات وغيرها 
من المخاوف. 

ومع الأخذ في الاعتبار وجهات النظر المختلفة لانتشار تطبيقات الذّكاء 
الاصطناعيء إلا أنه يجب الاعتراف بوجود تحديات تواجه عملية الاتتشارء أهمها 
التتكلفة المادية: والتعاوق ميق المؤسمياث للحصول غلى البيانات الضخمة 
اللازمة. وغيرهاء لكن هذه التحديات لن تعوق التوسع في استخدام تقنيات 
الذكاء الاصطناعي في شتّى المجالات؛ فمنذ عام 2000 تضاعف عدد الشركات 
الناشئة ملا :562 العاملة في مجال الذّكاء الاصطناعي نحو 14 ضعفًاء وتضاعف 
الاستثمار في هذا المجال 6 مرّاتء وتزايد عدد الوظائف التي تتطلب مهارات 
ذكاء اصطناعي منذ عام 2013 نحو أربع مرّات ونصف المرّة©, وهو ما جاء 
أسرع كثيرًا مما كان متوقعًا عن ذي قبلء ولذا يرى الخبراء والمتخصصون أن 
ذلك التقدم سيستمر بوتيرة أسرع في جميع مجالات الحياة تقريبًا. 


رحاءللاه6) 5دععصمعع [أاأاعغصا ادن عم م0 عبانعععمومعط عناولا ععمقطن |أأللا خقط! كأنقط) 10 ر5ناطم]ناأه ذ5أنام ا -1 
0ه5زن5 2 /لااءتط/ /:دمعغط نمه ,2018 ,12 مول ,دع قمه0ع 





تأثير الثورة الصناعية الرابعة على الأمن القومي  ]‏ 4+3 


تتضح مظاهر الذّكاء الاصطناعي في المدن الذَّكيّة, في عدة تقنيات: منها 
الوبوتكس 5غ:1غ8050, وهو ذلك الفرع من التكنولوجيا المتعلق بعملية تصميم 
وبناء وتشغيل تطبيقات مختلفة من الرُوبوتات أو الإنسان الآآي. والذي يُعد 
واحدًا من أكث ر تطبيقات الذكاء الاضطناعي تقدماء حيث يهتم بيناء شيكل مادئ 
يعمل وفق منطق بشريء ويمكن برمجته أو توصيله بالحاسب الآلي ليؤدي 
مهام معينة. ولكونها آلة ذكية فسوف يُترّك لها قدر من حرية التصرف وفق 
هنأ تواخية من مواقفه وقد وحيت #تيرهن الشدركات خلال السنوات القلبلة 
الماضية جهودها نحو بناء نظام آلي قادر على قيادة السيارات. مثل شركتي 
«جوجل» و»تسلا». ومؤخرًا «أبل». وغيرها من الشركات. بصورة سوف تحل 
السائق الآلي محل السائق البشري3©, 


كما تقوم المدن الذكيّة أيضًا على نظم المُراقبة الشاملة -اأعبصن5 55دالا 
باستخدام تقنيات الذكاء الاصطناعي: بهدف تحقيق الأمن فيهاء ومُراقبة 
الخطر واكتشاف مصادر التهديد. وبصورة خاصة في الأماكن العامة والتي 
يمكنها أن تميز حركة الأفراد. وتتوقع الحركات التي قد تشكل تهديدًا وتطلق 
إنذارًا بهاء بل يمكن لها أيضًا أن تميز الوجوه وتتعرف على هوية الأشخاص 
الموجودين بالمكان2. 


ويشهد عديد من دول العالم استخدامًا متصاعدًا للرُوبوتات التي يتم 
توجيهها عن بُعد., والتي تعد إحدى المراحل الأساسية المهمة في اتجاه تطوير 
«الأسلحة ذاتية التشغيل»: والمسققلة ثماما؛ حيث تمقلك الولاياث المتحدة 
مثلًا نحو 20 ألف وحدة من الأسلحة القاتلة ذاتية التشغيل؛ وتقوم هذه الأسلحة 
بعدة أدوارء تتمثل في جهود الرقابة والرصد المستمرة؛ وإطلاق النيران» وحماية 





//:دمغطنصه ,2017 ,30 صقل لموووععءثم ,لزمكصة5 ,2030 لأا ععالا ملل ععلاع و لااع 1 للا اماءاع1 هم -1 
50/2 

مه ,2016 ,16 ععطممعئمع5 بصمطعع8 رعأنا لإأأما مذ عمادنا عنملا ععمعع [ااعغما أوء غك غه دعام مروناع 210 
/ععمعع العغم داو عمو مه-«دعام ممع / مرمء.موطععط / /:معخغط 
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القوات: بالإضافة إل مواجهة الغبوات الناسفة: وتأمين الظرق: والإسقاد الجوي 
عن قرب. 


وتّعَدٌ الطائرات من دون طيار المُسيّرة أيضًا أحد نماذج الرُوبوتكس. حيث 
اتتشر هذا الشكل من الطائرات في كثير من الأعمال؛ منها ما هو مُسيّر من 
خلال غرفة تحكم بشرية؛ ومنها ما هو قادر على اتخاذ قراراته بنفسه. مثل 
تتبع حركة غير منطقية. كما في الطائرات التي تُستخدم في مُراقبة الحدود 
والمحاضيل الزراغية: أو الطاكرات القادرة على توصيل الظرؤة والأطعمية أو فلك 
الطائرات المستخدمة في التصوير الفوتوغرافي والسينمائ. وغيرها من عشرات 


الأمسكتخكدافاك المدنية2 


ومن نماذج الذّكاء الاصطناعي أيضًا برامج المساعدة الذاتية الصوتية 0دناه5 


المستخدم للقيام بوظائف معينة؛ أو تتفاعل مع المستخدم عبر تقنية الصوت, 
حيث اتجهت كبرى الشركات في العالم إلى إنشاء نماذج من هذه البرامج؛ 
فانشات شركة أبل اغعااى وشركة أهازون فاق وشركة مايكروسوفت عروع 
3» وشركة جوجل 2551563065 ©|6008: وشركة فيسبوك 15/اةل,: وأنشيات 
شركة نوكيا © آلا؛ إذ تساعد هذه التقنيات في تسهيل عملية التواصل بين 
الانسان الآلة يشكل كبير وأاشهل. 


3- التهديدات التي يطرحها الذكاء الاصطناعي: 


تتقسم آراء الخبراء خول الذكاء الاضطناعي إلى قريقين رئيسييق: الأول يرف 


//:ندمغط نمه ,2017 ,30 صقل لمووععءث3 ,0نم كصقد ,2030 لذلا ععاا ملالخ ععلاعو لاع 1لا اماءكاع١‏ هلم -1 
5لم.عاعمأد_عام0901_غنومعء_1_100ج دع /غ+ ان ه؟عل /ردعغ51/ نالء.21100.53010:0 

ع5 مغ 5أوعغ 01 قلوط 2033 3 طعنامغطة 001303 300 أتمقغدأدوككم عأ6008 ,قاء4|1 ,رأنأد لام عللا رطنانا #أعل -2 
مه ,2016 ,4 .ناولا عل أكطأددع ص أكناظ ,10انام؟ عللا غهطانلا ودعرعط- عع3 غأصقغذأ355 أوبءأنا عط عومتصصاين ددمطنن 
محازم 2 /أط.لوعء / /:دم خط 
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أن الذّكاء الاصطناعي يحسّن حياة الأفراد ويجعلها أكثر سهولة كما صرح به 
«مارك زوكر برج»؛ رئيس ومؤسس موقع فيسبوك, وأن كل من يخشى الذّكاء 
الاصطناعي فهو «يأسف على الوهم ويغالط البشر»». كما أشار الملياردير 
الأمريكي مارك اندوسةة)»: 

أهنا أنساز الفريف الخو فبروق أن الاكاه الاصطناعي ستكون له تداعيات 
سلبية وخيمة على البشرية» وسيؤدي في نهاية المطاف إلى حرب عالمية مقبلة, 
بحسب تصريحات «أيلون موسك»».: رئيس وموؤسس شركتي تسلاء وسباس 
إكسء بل يذهب عالم الفيزياء العملاق «ستيفن هوكينج» إلى أبعد من ذلك, 
إذ يشير إلى أن تطوير ذكاء اصطناعي كامل قد يمهد لنهاية الجنس البشري». 
وبهذه الصورة السابقة يكون الذّكاء الاصطناعي قد انحصر في ثنائية إما سعادة 
المقدرية إء قدمييننا. 


لكنء على الرغم من إدراك كل فريق أن الفريق الآخر يجانبه الصواب في 
بعض الأمور فإن تحيز كل منهما لرأيه يعكس حالة القلق التي تنتاب الجميع 
تجاه الذكاء الاصطناعيء؛ وهذا القلق لم يتوقف عند الخبراء والعلماء فقط؛ بل 
صرح الرئيس الروسي «فلاديمير بوتين» بأن «من سيقود الذّكاء الاصطناعي 
سيحكم العالم»» لافنا الاتتباه إلى أهميته ومخاطره في التوقيت نفسه. 


إذن» فالذّكاء الاصطناعي ثورة تكنولوجية لها مميزاتها كما أن لها تهديداتها. 
بالضبط كاختراع الطائرات التي يمكن أن تجعل حياة البشر أسهل وأسرع. أو أن 
تقضي عليهم عبر استخدامها في القتل والتدمير. فالثّورة التي سيحدثها الذكاء 
الاصطناعي هي ثورة شاملة على مختلف المستويات, الأمنية؛ والاقتصادية, 
والاجتماعية. وهو ما دفع دولة الإمارات العربية المتحدة. على سبيل المثال, 
إلى إنشاء وزارة للذكاء الاصطناعي؛ للاستفادة من هذه الثُورة المقبلة. وتلافي 
مكاطرها المسعقيلية. 
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وَمما لا شك فيه فإن هناك عديدًا من التداغيات المترتبة على زيادة 
الاعتفاذ على تقنيات الذكاء الاسطتاعى: سسواء كانت امنية أو اجتماعية: اد 
اقتصادية: أو حتى إنسانية: وقانونية. فمن الناحية الاقتصادية. سوف يؤثر الذكاء 


ا 1 3 يكاد يجمع المحللون والمتخصصون على 
الوظا العمل المتاحة, ‏ * © "* 1 
لو 00 أن التداعيات المُحتملة للذكاء الاصطناعي, 
حيث من المتوقع ان يؤثر الزوبوت اجتماعياً وإنسانياً واقتصادياً. تستلزم منذ 
تأثيرًا سلبيًا على الوظائف في الآن البحث عن آليات تنظيمية وأخلاقية 


محال السناعات الع ليه مرديا د تحط حفوق البشحي نواه لجانيا كماية 
, 5 الوظائف المهددة بالاختفاء. أو لجانب 


البيارات «الأدواك. الكهزبائية» .طديان النعاد الماضة بشتكن كامل عدن 
بالإضافة إلى خدمة العملاء. بينما الأبعاد المعنوية في سلوكيات الناس, 
بون إيجاكا على تامف لح ٠‏ لنانت وض ملوسة. ليمز لقي 
049 9 هد 
مثل الهتدصة الميكانيكية وهتدة .ريو وق ا 2-02 
الآمق والسناقمة وصتاعة البرمحاف 
والالكفروننات فهذا الامويتطبق أيضاعلى السباراظ ذاتية القيادة والطاكرات 
من دون طيار. والطابعات ثُلائيّة الأبعاد حيث تهدد وظائف وتنعش وظائف 


3 


أما من المنظور الأمنيء فإن أحد التداعيات الخطيرة التي تطرحها تقنيات 
الذكاء الاصطناعي هي تهديدها لحق البشر في الحياة. ويتضح ذلك في حالة 
الأنظمة القتالية المستقلة. مثل الطائرات من دون طيار التي تحمل أسلحة, 
أو الرُوبوتس الموجودة في أرض المعارك للقيام بوظائف محددة, حيث تكمن 
الخطورة هنا في أن هذه الأجهزة مصممة من أجل التدمير أساسًا... فماذا يحدث 
إذا وقعت في يد الشخص الخطأء أو تم اختراقها لقصور أو خطأ بشري في 
إجراءات التأمين والتلاعب بالخوارزميات التي تتحكم فيهاء فهنا سوف تكون 
النتائج كارثية. 








تأثير الثورة الصناعية الرابعة على الأمن القومي  [‏ 7+/ 


ويضيف البعض الآخر بعض التداعيات الإنسانية والأخلاقية. فزيادة 
الاحتكاك مع الآلات؛. من شأنه أن يفصل الإنسان تدريجيًا عن محيطه الطبيعي 
الاجتماعي البشريء وأن يُفقد العلاقات البشرية مرونتها التقليدية؛ ويجعلها أكثر 
صلابة وجمود. فتتحول طرق التفكير والتفاعلات البشرية من التعقيد المفيد. 
إلى التنميط ولو كان منتجّاء ويصبح الهدف من العلاقات الإنسانية ماديا بعد أن 
كان معنويًا بالأساس. 


وفي ضوء ما سبق, يصبح التساؤل الرئيسي: ما القواعد الأخلاقية التي تحكم 
العلاقات بين الإنسان والآلة: وبين الآلة والآلة أيضًا؟ وما المنظومة القيمية أو 
مجموعة القواعد العُليا التي يجب أن تعمل في إطارها هذه العلاقات «البشرية 
- الزّوبوتية»؟؟: كما يثار التساؤل حول الكيفية التي سيتم من خلالها التعامل 
مع التجاوزات التي تصدر عن الآلات؛ مثل اعتداء الآلة على الإنسان, كأن تقتل 
السيارة ذاتية القيادة إنساناء أو أن يتم توظيف كاميرات المُراقبة في انتهاك 
خصوصية الأفراد أو أن يتسبب تعليم الآلات في ضمور القدرات البشرية؛ أو أن 
تتحكم خوارزميات البحث على الإنترنت في أنماط تفكيرنا وأولوياتناء أو أن نشهد 
حالات زواج بين البشر والرّبوتس؟!! 

وتكمن أهمية وضع قواعد أخلاقية - وأيضًا قانونية - تحكم الذّكاء الاصطناعي 
في أنه مصمم للقيام بوظائف مفيدة للبشرية. وسيقوم بهاء بغض النظر عن 
الظروف المحيطة أو المستجدة, فمثلًا إذا قام أحد الأطفال في المنزل بمحاولة 
إعاقة الرُوبوت عن القيام بوظائفه في تنظيف المنزل على سبيل الدعابة: فإن 
الزوبوت سيتعامل مع هذا الموقف باعتباره تهديدًا يعوقه عن القيام بوظيفته. 
وقد يتسبب في مقتل هذا الطفل من أجل القيام بوظيفته التي صمم من 
أجلهاء أسئلة وقضايا أخلاقية وفلسفية كثيرة: لا بد من الإجابة عنها أولًا لضمان 
الحفاظ على هويتنا البشرية. 
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وقن هفنا ل مدسن الاحعماد باإتشاء آلية تنظيمية واخلدقية لحكم عمل الذكاء 
الاصطناعي؛ وحماية الوظائف التي سوف تتأثر من جراء هذه الأثتمة الذّكيّة, 


وصياغة قوانين تضمن الحفاظ على حقوق البشر الأساسية؛ مع تشجيع 
الابتكار في مجال الذّكاء الاصطناعي الصديق للإنسان؛ ووضع منظومة قيمية 
تحكم العلاقة بين الإنسان والآلة في عصر قد تتفوق فيه الآلة على الإنسان. 
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ثانيًا: إنترنت الأشياء 


6 «إنترنت الأشياء» أحد أسرع القطاعات التكنولوجية نموًا في العالم؛ ويُقصد 
به «تهيئة جميع الأجهزة والأدوات المحيطة بنا لتصبح متصلة بالإتترنت. مثل 
الأدوات الكهربائية, وقطع الأثاث, والألعاب الإلكترونية, والسيارات؛ والساعات, 
والتظاراك, والملانمن: والأهذية: وغبيها من علبازافك الأجيزة «الأذواخه .وان 
تتمكن من الاتصال ببعضها البعض بصورة آلية وفورية دون الحاجة إلى تدخل 
الإنسانء وأن تتبادل المعلومات فيما بينهاء وتتخذ القرارات الملائمة في الوقت 
المناسب»». وبذلك تصبح جميع الوحدات التي يعمل البشر في إطارهاء سواء 
كانت منازلء أو مدنًاء أو مصانع؛ وشركات: ومزارع؛ بل وحتى الأفراد أنفسهم, 
اكقر كفاع 

وبصورة عامة, يُقصد بإنترنت الأشياء أيضًا «أي ارتباط يجمع الأشياء المادية 
حولنا بشبكة الإنترنت: بحيث يمكن معرفة معلومات دقيقة عن حالتهاء والتحكم 
فيها في أي وقت وفي أي مكان». ولكي يتحقق ذلك لا بد من توفر ثلاثة مكونات 
رئيسية. هي شبكة إنترنت؛ وشيء مادي متصل بالشبكة؛ وبرنامج يقوم 
بعملية التحكم في الأشياء المادية. سواء بصورة آلية أو من خلال تحكم إنساني 
عن بُعد. وقد وفرت التكنولوجيا الحديثة. خاصة في عالم الاتصالات والهواتف 
الذّكيّةء هذه الثلاثية: التي سخرت عديدًا من الأجهزة الإلكترونية والمادية, من 
خلال التّطبيقات الذّكيّة؛ فالإتترنت هو بمثابة الروح التي يتم بثها في الأجهزة 
الصماءء. لكي ترى؛ وتسمع. وتسجلء وتتواصلء وتتفاعل؛ من خلال برمجيات 
وخوارزميات تحكم عملها. 


0 [ فجتمع مابعد المعلومات 


1- تطبيقات إنتر نت نت الأشياء: 


تتعدد تطبيقات إنترنت الأشياء في مجالات متنوعة تمس حياة الأفراد بشكل 
يوميء. سواءً في المنزل؛ أو في العملء أو حتى الميدان الاقتصادي والصناعي. 
وقد ظهر في هذا الإطار عدد من الأمثلة تنوعت في مجالات مختلفة. فمنها ما 
ظهر في مجال الأجهزة المنزلية كما في تطبيق «نيست» الذي يعمل كمنظم 
للحرارة» ويتحكم في درجة التدفئة. وتطبيق «جود نايت لامب» الذي يتحكم في 
تشغيل المصابيح الكهربائية؛ و»فيول باند» لتعقب حركة الفرد أينما ذهب, 
والذي أطلقته شركة نايك. فضلًا عن تطبيقات أخرى في مجال ترشيد المياه 
والكهرباء عن بُعدء والتي أطلقتها شركة «بوش» إحدى أهم الشركات المبتكرة 
لتطبيقات إنترنت الأشباء3©. 


ولا تقف أمثلة هذه النماذج عند تطبيقات الأجهزة المنزلية فقط؛ لكنها تجاوزت 
مداها حتى وصلت إلى تطبيقات الملابس القابلة للارتداء. والتي تسمح بإرسال 
ومعالجة البيانات عبر تطبيقات الهاتف المحمول©. ومن الأمثلة الشائعة التي 
لقيت رواجًا كبيرًا في الفترة الأخيرة تطبيق الساعات الذَّكيّةء والتي زاد معدل 
الطلب عليها كثيرًا منذ عام 2015: وظهور القميص المتصل ذاعع1 عاوط ع1 
غ+أط5 كتطور جديد قّ عالم إنترنت الأشياء. والذي يساعد 3 تحديد المسافات 
وحرق الشّعرات الحرارية وقياس معدل ضربات القلب©. 


وتنتشر تطبيقات إنترنت الأشياء كق المجال الصناعيء والذي عكست 


1- تواصل مع حياتك اليومية بإنترنت الأشياء.. ستة مليارات قطعة ستكون موصولة بالشبكة الإلكترونية خلال 
عامينء. جريدة الشرق الأوسطء يوليو 2013, للمطالعة: ل لاع 280 /يزاغتط / /:دمغط. 
ر5كع 03116085 ركع أضنا:0مم0 - 2020 - 2015 :مرعؤولاومءط لإووامصطءء 1 عاطوودع للا 8 ٠01‏ ,/21/ا عط[ -2 
8عام 2ع 2 /هغ.معم / /:دمغغط م0 .2016 ععطمعئمعك بوغخووععروع لصة كالوعءعمعلا لإنأدناكصا ,دعأ8ع53 
.عع لع ددع أكناطءأ.للاللاننا/ /:معخط: ده عاطقاتةنة ,ععمعءك5 كغععالا! ءاموسك :دلمعء]1 طعع7 عاطوءدعللا 2015 -3 
.لصغط.06-ععمعءو-وغعع ص )امو نلد-كلمعءع)-طعةع-»ع |اطونزقع نيح 5 201 / دناه طدع ل |5 / ملم 
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ف قطاع الصناعة. حيث نجحت شركة «إنتل» في توفير مبالغ مالية وصلت إلى 
9 ملايين دولار في فروعها بماليزياء وذلك من خلال تحسين أداء عمل الآلات عبر 
إنترنت الأشياء وتقليل معدلات الخطألة. 


ويُضاف إلى ذلك مجالات تطبيقية أخرى؛ مثل برامج رصد حركة الاختناقات 
المرورية, ورصد أوضاع الطيران والتنقل بالسكك الحديدية وغيرها©» كما يظهر 
تطبيق إنترنت الأشياء في مجالات أخرى؛ مثل التعدينء حيث وفرت شركة «ريو 
تينتو» مبالغ طائلة وصلت إلى 300 مليون دولار من جراء استخدامها إنتترنت 
الأشياء. كما وفرت كل من شركتي «أجريوم». و«دوبونت» الأوروبيتين 20 
مليون دولار بفضل تطبيقهما قوة إنترنت الأشياء في المجال الزراعي ©. 


2- التحديات التي يطرحها إنترنت الأشياء: 


ليس هناك شك في أن المميزات التي سيحصل عليها الأفراد من إنترنت الأشياء 
عديدة ومتنوعة؛ والاعتماد على إنترنت الأشياء في القطاع الصناعي من شأنه 
المساعدة في تحقيق وفورات مالية كبرى للشركات؛ فضلًا عن تحقيق أقصى 
استفادة في مجال إدارة الموارد. لا سيما الموارد المائية والكهربائية وترشيد 
استخدامهماء ولكن مخاطر إنترنت الأشياء لا يمكن تجاهلهاء أو غض النظر عنهاء 
خاصة إذا كانت تؤثر على أمن الأفراد وحياتهم الشخصية. ومن أبرز التحديات 
الناجمة عن إنترنت الأشياء ما يلي: 


.الالقالنا/ /:معغط : ده عاط 303113 ,2015-م3ل-2 ,لزقلالا دعا م0 ذا دوصتط! عه غعمععغم! اوتغدن لصا , الأعممأن© طعنه -1 
/لامع.دة مامه 

0 م أ1ذ_ع10-368:00_مماءعه5 7م35.مطغناة 

رع نالمعم لصة لإوععمع ,طغادعط ,ل اأطمص مأ ممع هنامصصأ عه عععمم؟ عمأناامما دمعؤدلاك أوعأوبلاطط-معطلإن -2 
.0 ,© .0 

مغغط زمه عاط13أ3/3 ركمهأءمناءؤوأنا كعمنط 1[ 1ه غعمععغما مه دممعك لإعامدغد5 مدئعمائلط رمعممما مدنا مصمع الا -3 
5 مناءدأل-كعمتطعغ-غع مععغ مادوعمممعءم- بزعا موع5-موععممط/رصمءع.أغعع ه5.وط قا / /: 
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أ- اختراق الخصوصية والانكشاف المتزايد للأفراد والمؤسسات: 


تهتم كثير من الشركات بتطوير منتجاتها التقليدية لتكون متصلة بالإنترنت, 
وإتاحة إمكانية التحكم فيها من خلال الهواتف الذَّكيّة دون أن تهتم بتأمين 
هذه المنتجات؛ فعلى سبيل المثال تهتم الشركات المنتجة للقهوة بأن تجعل 
ماكيناتها ذكية في تقديم القهوة. لأن الهدف هنا هو القهوة بالأساس, ولكنها 


تغفل - بقصد أو من دون قصد - عن تأمين الجهاز نفسه من الاختراق الخارجي. 


وطالما ستكون هذه الأجهزة في كل الأماكنء في المنازل والمطاعم والمؤسسات 
والشوارع؛ فإن اختراقها يهدد خصوصية البشرية؛ فالجميع سيكون منكشقًا 
على الجميع:؛ وتكون التداعيات أكبر عند الحديث عن الخصوصية الشخصية: 
خاصة مع وجود اتجاه متصاعد للاستثمار في المنازل الذكيّة التي تقوم فكرة 
عملها على شبكة لا سلكية تتصل بها جميع الأجهزة المنزلية؛ ويتم التحكم 
فيها من خلال الهواتف الذكبّة©. 


ب- التلاعب بالأجهزة واستخدامها كوسيط لاختراق أجهزة مُؤْمّنة: 


إذا ما لم تكن الأجهزة قوية التأمين من الاختراق. فإنه يسهل الوصول إليها 
والتلاعب بها من أطراف خارجية تقوم بعملية التحكم عن بُعدء بحيث تدفع 
هذه الأجهزة إلى القيام بمهام غير مهامها الرئيسية؛ أو حتى التلاعب بمهامها 
الأساسية,. وفصل سيادة أصحابها وسيطرتهم عليهاء والتسبب في خسائر 
فادحة؛ فإذا كان هذا الجهاز مثلًا سيارة ذاتية القيادة. فإن اختراقها قد يترتب 
عليها مقتل الشخص الذي بداخل السيارة» وتكون الخسائر مماثلة عند الحديث 
عن التلاعب بالأجهزة والمعدات الطبية التي تحدد الحالة الصحية للمرضى, 
فالتلاعب بالبيانات التي تظهر للأطباء قد يؤدي إلى وفاة المريض. 


0 الالقانا/ /رتمعغط : ده عاط 3/213 ,2013 بعصنل بعمرولا غمومسك عطة لمة كعمتط1 آه غعممغما عطع عم عددن عط -1 
عمه طحم ممرى-عطع-لصو-دمع متط-أه ع غخعم غم ا-عطع/ ممع طخمه) 
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ولا يقتصر الأمر على ذلك فقطء بل قد يشمل استخدام هذه الأجهزة 
كوسيط للسيطرة على أجهزة أخرى. مثل استخدام أحد الأجهزة المتصلة 
بالإتفرنت كالساعات الذكقّة التي يرتديها أحد الموظفين للسيطرة على خوادم 
إحدى الشركات أو البتوك والمؤسسات: أو الغيث بشبكات الطاقة والمولدات 
والسدود وغيرها من البنية التحتية الحرجة. 


ج- إدارة المعلومات العملاقة الناجمة عن تواصل الآلات: 


إن إحدى القدرات التي تميز إنترنت الأشياء هي قدرة الآلات على التواصل مع 
بعضها البعض 0171111017162610) ع7أحاء13/! 10 ع«أحاء1/3, ولكن يظهر التحدي 
في هذا المجال في حالة زيادة حجم 
البيانات والمعلومات نتيجة التزايد 





يخلق ارتباط الأشياء المادية حولنا بشبكة 
الإنترنت. وإمكانية التحكم فيها في أي 2 
وقت وفي أي مكان. علاوة على قدرة المتوقع في حجم مستخدمي إنترنت 
الآلانت على التواصل مع بعضها البعض؛ الأشياء. والتي يتوقع أن تتجه 
لحدابانا هد ك6 يتمد ابررها كي كرديه المتكلماك قحو جحي التعامل مع 
التعامل مع حجم البيانات الضخمة. ومع 0 

الزيادة المُضاعفة في عدد مس تخدمي هذه المشكلة من خلال تجميع 
إنترنت الأشياء. ومع حماية الخصوصيات البيانات فى مراكز صغيرة موزعة 
من الاختراق أو التلاعب بها من أطراف 502 ١‏ 
0 ا 0 البياثاث: والمعلومات3©. 
خارجية تحاول التحكم فيها عن بعد 0 

لأهداف مختلفة. : 
وبالتالي. يجب ان تتعامل الدول 
بحذر مع إنترنت الأشياءء دون تقييد عملية التطوير والتحديث. ودون أن تعزل 


نفسها أيضًا عن واحد من أهم مُحرّكات التقدم البشري في مجال التكنولوجياء 





6 6م63 كلا53 ,303861711طط علغأمعء 033 + مناءرذأل أاأأنى كعمنتط1 6ه غعمععع صارصمعع مصماط معطغولط -1 
3 /لااءتط/ /:دمعغط :2014 ,19 طعئوالة وانا لاءه نالا عع نمصقك ,2020 لإط ومع نيعل لعغععمصمء مولاائط 
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وأن تستفيد من المميزات المتعددة التي تترتب على استخدام إنترنت الأشياء 
في القطاعات المختلفة. مثل تحسين أداء عمل المؤسسات وتحقيق وفورات 
مالية من تحديث نظم الصناعات وغيرهاء مع تجنب التداعيات السلبية الناجمة 
عن استخدام إنترنت الأشياء. وذلك من خلال وضع معايير قياسية للأجهزة 
المسموح بدخولها للدولة, وتنظيم عملية استخدامها في الأماكن ذات الحساسية 
العالية كالمؤسسات المالية والأمنية: والبنى التحتية الحرجة: وزيادة القدرات 
الشرطية في مجال تحقيق الأدلة الجنائية الرقمية وتتبع الهجمات السيبرانية, 
وتشجيع عملية تأمين منتجات إنترنت الأشياء؛ بما يخلق بيئة سيبرانية آمنة 
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ثالثا: سلسلة الكّتلة «البلوك تشين» 


البلوك تشين,ء أو سلسلة الكُتلة. هي الجيل الجديد من الإنترنت الذي يسمح 
بنقل أصل الملكية من طرف إلى آخر في نفس التوقيتء ودون الحاجة إلى 
وسيط مع تحقيق أقصى درجات الأمانء وهي أيضًا «السجل» العالمي الموزع 
بين جميع الأفراد حول العالم ويضمن لهم إجراء معاملتهم” أيّا كانت هذه 
المعاملة؛ في الوقت الحقيقي لهاء مع ضمان صحة المعاملة وعدم الغش أو 
التلاعب بهاء وهي أيضًا أكبر قاعدة بيانات موزعة عالميًا بين الأفراد» تحتوي 
على أصول موثقة لهم تسمح بتبادلها بينهم بدرجة ثقة عالية. 


وتم استخدام نظام البلوك تشينء أو سلسلة الكتلة, لأول مرّة في عام 2008, 
أي منذ أكثر من عشر سنواتء وذلك باعتباره المنصة الرئيسية لعملة البيتكوين 
الافتراضية. تلك العملة التي استمدت قوتها وثقة المتعاملين فيهاء على الأقل 
حتى الآنء بفضل ذلك النظام. وعلى الرغم من ذلكء فإن كثيرين يخلطون ما 
بين البيتكوينء والبلوك تشينء ويعتبرون أن كليهما واحد؛ وهو أمر غير حقيقي, 
فالبلوك تشين هو العمود الفقري لعملة البيتكوينء. وهو ما يميزها عن غيرها 
من الغملات الافتراضية الأخرى©, ومثلما تم استخدامه في تحويل العملات 
الافتراضية: يمكن أيضًا استخدامه في مئات التّطبيقات الأخرى. 


ولكي يمكن نقل أصل الشيء أو إجراء معاملة من طرف إلى آخر لا بد 
من الذهاب إلى وسيط؛ سواء كان بنكًا لتحويل النقود, أو وزارة حكومية لتوثيق 
المعاملة, أو شهرًا عقاربًا لإثبات الملكية: أو سمسارًا لشراء عقان أو خلافه. 
ودائمًا ما يقوم هذا الوسيط بتحصيل نسبة من المعاملة كرسوم أو أجر للقيام 


ممع أمعتمطءعء 1 لإهوهامصطءعة 1 ع8 متطكنناعمع مع غمصط ,م1 ععؤأمع 3ز3:0ناد ,لإوهامصطءة 1 متقطعاءها8- 1 


1م ,2015 ,16 :عطمعع0 ,قتمعم]أادن 6ه بطتدععناتمنا براعاعر8 

1 ,2016 ,8 عصنال ,لامخصعع6 ,صتاععظ8 ,امام تج طاعع أقرءع3635غ03] مأمطءعءاءوا8 عاطواوء5 م -2 

لء55ععع3 ,2016 لإأقنائطعط ,“3امطءك غعالاكا ,لاو هامصطء»ء 1 متقطعاعوا8 لمق ماأمعغؤز8 مغ ممأءععنالم2غما مم -3 
/لامماهاه2 /لزاعغتط/ /:دمعغط نمه ,2018 ,10 طمع 
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بمهام الوساطة الموثوقة... لكن مع تقنية سلسلة الكُتلة, أو البلوك تشين, 
سيتم إجراء المعاملة أو نقل أصل الملف إلى الطرف الآخر وتخزينه وإدارته دون 
أن تكون هناك حاجة إلى هذا الوسيط؛ أو أن الوسيط الحقيقي في هذه الحالة 
سيكون ملايين أجهزة الحواسب الأخرى المتصلة بالسلسلة: والتي تنتقل بينها 
المعاملاة بصورة مشفرة وأطنة عمو نقة حتى تصل إلى الطرف الآخر, مع الاحتفاظ 
بإمكانية عدم التلاعب أو التزوير أثناء إجراء المعاملة. وضمان حق الأولوية في 
التسجيلء وهو ما يعني بصورة مباشرة تهديد ملايين الوظائف حول العالم. 


وما يعجل نظام «البلوك تشين» أحد المُحرّكات الجوهرية للثورة الذَّكيّة 
التي تشهدها الحياة البشرية ويجعل منه إحدى أهم أدوات إدارة حياة الأفراد. 


توافر ميزتين رئيسيتين له؛. وهما: 


الميزة الأولى: نقل أصل الملفات: فالهدف الرئيسي من البلوك تشين هو نقل 
أصل الشيء إلى الطرف الآخر عبر شبكة الإنترنت. فما يحدث دائمًا هو نقل 
نسخة من الملف وليس نقل الملف الأصليء بمعنى أنه عند إرسال إيميل أو 
ملف عبر الإتترنت» فإن ما يحدث هو إرسال نسخة من الملف أو المعلومات 
الموجودة عن الطرف الأول إلى الطرف الثاني؛ مع إمكانية الطرف الأول بالاحتفاظ 
بالأصلء وهو ما لا يمكن أن يحدث عند محاولة نقل أصل الشيء مثل الأموال 
فلا يمكن أن تقوم بإرسال مبلغ مئة دولار لأحد الأفراد ثم تحتفظ به مرّة أخرى 
لنفسك. وكذلك الأمر ينطبق على التصويت في العملية الانتخابية. والحصول 
على حقوق الملكية الفكرية وبراءات الاختراع؛ أو شراء الملفات الأصلية كالأغاني 
والأفلام الأصلية التي يتم شراؤها والاستحواذ عليها بصورة نهائية بما يعني أنه 
لا ينبغي لطرف آخر الاحتفاظ بها©. 


,2016 علانال باتلضتطناك ماع[ ,ددع صأكنا8 لضطة لإعصمط عمأع مقط ذأ متقطءعاعواط عطع رهلا ,6خأمع5م13 ممما -1 
اتكابامط2 /لزاءغتط/ /:دمعغخط نمه ,2018 رك طعع لعووعءءم 
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الميزة الثانية: عدم إمكانية التلاعب. فالخاصية الأبرز التي تميز «البلوك تشين» 
هي عدم الغش أو التدليس أثناء تنفيذ المعاملات التي يتم إجراؤها عبر البلوك 
تشينء وعدم التلاعب بالمعاملات بعد إتمامها. وهذا ينطبق على عديد من 
الأفشطة البومينة مقال عملباتا تقل الأسوال والظروة: والشهكتات: والحاديات: 
وعمليات تسجيل العقود والممتلكات وشحن البضائع: والتأكد من خط سير 
المركبات والمواصلات, وإجراء المعاملات الحكومية؛ حيث تمنع البلوك تشين 
التلاعب بالمعاملات بصورة تسبب الإضرار بثروات الدولة أو الإخلال بمبدأ تكافقٌ 
الفرص؛ وهو ما يساعد في القضاء على الفساد بصورة كبيرة. حيث يضمن نظام 
البلوك تشين عدم التلاعب بها وعدم التعديل عليها أو حذفها لاحقًاء وهو ما 
يساعد في خلق الثقة بين المستخدمين بصورة كبيرة©. 


1- مبادئ نظام البلوك تشين: 


يعمل نظام البلوك تشين وفق ثلاثة مبادئ رئيسية: تمثل الأساس الذي يقوم 
عليه هذا النظام: ويتم في إطاره إنجاز جميع معاملات الأفراد. وهي: 


أ- السجل المفتوح “ع08ع! اعم 0: 


يعني ذلك أن جميع المعلومات الموجودة داخل البلوك تشين متاحة 
للجميع؛ حيث يرى جميع الأفراد الموجودين داخل السلسلة ممتلكات بعضهم 
البعضء فمثلًا إذا كانت هذه السلسلة خاصة بتحويل أموال؛ يستطيع كل من 
بالسلسلة رؤية أموال الجميع؛ لكن مع الاحتفاظ بعدم القدرة على معرفة 
هويتهم الحقيقية. وذلك لأن السلسلة تتيح للأفراد إمكانية استخدام ألقاب 
565 هاء ألا تظهر لمستخدمي السلسلة؛ وبالتالي يصعب التعرف على هوية 
الشكخضن كن سهل مغرفة ها مغه مين أموال 0 


5م باك 05 ,لإاعوهامصطعع 1 متقطع»اءعه|ا1-8 
-م3ل ,للاعأباعا ددعمأكنا8 لعق/ضم قا ,متقطعاعوا8 غنامطق طغبء! عط ا بأمقطاها .8 مساءك>ا لمق أغأدمقا مععدالةا -2 
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ومثال على ذلك إذا أراد االشخص (أ) تحويل مبلغ 10 دولارات إلى الشخص 
(ب).: فإنه يظهر للجميع عما إذا كان هذا الشخص بالفعل يمتلك عشرة دولارات 
أم لاه وفي حالة عدم امتلاكها تصبح المعاملة غير صحيحة ولا يتجاوب أحد معها 
بالتحويلء أما إذا كانت صحيحة فإن أقرب شخص موجود بجوار الشخص (ب), 
وليكن اسمه (ج).: يقوم بإعطاء النقود للشخص (ب) مقابل نسبة صغيرة 
يأخذها من المبلغ الإجمالي الذي يريد الشخص (أ) إرساله. 


ويعتبر العيب الرئيسي في هذا المبدأ هو إمكانية معرفة معلومات شخصية 
عن بعض الأفراد. مثل أن رب أسرة يقوم بتحويل أموال لأسرته. فمن خلال 
السجل الخاص به يمكن معرفة حجم أمواله على السلسلة؛ والأشخاص الذين 
يقوم بتحويل الأموال إليهم من عائلته مثل زوجته وأبنائه. والتوقيتات التي 
يقوم فيها بعملية التحويل؛ وهذه المعلومات يمكن توظيفها فيما بعد للتدبير 
لعمل جنائي أو إجرامي ضد أفراد الأسرة. 


ب- قاعدة البيانات الموزعة ع25ط02363 لع4 اط وأط: 


الهدف الرئيسي من هذا المبدأ هو القضاء على فكرة المركزية, حيث لا توجد 
جهة واحدة أو خادم :560/6 واحد أو جهاز واحد يتحكم في سلسلة الكّتلة. بل إن 
السلسلة موزعة بين جميع الأفراد المشتركين فيها حول العالم؛ حيث يمكن 
لأي شخص في العالم أن يقوم بتحميل السلسلة والاطلاع عليها والمشاركة 
ويُعتبر هذا المبدأ أحد عناصر الأمان للسلسلة: فإذا أراد أحد القراصنة التلاعب 
بالسلسلة أو اختراقهاء فلا بد له أن يخترق جميع الأفراد الموجودين بها©. 


مأقطعاعواط-غناوطق-طغخنع-عطء/01/ 2017 /عءه.عطط/ /:دمعغخط ,ع نادذا 2017 لإمقبمطعع- يضقن 
لأطا- 1 
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ج- التنقيب 08أصأالا: 


يعني هذا المبدأ اشتراك ملايين الأجهزة حول العالم في التأكد من صحة المعاملة 
قبل إتمامهاء فإذا أراد أحد الأفراد تحويل مبلغ نقدي لآخر عبر السلسلة؛ فإن 
المعاملة لا تتم حتى وإن كان الشخص يمتلك بالفعل هذه النقود حتى تحدث 


وبُقصد بعملية التعدين أو «التنقيب» استخدام طاقات أجهزة الكمبيوتر في 
البحث عن «الهاش» الصحيح المميز لهذه المعاملة حتى تتم بنجاح». حيث 
يقوم ملايين من المنقبين 1/1576:5 حول العالم بإجراء مجموعة من العمليات 
الحسابية المعقدة عبر أجهزتهم بغرض الحصول على «الهاش» الصحيح الذي 
بربط هذة المعاملة بالمعاملة السابقة لها ذاخل السلسلة ويميزها عن غيرها 
من المعاملات الأخرى التي تتم داخل سلسلة الكُتلة. 


وتُعتبر هذه هي الوظيفة الرئيسية لعملية التعدين, أي التأكد من أن جميع 
المعاملات التي دخلت السلسلة أخذت الوقت نفسه الذي أخذته المعاملة 
الجديدة©. وبمجرد أن يتم الحصول على «الهاش» الصحيح يتم إتمام المعاملة 
والسماح لها بالدخول في السلسلة: ويتم ضمها إلى غيرها من العمليات داخل 
الكتل المكونة في النهاية لسلسلة الكُتلة©. وهو ما يجعل عملية اختراق النظام 
أو التلاعب به أمرًا صعبًا للغاية لأنه يتطلب اختراق جميع هذه الأجهزة في الوقت 
نفسه. وهنا يمكن إتمام المعاملة بعد التأكد من صحتهاء ويفوز المنقب الذي 
حصل على «الهاش» الصحيح على نسبة من عملية التحويلء؛ فإذا كان الأمر 
نقل عملة البيتكوين مثلاه فإنه يحصل على مكافأة مقابل عملية التنقيب. 


-نعمكق»ا ,لاوهامصطععغ عطخ آه ددعمع بااغعع]ع عطع عوملناصناطعما :متمعغز8 لمق متأقطعءءاعهواط غنامط3 كطغلاص »اد -1 
/18019 /ردع نادذدأ-صأةطعاعه | ط-ط امع تط /ع اط / حنمء. !كاعم 35)ا. /ثالثاننا / / :5م2017 ,18 +ذ5ناق ناك ,لإكاد 

-عظم ,عل أناعوعع 0 ةطعءاء مامعغاط ,57+ /عمعظ8 ممأءغقءزأاممق لإومامصطءء 1 عععلعا لعغنطنقئؤوتط - متقطععاءها8 -2 
-امصطععع-معع لعا -لع ع نط عد أل -صتقطعاعواط /رددمع.ع ل أناععع مقطاعلاع مأمءعتط/ /:دمعغط ده 2018 ,4+ طعع لعووعء 
/لاقوه 
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2- عناصر نظام البلوك تشين: 


بهاء الستسلة:والمعلومة والهاكي ونصهة الرقث. ورعن ترصيح «القاقبا بل 


500 5 
الكتلة:‎ -١ 
٠. 


تمثل مجموعة من العمليات أو المهام المرجو القيام بها أو تنفيذها داخل 
السلسة.ؤومن أمكلة الكقل فهاعوا8 تحؤيل اضوال: أو تسجيل نيانات: أومفاهة 
حالة... إلخ. وعادة ما تستوعب كل كتلة مقدارًا محددًا من العمليات والمعلومات 
لا تقبل اكثر منه حتى يتم إنجاز العمليات بداخله بصورة نهائية. ثم يتم إنشاء 
كتلة جديدة مرتبطة بها. والهدف الرئيسي هو منع إجراء معاملات وهمية داخل 


ب- المعلومة: 

هي العملية الفرعية التي تتم داخل الكُتلة الواحدة, أو هي الأمر المفرد عا5108 
06 الذي يتم داخل الكّتلة» ويمثل مع غيره من الأوامر والمعلومات الكتلة 
ج- الهاش ا35ا!: 

هو عبارة عن الحمض النووي المميز لسلسلة الكُتلة: ويرمز إليه البعض أحيانًا 
بالتوقع الرقمي 5180316 |8أ018, أي إنه كود يتم إنتاجه من خلال خوارزمية 
داخل برنامج سلسلة الكتلة يطلق عليها «10ءصدط طوةل!»» أو آلية الهارش2, 
ويقوم بأربع وظائف رئيسية: أولها تمييز السلسلة عن غيرها من السلاسل, 
حيث تحصل كل سلسلة على «هاش» مميز لها وخاص بهاء وثانيها تمييز 


مه 2018 ,6 طععط لوو5دععء2 ,ع ناخ اأكصا لإومامصطعء 1 "7 كللكرد ,وصمأءغعصبط طودلا أغناعطغع ملظا معطمعغ5 -1 
كصهاعع صل -طدقط /عاععمة /لاممغخ مع هط 3 اب أ نعع 5 / جاعم وعوع-مع طلاء / نالع.05 53.الاللاننا/ / :دمغغط 
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كل كقلة عن غيرها ذاغل السلسلة حيث تأخذ كل كتلة أيضنا ههاقن» خاضا 
بها ومميرًا لهاء وثالثها تمييز كل معلومة داخل الكّتلة نفسها بهاش مميز لهاء 
ورابعها ربط الكتل بعضها البعض داخل السلسلة. حيث ترتبط كل كتلة بالهاش 
السابق لها وبالهاش اللاحق لهاء مما يجعل الهاش يسير في اتجاه واحد فقط 
من الكُتلة الأصلية للاحقة عليهاء وهكذاء لذلك لا يسمح الهاش بالتعديل على 
الكتل التي تم إنشاؤها. 


د- بصمة الوقت: 
هو التوقيت الذي تم فيه إجراء أي عملية داخل السلسلة©. 
3- تطبيقات استخدام البلوك تشين: 


شعهعده استخدامات البلوك تشيى فق عدة مخالاف مكقغافة لا تقتصير فققط علن 
تحويل الأموالء سواءً كانت افتراضية: أو تقليدية. ويمكن توضيح ذلك في الآتي: 


أ- تسجيل الممتلكات: 


تتمثل إحدى وظائف نظام البلوك تشين في قدرة الأفراد على تسجيل ممتلكاتهم, 
ا كانت هذه الممتلكات. سواء كانت عقارات: وأراضيء أو مجوهرات وأحجارًا 
كريمة؛ أو سيارات وممتلكات شخصية؛ أو براءات اختراع وحقوق ملكية فكرية, 
كالكتب, والأغاني؛ والأشعار بل وحتى مجدرد الأفكار العادية التي لم ترتق 
لاختراع أو إنجاز بشريء أو غيرهاء مما يمتلكه الأفراد ويرغبون في الإعلان عنه 
أو تسجيله لضمان حقوقهم, بحيث يستطيع الأفراد بعد ذلك بيعها عبر نظام 
البلوك تشينء أو إجراء معاملات عليها فيما بعد©. 


,6طع2 لمعووععع3 ,2015 اع 11 ,امع نلاعمع ناقغط ,مأقطعءاءعوا8 عغط! م0 عماأمصقؤكعم!ا! معاووط عابنا -1 
امتقطعاعه ادع طع- مهدع دام لطم 5ع م”اع / تنلاع /جامء. امع للاعمع اوعط/ /:دمعغط :مه ,2018 
ددع نا/ /ندمعغط بأقعطع ناخمعلا رعذ مؤوع أوعء عم6 'عمتط لمعنه عع موط' ل انامء صتقطععاء ها قارجاع 6 لااااثالاا _اذلاع -2 
/عغقغدع -اوعء-مم] دع متطغ رمع برع عع مقطء-لانامء- متوداعاعواط /2017/11/18/مسم.+وعطع ىنا 
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ب- تسجيل المعاملات: 


يُقصد بها أي معاملة. سواءً كانت شخصية بين الأفراد أو داخل شركة أو مؤسسة 
حكومية او غير حكومية: فنظام البلوك تشين هو بمثابة سجل رقمي مفتوح 
وموزع.ء يسمح للجميع إدخال 





. 000 َ ْ | | 0 5 5 1 لة || ] 2 باعتبارها مم 14 جيلا 
هذه البيانات إجراءات حكومية"'”*" او حدية ١‏ مكن الإنترنث واستخدافاته؛ و 
متابعة خطوط الإنتتاج في مصنع؛ او بمثابة نظام إداري وماك قادر على القيام 
خط سير طائرات أو حاملات النفط: بعدة وظائف حقيقية. مع توفير أكبر قدر 
00 . 0 من الوقث والجهد والتكلفة الحقيقية 
فضلا عن تسجيل معاملات البيع زلة 1 ام با ام. فع القدرة 1 مراقبة 
والشراء ونقل الملكيات ومتابعة جميع العمليات والتأكد من مصدرها. 
خدمة العملاء وتسجيا جميع بالإضافة إلك عدم القدرة على الغش أو 

ع التز او التلاعب. 
العا الاك الو عي نه أ ع لازو براق لاملل 
فق أَى مجالء بما يتيح اكتشاف الثغرات ومكافحة الفساد ومراقبة الجودة. 





ج- أعمال الوساطة: 


تقوم البلوك تشين بإحلال الوسيط الموجود أثناء تقديم الخدمة. فتحل محل 
البنوك في تحويل الأموال؛ ومحل الشهر العقاري في تسجيل الممتلكات. ومحل 
إدارات المرور في تسجيل السيارات. ومحل السماسرة في عمليات البيع والشراء. 
ومحل الشركات الوسيطة؛ مثل «أوبر» في تقديم الخدمات؛ وذلك لصالح وسيط 
جديد. هو ملايين الأفراد حول العالم الذين يستخدمون السلسلة ويستفيدون 
من العائد المادي الذي كان يعود على الوسيط التقليديء وعلى الرغم من 
ضآلة هذا العائد. فإنه قد يحقق مبدأ العدالة في توزيع الثّورة بين الأفراد. 

,13 طمع ,إلانا لمعلا ببروداممطعم+ متقطعءاءوا8 مز كغمععط1 لمة دعأ أصبءعممم0 عط عه ذأدبزاوصمة مم -1 


نهم مهدع طخ 6ه - ذأكيا| 2 م3 صق /رطه كد اص عط /حدمء.سسناتلعصم/ /:دمعغط نمه ,2018 ,15 طعع لعووعئعع3 ,2017 
ع3عط 50647 615- لاع هامصطععغع-متقطعاعه اطع« صما-ئغوععطغ-لمد-دع أغام 
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4- المميزات التي تحققها البلوك تشين: 


تتعدد المميزات التي تقدمها البلوك تشينء فهي نظام إداري ومالي قادر على 
القيام بعدة وظائف حقيقية مع توفير أكبر قدر من الوقت والجهد والتكلفة 
الحقيقية للقيام بالمهام, مع القدرة في الوقت نفسه على مُراقبة جميع العمليات 
والتأكد من مصدرهاء بالإضافة إلى عدم القدرة على الغش أو التزوير أو التلاعب 
فيها بفضل آلية الهاش. ومن المميزات التي يحققها هذا النظام ما يلي: 

أ- التخلص من أعباء الروتين: 

يساعد هذا النظام الدوائر الحكومية على تحقيق الفاعلية. فجميع المعاملات 
الخاصة بالأفراد يمكن أن تكون واضحة داخل السلسلة: وإذا كان هناك حاجة 
للتأكد من بعض المعلومات أو الشهادات أو الوثائق يمكن بسهولة الاطلاع 
عليهاء مما يساعد في توفير الوقت والقضاء على الروتين2. 


ب- ضمان تحقيق الجودة: 

يسمح نظام البلوك تشين بتتبع جميع الخطوات الخاصة بالمعاملة, وهو ما 
يساعد في النهاية على ضمان تقديم الخدمة بأفضل جودة ممكنة: فمثلًا إذا كان 
هناك خط إنتاج أحد الأطعمة فإن النظام يضمن جودة المنتجات النهائية©. 
ج- القضاء على الفساد: 


لا يسمح نظام البلوك بالتعديل أو الإلغاء. فجميع المعاملات التي تتم عليه 

فمنجلة خظوة بخطية بالتوقريف وق حالة العلاعب أو الترويو ل قبل السلسلة 

إدخال المعافلة نفنرة أخري يما نساعد ق القغياء على الفساة 

11 ععم ,اممع ,رلع مثالا بمعلا ع8 مغ ممدوع 1 لصة ,صتقطعاعو!ا8 5ه د5عع38غم3ل84 عأ8 5 ,5م 3[ |اثلالا مدعد -1 
ممصوقع 2 /لااتتط//:دمغغط مه 15,2018 طعع لعووععع3 ,2017 
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د- التوزيع العادل للثروة: 


يساهم هذا النظام في توزيع الثّروة بين جميع الأفراد حول العالم وعدم احتكارها 
من قبل بعض الهيئات أو المنظمات. وذلك لأن جميع الأفراد حول العالم 
يمكن أن يتشاركوا في إنهاء المعاملات والحصول على نسبة منها. 


5- سلبيات البلوك تشنيةق: 


على الرغم من المميزات التي يقدمها نظام البلوك تشين؛ فإن هناك عددًا من 
التخوفات والتهديدات المستقبلية التي يطرحها هذا النظام: ولعل من أهمها 
وأخطرها ما يلي: 

أ- احتمال القضاء على القطاعات والوظائف الوسيطة: 

يُعتبر التهديد الأكبر الذي يطرحه نظام البلوك تشين لدى قطاعات المال والإدارة 
والأعمال الوسيطة؛ والتي من المتوقع أن يكتب لها هذا النظام الفناء والاندثار 
كما فعلت التطورات التكنولوجية في كثير من الصناعات والأعمال والحرف 
من قبل إلا إذا استطاعت هذه الوظائف تطوير نفسها لاستيعاب هذه التقنية 
الجديدة3©. 


ب- استخدام البلوك تشين في أعمال غير قانونية: 


قد تكرس البلوك تشين تجارة المخدرات والبغاء والسلع الممنوعة والأسلحة, 
وهو ما يهدد السلم المجتمعي ويضر بمصالح الأفراد. 


حقع|ةأعصقصط أمعملاماممع د5عء بصع أوأعمممة ععع ]36 الأبم متحطعاعواط بيدهلا بعمهل:03-ممغوط وعاموللا -1 
نه 2018 ,13 طعط لعو5دععع3 ,2017 لإاقناص3ل + ,رواعع] 
07+11 260 / لاط / /:دمغط 
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ج- إمكانية سرقة البيانات الشخصية للأفراد: 


يمعكن سرقة البيانات الخاضة بالأفراذ عبر الذخول إل السلسلة والتمكن من 
التلاعب بممتلكاتهم أو بيعها أو الإضرار بوظائفهم أو غيرها من المخاطر. 


د- إمكانية الاختراق والتعرض لهجمات منع الخدمة: 


يطفن أن سامير جنات متم القدمة على الركم عن تضميم النظاع القاكم عللن 
منع مكل هذه الهجمات من خلال تحديد حجم البلوكات: ولقن يظل هناك 
اعمال قائم آيضلا يسيب ق:إيقاف السلسلة عن العمل فضجة التصرضن 
لهجوم إلكتروني27. 


وعلى الرغم أيضًا من أن اختراق السلسلة صعب إلى حد كبير, لأنه يتطلب 
اختراق جميع الموجودين بالسلسلة ومن يقوم بعملية التنقيبء فإنه احتمال 
وارد في السلاسل قليلة العدد من حيث الاستخدام, ومن حيث المنقبين. 
6- التداعيات المترتبة على استخدام البلوك تشين: 

من شأن البلوك تشين أن تهدد أدوار جميع المؤسسات التقليدية؛ بدءًا من 
الحكومات والمؤسينات البيروقراطية: ضرورًا بالشركات والمؤسفنات المالية 
والوسيطة: وانتهاءً بالنظم السياسية والتشريعات القانونية التي اعتادت عليها 
البشرية: وهو ما يدفع هذه المؤسسات إلى ضرورة إعادة تقييم التداعيات التي 
سوف تترتب عليها جراء اتتشار هذه التقنية لكي تتطور وتتكيف مع الواقع 
التكنولوجي الجديد. 


,2017 ,13 عط ,ااانا اناطالا ,لاوهامصطءء 1 متقطعاعواظ8 مأ كغخدععط 1 20خ كع أ أصنءغئممم0 عط أه ذأدلاا د مث مك -1 
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وبصورة عامة؛: يمكن تحديد أبرز التداعيات المترتبة على البلوك تشين فى التالى: 


أ- التداعيات السياسية: 


يتيح نظام البلوك تشين للأفراد تكوين كتل بشرية افتراضية موثوق في صحتها 


وبياناتهاء وتستطيع هذه الكتل أن 
تفرض رغبتها حيال كثير من الأمور. 
فتعود بنا إلى فكرة «ديمقراطية 
المدينة». تلك الديمقراطية التي 
يشارك فيها جميع أفراد المُجتمع 
في اتخاذ القرارات: فإذا كانت الدولة 
بصدد إجراء تعديل دستوري أو 
إصدار قانون تشريعي أو إجراء 
استفتاء حول بعض القضايا التي 
تهم المواطنينء أو حتى إجراء 
انتخابات نيابية أو رئاسية. فيمكن 
في هذه الحالة مشاركة جميع أفراد 





سوف يثير انتشار نظام ”البلوك تشين» 
بعد مرور سئوات قليلة تداعيات خطيرة. 
من أبرزها أنه سوف يهدد بشكل ما 
الأدوار التقليدية للمؤسسان التقليدية. 
الحكومية وغير الحكومية. سواء 
الاقتصادية مثل البنوك والمؤسسات 
الوسيطة. أو السياسية مثل البرلمان 
ذاته؛ وذلك لأن هذا النظام سوف يُتبح 
للجميع المشاركة المباشرة في عملية 
اتخاذ القرارات. وربما يمكنه تطبيق 
فكرة ”ديمقراطية المدينة“. خاصة 
في المجتمعات القليلة العدد والأكثر 
استخدامًا للتكنولوجيا. 





الدولة, سواءً كانوا داخلها أذ خارجهاء بصورة مباشرة دون الحاجة إكن وجود 
مجلس نيابي عنهم: وذلك عبر سلسلة الكّتلة. 


ويهدد مثل هذا الأمر دور البرلمان بصورة كبيرة. وذلك لتوفر أداة للمُجتمع 
يمكن من خلالها القيام بحقوقه الأصلية دون الحاجة إلى نواب عنه. حيث يمكن 
لجميع الأفراد المشاركة في مُراقبة أداء الحكومات والوزرات وتقييمهاء بل وطرح 
الثقة فيهاء فتظهر لدينا ديمقراطية جديدة هي ديمقراطية البلوك تشين. 


وقد تطرح تقنية البلوك تشين الإشكالية التي أثارتها شبكات التواصل 
الاجتماعي أثناء الثورات العربية. من حيث الدور التعبوي الذي قامت به 
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وتسبب في زيادة أعداد المظاهرات في مختلف الدول العربية؛ فالأمر قد يتكرر 
مرّة أخرى مع تقنية البلوك تشين؛ ولكن بصورة قد تكون أقوى من ذي قبل, 
وذلك لأن جميع الأفراد الموجودين بالسلسلة هم أفراد فعليون: وليس الأمر 
مجرد رأي عام إلكتروني يمكن تزويره عبر برامج وتطبيقات خبيثة كما هو الحال 
في مواقع التواصل الاجتماعيء وبالتالي قد تكون ذات مصداقية أكثر وخطورة 
اكنوهن الشيكات الاجتماعية. 


ومن ناحية أخرى. سوف تُحدث البلوك تشين ثورة كبيرة في عالم الإدارة قد 
تساهم في القضاء على الفسادء بما يحقق الكفاءة والفاعلية السياسية والإدارية 
أيضاء فمن ناحية يساعد هذا النظام الدوائر الحكومية على تحقيق الفاعلية, 
فجميع المعاملات الخاصة بالأفراد يمكن أن تكون واضحة داخل السلسلة؛ وإذا 
كانى.هفالف -حاحة التاكد صن عضن المعهلومات أو الشفادات أو الوتائق يمقة 
بسهولة الاطلاع عليهاء ما يساعد في توفير الوقت والقضاء على الروتين©. 

كما يساعد ذلك في تتبع جميع الخطوات الخاصة بالمعاملة؛ وذلك لأن نظام 
البلوك تشين لا يسمح بالتعديل أو الإلغاء. فجميع المعاملات التي تتم عليه 
مسجلة خطوة بخطوة بالتوقيتء وفي حالة التلاعب أو التزوير لا تقبل السلسلة 
إدخال المعاملة مرّة أخرى؛ بما يساعد في القضاء على الفساد الإداري والمالي 
وتحسين توجيه النفقات المالية؛ وهو ما ينعكس في النهاية على النظام 
السياسي بصورة إيجابية. حيث تتحسن صورته الذهنية لدى الشعب, ما يزيد 
من فرص الاستقرار السياسي. 

من جانب آخر. تساهم البلوك تشين في تسهيل الإجراءات الحكومية 
والروتينية الخاصة بالأفراد. وذلك عبر التخلص التام من استخدام الوثائق 


11 ععحم ,اممطع ,رلعءمملالا بصعلا ع8 مغ ممدوع 1 لصة ,صتقطعاءعه!8 5ه د5عع38غم3ل84 عأ8 5 ,5م 3[ |اثلالا مدعد -1 
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الورقية واستبدالها بالسجلات الرقمية والوثائق الموقعة رقميّاء والتتخلص من 
العمليات اليدوية من خلال الجمع بين الأطراف ذات الصلة الذين يشاركون 
في العملية نفسها؛ ولذلك يمكن لجميع المتعاملين إنهاء أي معاملة إدارية 
دون الحاجة إلى الوجود داخل المؤسسة؛ ويشمل ذلك الموظف والعميل؛ ومن 
ثم سرعة إنهاء المعاملات دون الحاجة إلى التقيد بمكان جغرافي؛ بما يحقق 
في النهاية «سعادة» المتعاملين؛ فتنتقل الدول من مرحلة تقديم الخدمة إلى 
موهلة إسعاد المتعاملية: 


ب- التداعيات الاجتماعية: 


يُعتبر التهديد الأكبر لتقنية البلوك تشين اجتماعيًا بالأساس؛ وذلك بسبب 
التحديات التي يطرحها أمام كثير من المؤسسات الحكومية وغير الحكومية, 
وبصورة خاصة في قطاعات المال والإدارة والأعمال الوسيطة: والتي أضحت 
وظائفها مهددة؛ بل إن الأمر قد يتجاوز هؤلاء إلى الشركات العالمية التي تعمل 
في مجال الوساطة؛ مثل «أمازون»» و»علي بابا» التي تقوم بدور الوسيط بين 
البائع والمشتريء وكذلك «إير بي إن بي» طدط81 عملاق السمسرة العقارية 
التي تقوم بدور الوسيط بين المؤجر والمستأجر, وكذلك الشركات التي تعمل 
في قطاع النقل الأجرة مثل «أوبر»؛ و»كريم». وغيرهماء فجميع هذه الشركات 
أيضًا مهددة من تقنية البلوك تشينء حيث سيصبح التواصل بين البائع 
والمشتري يتم بصورة مباشرة عبر النظام الآمن لسلسلة الكتلة. 

وهناك تحديات اجتماعية أخرى تطرحها البلوك تشين غير التوظيف, 
حيث يمكن استخدامها في أعمال غير قانونية, مثل تجارة المخدرات والبغاء 
والسلع الممنوعة والأسلحة؛ ما يهدد السلم المُجتمعي ويضر بمصالح الأفراد. 
فضلا عن إمكانية التعرف على بعض المعلومات الشخصية الخاصة بالأفراد 
الموجودين في السلسلة وتهديدهم: ومن ذلك مثلًا معرفة أن أحد الأشخاص 
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بصدد الحصول على تحويل مالي كبير غير البلوك تشين: ما قد يجقله هدفًا 
لبعض العصابات التي تراقب بياناته على نفس سلسلة الكُتلة. 
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رابعًا: العُملات الافتراضية 


اتتشرت في السنوات الأخيرة النقود الرقمية أو العُملات الافتراضية. ووصل 
عددها إلى ما يقرب من 2000 عملة حول العالم مع بداية عام 2018 وليست 
جميعها بالطبع لها رواج؛ بل أشهرها رواجًا عملة البيتكوين. وعلى الرغم من أن 
العُملات الرقمية لا تتوفر لها حتى الآن الشروط والمعايير التي استقرت بالنسبة 
للعُملات النقدية التقليدية؛ ولا يوجد لها إطار قانوني واضح يحكم تعاملاتهاء فإن 
هناك أكثر من 3 ملايين مستخدم نشط حول العالم يستخدمونها في تعاملاتهم 


النومية©, 
1- خصائص العٌُملات الافتراضية: 


على الرغم من هذا الانتشارء فإن هناك خلطًا بين الرقمي والافتراضي. فالعٌُملات 
الافتراضية هي تلك العٌُملات المتاحة فقط في شكل رقمي دون أن يكون لها 
أصل مادي ملموس, أي تلك العُملات التي تتكون من أصفار وآحاد تمثل البنية 
الأساسية للعالم الرقمي؛ على عكس النقود الرقمية الحقيقية التي يقصد بها 
«النقود التقليدية التي يتم تداولها عبر الحسابات البنكية والمحفظة في شكل 
أرقام على أجهزة الكمبيوتر, تتم تسويتها في النهاية بالعُملات التقليدية»؛ ولذلك 
فإن كل النقود الافتراضية هي نقود رقمية؛ ولكن العكس ليس صحيحًا©. 


وتتميز العُملات الافتراضية بعدة خصائصء فمثلًا لا تخضع لأي إطار قانوني 
واضح. ولا تصدر عن أي من البنوك المركزية؛ ولا تخضع بالتالي لسيطرة 


/ كلقع أ/ا/ أأة /دامء.م قعغع )ا ةصمام / /:دمعغط نمه ,2017 ,11 ,لاملا بمدعفعاءة صسمامع رودعء معطنءم ملك اام -1 
/ااة 

لامانا1ك 6ل ااكاط م لانن لاع8 لاعلاع هل 00[ طلاهن 60841 بوطعن83 اعطءنتلةا .8 مجموائك اعام2-63 
بععصقماع عناخدمععغاك عم عغمعت ععلتعطددرده 

-ع3 ,2014 ,22 عنام ,22 عنادذا ,عماأج3ع 3لا وأمعفلظ روعاعمعى نان أونءىألا .دنا أهغأأعأما ,ععمعدثالا لععلمم -3 
دمع عصناء- اننم أ/ا-5/ا-1ق 1م أل /ردعاءأ 3 /دامء.ع م822 3لطامامععغ تط/ /:دمعغغط :مه 2017 ,17 ععطممعءءط لعووع 
/ 57 5م60 
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الدولة بأي شكلء ولذا يختلف المحللون حول تقييم العُملات الافتراضية وفقًا 
للمعايير الوظيفية للعملة. وهي أنها وسيط للتبادل ووحدة للحساب ومخزن 
للقيمة؛ كما أن نظام العُملات الافتراضية القائم على البلوك شين أو سلسلة 
الكتلة يُعد نقيضًا لأنظمة البنوك المركزية التي تتدخل بسياساتها للتأثير على 
مستويات العرض والطلب للعٌُملات؛ مما يؤدى أحيانًا إلى التضخم وانخفاض 
القوة الشرائية للعملة. 

وتخدلف. توعقّة التعاملات بالغملات الأفعراضية: فنجما سحخكدفها عديه 
من الأفراد والشركات في معاملات تجارية مشروعة: فثمة تعاملات أخرى غير 
مشروعة تتم عبر ما يعرف باسم «الشبكات الداكنة ١/6‏ 03:1, التي يتم فيها 
الاتجار بالمخدرات. والأسلحة: أو تمويل تنظيمات إرهابية©. 


2- آلية عمل الحُملات الافتراضية: 


يُعتبر نظام سلسلة الكتلة بمثابة «الجسر الرقمي المشفر» الذي يضمن انتقال 
المعاملة - أي معاملة - من الطرف (أ) إلى الطرف (ب) بكفاءة وفاعلية: ويربط 
جميع المعاملات والتحويلات بعضها ببعض لضمان إحكام السيطرة عليها 
في مكان واحد وآمنء: ولذلك فهي الآلية الرئيسية التي تعمل بها العُملات 
الافتراضية على سبيل المثال مثل البيتكوين©. 


ويستطيع كل مستخدم حول العالم الدخول إلى نظام سلسلة الكُتلة الخاصة 
بالمعاملة التي يرغب في القيام بهاء فمثلًا إذا كان الغرض نقل عملة إلكترونية, 


لمعم نان أدبءءاأ/ا 5ه ذالوةغئلط لصة د5عاءع|اتطتودوهمظ عط1! :لمملاع8 لصخ مأمعغأ8 .2014 .03110 ,مغغ3]املمم -1 
5 ه.لع6 ذأناها5./لالناننا/ /:معخط :غ3 عاطأووعئءءع32 ,2014 ,31 طععقالطا بؤتناما .+5 عه عامة8 عتمعوعه اوععلعع .وو 
+0م.3-31-14-مامعغز8 /رئأع 355 / لع -عطغ-ط دع بعه31 أل 

مغ غمقننا وأطقء4 53103 لمق عاثنا عطة ول نزطننا لصة ,رمتقطع اعماط ذأ غوطلالا عع ممعه أقغ5 ر5عناهات لع -2 
تامع .كلاء مطاناع.ط//:مخخط نمه ,2017 ,17 ععطميعععءط لمووعئعءعة3 ,2017 ,16 معطممعععه ,ناعم ]اناه ,17 عدن 
غم قلا - 3 أط 33 - أل ن 53 - ل صقدع قنا-ع طع- م ل - برطي ل مةحمأة طععاعه اط -ذ 3-١‏ طبو/ لاع هام صطععغ /5 :مع ع5 / 0655 أ5ناط 
7----11-م5لا-0 
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سيقوم المستخدم بإنشاء محفظته الخاصة:؛ التي سيتم إرسال النقود منها 
وإليهاء ثم تحديد المبلغ المرجو تحويله عبر نظام سلسة الكُتلة إلى الطرف الآخر. 
والذي قد يكون شركة: أو شخصًاء أو خلافه. وبمجرد إرسال المعاملة يقوم ملايين 
من المنقبين حول العالم الذين يجلسون خلف أجهزتهم بإجراء مجموعة من 
العمليات الحسابية المعقدة عبر أجهزتهم بغرض التأكد من صحة المعاملة, 
وبمجرد أن يتم التأكد منها حتى يسمح لها بالدخول في السلسة؛ وتضم إلى 
غيرها من الكتل مكونة في النهاية سلسلة الكُتلة؛ مما يعني اشتراك ملايين من 
الأجهزة حول العالم في التأكد من صحة المعاملة قبل إتمامهاء وهو ما يجعل 
عملية اختراق النظام أو التلاعب به أمرًا صعبًا للغاية لأنه يتطلب اختراق جميع 


هذه الأجهزة في الوقت نفسه. 


ويحصل هؤلاء المنقبون على مكافاآت مالية نظير عملية التدقيق الحسابي 
التي قاموا بها؛ فإذا كان الأمر نقل عملة البيتكوينء فإنهم يحصلون على 
نسبة من عملية التنقيب ضئيلة جدًاء ولكنها موزعة على جميع من شاركوا 
في العملية. مما يحقق مبدأ المساواة في توزيع الثروة على الرغم من ضآلة 
هذه الثروة وبالتالي تمكن هذه التقنية أي جهتين من تبادل أي أموال ذهابًا 
وإيابًا دون الحاجة إلى وسيط مالي بالاعتماد على وسائط تقنية تستخدم سلسلة 
الكتلء مثل 017ع.عناناء مما يعني التخلص من الرسوم الهائلة وتسريع عملية 
تحويل الأموال من 3-7 أيام إلى بضع دقائق مقابل رسوم رمزية تمثل رسوم 
استخدام النظام: وليس رسوم وساطة. 
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خامسًا: الطابعات ثُلاثيَة الأبعاد 


أضحى استخدام الطابعات ثُلاثيّة الأبعاد في مختلف المجالات أمرًا واقعًا لا مفر 
منه. سواءً في صناعة النقلء كالسيارات: والسفن, والطائرات, أو في مجال الفضاء 
كالمركبات الفضائية والصواريخ؛ أو في صناعة الأسلحة كالمسدسات, والبنادق, 
والمعدات الثقيلة: أو في مجال الطبء كصناعة الأعضاء البشرية؛ والألياف, أو 
في مجال البناء والتشييدء وإنشاء البيوت والمكاتبء أو حتى في مجال الصيدلة 
كتصنيع الأدوية ومستحضرات التجميلء؛ وغيرها من الصناعات. 


وعلى الرغم من الأهمية المتزايدة لتوظيف الطابعات ثلائيّة الأبعاد في 
مخلق. الضفافاف. .والمحالات: 
شهد سوق الطابعان ثلاثية الأبعاد في بما يوفر الوقت والجهد ويزيد من 
العالم نموا مركب في آخر خمس سنوان كفاءة وسرعة عملية الإتتاج. فإنه 
فقدازداد من بيع 106.761 وحدة في 0-0 

عام 2014, إك 490 ألف وحدة في عام يمكن استخدامها ايضا فيما يمكن 
6, ويتوقع أن يتضاعف هذا الرقم اعتباره تهديدًا للأمن المُجتمعيء: بل 
سنويا حتى عام 0 سوقا والأمن القومي للدولة. وذلك من 
يصل الرقم تقريبا إك 5.6 مليون وحدة. 2 ., 00 


الأوسط التي نما فيها السوق بنسبة من قبل أفراد عاديينء أو من قبل 
بلغت 9059 في عام 2017. جماعاث إزهابية أو المتكداميا بي 

عمليات تقليد المنتجات بما ينتبهك 
حقوق الملكية الفكرية التي تنص عليها المواثيق الدولية, أو في تزوير التماثيل 
والتحف التاريخية؛ أو في صناعة المخدرات. فضلًا عما تثيره طباعة الأعضاء 
البشرية من إشكاليات أخلاقية. 








وتتزايد خطورة استخدام هذا النوع من الطابعات مع توافرها للاستخدام 
التجاري للأفراده حيث كشفت شركة 8لا عن خطتها لتقديم طابعات ثُلائيّة 
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الأبعاد للاستخدام المنزليء وأشارت الدراسة التي قامت بها مؤسسة «100» 
المتخصصة في مجال أبحاث السوق, إلى أن سوق الطابعات الثلاثية في منطقة 
الشرق الأوسط ينمو بمعدل مركب سنوي وصل إلى 9659 في عام 2017 من 
حيث عدد الطابعات التي تصل إلى أسواق المنطقة؛ وبنسبة 9629 من حيث 
عواكد استعماراتفا: 


كما بلغ عدد الطابعات ثُلاثيّة الأبعاد التي تم بيعها على مستوى العالم 
خلال عام 2014 نحو 106 آلاف و7619 وحدة:؛ وارتفع هذا الرقم في عام 2015 إلى 
244 ألقًا و533 وحدة:؛ وبلغ في نهاية عام 2016 نحو 490 ألف وحدة. ويُتوقع 
أيضًا أن ترتفع مبيعات هذه الطابعات لما يزيد على الضعف سنويًا خلال الفترة 
بين أعوام 2017 و2020,: وبحلول ذلك الوقت من المتوقع أن تصل شحنات 
فبيعاتها العالعية لأكترمن 5.6 هليون وحدة 


ولا تزال دول أمريكا الشمالية وغرب أوروبا تهيمن على مبيعات الطابعات 
ثلاثيّة الأبعاد بنسبة 4666.2: ولكنها بدأت بالتراجع نسبيًا لصالح الصينء التي 
باتت تحقق أعلى معدل نمو سنوي في الطابعات ثُلائيّة الأبعاد بنسبة بلغت 
9, وذلك بالاعتماد على دعم وطني للتقنية وللاستثمارات بمجالات 
التعليم والنشاط التجاري والبحث©. 


ولقاعانف تقنية الطاحات تلحقة الأبعاد حريكة نسار فضاة عنا تشهده هن 
تطورات مستمرة من حيث الأنواع وطرق الطباعة والمواد المستخدمة في هذه 
العملية. فإن التشريعات والقوانين المنظمة لاستخدام هذا النوع من الطابعات 
ما زالت تعاني قصورًا شديدًاء كما أن الجدل لا يزال مستمرًا في عديد من الدول, 
مثل الولايات المتحدة الأمريكية: وإنجلتراء ودول الاتحاد الأوروبي. حول عملية 


1- الطابعات ثُلاثية الأبعاد. .. مستقبل واعد». صحيفة الشرة الأوسطء. 20 أكتوبر 2015, »متاح على الرابط التالي: 
8 ل12 /لاا لط / /:معغغخط. 
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التقنين, نظرًا لقصر الخبرة التاريخية في استخدام هذه التقنية وحداثتها النسبهة 
وقلة عدد الحالات التي شكلت خطورة في استخدامهاء بل إن محاولات التقنين 
التي تمت قد جاءت تجارية إلى حد كبير ممثلة في أجهزة. مثل إدارة الأطعمة 
والعقاقير الطبية الأمريكية». بهدف ضمان جودة المنتجات المُصنّعة من خلالهاء 
والحفاظ على صحة وحياة المستهلك النهائي. وليس بهدف تجنب التهديدات 
الأمنية الناجمة عنها. 


وقد يرجع ذلك إلى أن الطابعة ثُلاثيّة الأبعاد هي مجرد آلة في النهاية تُستخدم 
في عملية الإنتاج والقانون التقليدي ينظم هذه العملية. حيث يضع قيودًا 
صارمة على استخدامها فيما يهدد أمن وسلامة المواطنين والمُجتمع؛ فمثلا 
يحظر القانون صناعة المخدرات؛ بغض النظر عن الوسيلة التي تم استخدامها 
في تحضيرهاء كما يحظر أيضًا صناعة الأسلحة لغير الجهات المرخص لهاء لكنه 
من الضروري إعادة النظر فيما يتعلق بالمواد المستخدمة في عملية الطباعة, 
حيث يمكن صناعة مسدس مثلًا من البلاستيك يستخدم في ترويع المواطنين. 


1- تطبيقات الطابعات ثُلاثيّة الأبعاد: 


تتعدد وظائف استخدام الطابعات ثُلائيّة الأبعاد. في جميع المجالات. سواءً في 
التصنيع بصفة عامة؛ أو في مجال البناء. والطب. والنقل؛ والفضاءء وصناعة 
الأسلحة والأطعمة ومستحضرات التجميلء وغيرها من مئات المجالات التي 
دخلت بالفعل في إنتاجها. 


وفيما يلي عرض بأهم مجالات استخدامها وفق التجارب الدولية؛ وهي: 
أ- في مجال البناء: 


قامت شركة صيثية يبناء 10 متازلء كاملة الحجم مكونة من طابق واحد: 
باستخدام تقنية الطباعة ثُلائيّة الأبعاد خلال يوم واحد. وقد استعانت الشركة 


6 [فجتمع ما بعد المعلومات 


في إنجاز هذه المنازل بأربع طابعات ثلؤثقة الأبعاذ, بمقاسات 6.6*10 أمثان 
ممتخدمة خليظا فن الافتمنت ومخلفات البداء القعاد تذويرها لبناء الجدران. 


وقد تميزت برخص تكلفتهاء إذ إن تكلفة البناء لم تتجاوز 5 آلاف دولار. لكل 
وحدة, طبقة بعد طبقة؛ إلى أن يتم تكوين المنزل7. وقبل هذا الاكتشاف الصيني 
تم بناء منزل من خمسة طوابق في أمستردام عن طريق الطوب المطبوع مع 
البلاستيك المعالج2. ليس هذا فحسبء بل يقدم موقع -أ !ةلل /لاللالنا//:م خط 
عع.ع5ناهط خدمة تصميم وبناء منزل من خلال الطباعة ثُلائيّة الأبعاد. كما أعلنت 
حكومة دبي عن إنشاء أول مكتب في العالم مصنوع بالكامل من خلال الطابعة 
ثُلاثيّة الأبعاد في مايو 2016. 


ب- في مجال النقل: 


بدأت شركات النقلء خاصة في مجال صناعة الطائرات: في الأخذ بتقنية الطباعة 
ثلاثيّة الأبعاد في وقت مبكر من ظهورها في تطوير وصناعة النماذج الأولية, 
وهناك عديد من شركات صناعة الطيران التي تعتمد الآن على تلك التقنية 
مثل: «إيرباص»: و»جي آي»»: و»بوينج». إلا أن الطبيعة الحرجة لصناعة الطيران 
تجعل استخدام تلك التقنية في تلك الأوقات مقتصرًا على قطع الغيار غير 
الحساسة في الطائرات. 


ولم يختلف الأمر في صناعة السيارات. حيث اتجه المصنعون لاستخدام تلك 
التقنية في وقت مبكر, خاصة الشركات المعنية بالسيارات الرياضية. وتُستخدم 
تلك التقنية في مجال صناعة السيارات بصورة بارزة في عملية صناعة قطع 


1- الصين: بناء 10 منازل في يوم واحد عبر «طابعات ثلاثية الأبعاد». جريدة الحياة. 27 أبريل 201. .همع //:م:]ا 
م4ن952/اع 

2- تطوير طابعة ثلاثية الأبعاد للمساعدة فى بناء منازل صغيرة بالصين: شبكة محيط؛ 28 سبتمبر 2014: / /:مدا 
غ6 امع //ا800.8 . 
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الغيانر خاصة مرحلة ما بعد البيع, وذلك نظرًا لسرعة إنتاجها حال الطلب©2, 
حبق آقافت شركة «15ه1100 اهءه1» الأمريكية في ابريل 2014 مسابقة لاختيار 
أفضل تصميم سيارة تمت طباعتها من خلال :8/1086 30, وقد فازت فيها 
السيارة «أغ:8غ5» بجائزة قدرها 5 آلاف دولا من بين 200 متسابقء. ويرزت 
ستة تصاميم أخرى في المسابقة ليفوز كل منها بألف دولار أمريكي؛ وقد تطلب 
طباعة النموذج الأول للسيارة الفائزة»40 «568:6 ساعة: أما عملية التجميع 
فاستغرقت أربعة أيام فقط©. 


ولم تكن هذه هي أولى المحاولات. فقد سبقها قيام مجموعة من المصممين 
الأمريكيين بتقديم أول سيارة في العالم مصنوعة بطابعات ال30 كسيارة 
تجريبية, وقد أطلق المصممون على هذه السيارة التي يبلغ وزنها 545 كيلو 
جرامًا فقط اسم اوروبي «عع6:لا». والتي تم تصميمها بثلاثة إطارات فقطء 
ومنحوها محرّكًا هجينًا يعمل بوقود الإيثانول والكهرباء. ويعتبر هذا المحرك 
- بالإضافة إلى الشاسيه - المكونات الوحيدة المصنوعة من المعدن في هذه 
السيارة. حيث تصل قوة محرك هذه السيارة إلى 10 أحصنة؛ ويمكن أن تتخطى 
سرعتها القصوى أكثر من 64 كم/ساعة في حالة استخدام محرّك الإيثانول©. 
وقد أدخلت شركة «فورد» الأمريكية هذه الطباعة إلى صناعة السيارات لإنتاج 
الأجرّاء التفوياسية الفبيارة سبرغة خائقة مثل رؤومن الامنطؤاناك» ومشعب 
السكب :وفتحات الهواء. 


ج-في مجال الطب: 


شاع استخدام الطباعة ثُلاثيّة الأبعاد في أكثر من منحى بالمجال الطبيء بداية 


.60-63م ,8 طآء رأأء.م0 بعصاغماءم 30 مغ علنأبع دععصملعوعط عع عطخ -1 
2- سيارات المستقبل.. هل ستصنع بالطباع قثلاثية الأبعاد؟. موقع سي إن إن. 26 يونيو 2014, للمطالعة: 
30-علأكمادمع ددع ملع غ وام نان 6-لإمعااوهع / 2014/06/26 /طاععاء5/دامء. صمعى تطوعق / /:معغخط 
3- تعرف على 666:لاأول سيارة في العالم مصممة بطابعات 30 مارس 2014, 
039383#/ 2014/02/22 /دنداعم /خعص ادعةططااة. نناتصم/ /:مخط 
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من عملية التشخيص للأمراض الأكثر تعقيدًا وصعوبة على الأشعّة التلفزيونية 
والرنين والموجات الصوتية. مثل السرطان؛ وغيره من الأمراض المُستعصية, 
وكذلك في علم الأجنَّةَ من حيث الكشف عن التشؤهات في مراحل مبكرة من 
عُمر الجنين. كما تمكنت بعض التجارب من استخدام تلك التقنية في صناعة 
الأطراف الصّناعيّة والأجهزة التعويضية بتكلفة أقل من تلك التي تنتج بالطرق 
التقليدية إل حاف هذ ذخلت الطباعة ثلاقة الأبعاد في صناعة المعدات الطبية 
وأدوات الجراحة, وصناعة نماذج مماثلة للجسم البشري للتعلم والدراسة عليهاء 
وكذلك طباعة الشرايين والأوعية الذموية0 


وقد توصل باحثون صينيون إلى ابتكار طابعة ثُلائيّة الأبعاد قادرة على صنع 
الأعضاء البشرية من الخلاياء ويعتمد هذا النوع من الطابعة البيولوجية التي 
أطلق عليها اسم «ريجينوفو». على نوع من الهايدروجيل الذي يشبه الجيلاتين, 
أو الكولاجينء ويملك خصائص فيزيائية تشبه الأعضاء البشرية. كما توصل 
فريق من الباحثين الصينيين في جامعة «هانغزو للعلوم والتكنولوجيا» إلى صنع 
كلية تل الأبعاد. لكنها تفتقر إلى الأعصاب والأوعية الدموية في الوقت الحالي. 
ويصبح التحدي الأكبر هو العثور على طريقة ما لهندسة الأعضاء المطبوعة 
بحيث يقبلها الجسم©. 


و 
تَ 


ولا تقد هذا الانكار الصينى الأول من توعة فالباحقون ق الولانات المجحدة 
العمر على قصبة هوائية صنعت من الخلايا الجذعية الخاصة به©. وفي برلين, 
/ /:معغط نامن راقعلطا روعدنا لمع زوعط لمق عغمع سنت :ومغماءط 30 عم دمماءغقء أاممى ادعألعل8 ردامغمع/ا عع ا .16 
/ 697 بل لاط /روعاءاعمج /ع ممم /نامع.طتط مصاح١تطعح.‏ لامو 
2- طابعة ثلاثية الأبعاد للأعضاء البشرية. موقع سكاي نيوز عري؛ 11 نوفمبر. 2013. 
1566| 


3- الطباعة الثلاثية الأبعاد للأنسجة والأعضاء البشرية ستثير جدلًا أخلاقبًاا موقع إيلاف. 1 فبراير 2014. / /:م:*! 
امغط. 293 2014/2/87 عار دع ذا /حاع نالا / دامع .دام داع.نقاقاننا 
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الطابعة ثُلاثيّة الأبعاد. فيتم إرسال هذه البيانات الهندسية إليهاء ثم تتولى هي 


ويسعى الباحثون الآن إلى الانتقال بهذه الخطوة إلى الخلايا البشرية عن طريق 
الاستعانة بأنسجة «الحبل السري» الذي يحتوي على الخلايا الجذعية. وتقوم 
أبحاث علمية لتطوير صمامات قلب اصطناعية تنمو فيها الخلايا وبعد أن تنمو 
تزرع في جسم المريض لتقوم بالوظيفة الكاملة التي يقوم بها صمام القلب 
البشرى©. 


4 


د- في مجال صناعة الأسلحة: 


قامت شركة «سوليد كونسيبتس»». ومقرها في كاليفورنيا بصنع أول مسدس 
فولاذيء بفضل طابعة ثُلاثيّة الأبعاد. والسلاح مؤلف من أكثر من 30 قطعة, 
وعضها كان من الفولاذ غير القابل للضداء وأكدت الشركة أن المسدس «يعمل 
تشكل حيد»: موضحة أنها أطلقة نحو 50 طلقة اضنانت وسيط هدف تعد 
أكثر من 25 مترًّا. ولعل الأمر ليس بالجديدء. ولكن الجديد فيه هو صناعة 
المسدس من الفولاذ. فقد أَلْقِيَ القبض على رجل ياباني يبلغ من العمر 27 
عاق كاده | ساحة ومسدساك مظروعة بالفقنية أحقة الأبساةةة. 


وفكفية ودرفة "كوقيتسن امتكوييوة» فق مان 2015 عن :ضناعة أول 
س بتكنولوجيا الطباعة ثُلائئّة الأبعاد في الولايات المتحدة» وسمّته ”ليبرايتور 
6ط“ وتمت تجربته عمليًا بنجاح تام 


3 هه /صممء.ءةططا-|ة//:مخغط-1 
2-تصنيع أول سلاح فولاذي بفضل طابعة ثلاثية الأبعاد موقع العربية, 9 نوفمبر 2013, للمطالعة: .دمع / /:ماة 
؟لإزناد/اع 
3- القبض على ياباني صنع مسدسات باستخدام طابعة ثلاثية الأبعادء موقع عالم التقنية 9 مايو 2014. //:م 
1 /اطءج /راع. 0 / 

4- كرم سعيد «الطباعة ثلاثية الأبعاد: ثورة صناعية للقرن 21». موقع صحيفة الحياة. 1 سبتمبر 2015: متاح على 
الرابط التالي: 10240 /براغتط/ /:صغتا. 
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وق أفغافستاق:«يستكهدم الحيقن الأمريكن غذة طانعات تلتة الأبعاد لإنتتاج 
قطع تبديل التجهيزات العسكرية في الميدان عند الحاجة. وبسرعة فائقة. دون 
الحاجة إلى طلب هذه القطع من واشنطن وانتظار وصولها!". 


ولا يقتصر الأمر على الأسلحة الخفيفة فقطء بل يمتد إلى الأسلحة الثقيلة 
أيضًاء فقد حلّقت مقاتلات بريطانية للمرّة الأولى بقطع غيار ضنعت بتكنولوجيا 
الطباعة ثُلاثيّة الأبعاد. وأعلنت شركة 5ومعؤوبر5 ]88 للصناعات العسكرية؛ أن 
قطع الغيار المعدنية استُخدمت بنجاح في مقاتلات تورنايدوء أقلعت من مطار 
الشركة في وارتن بمقاطعة لانكشير شمال غري إنجلترا©. 


ه- في مجال الفضاء: 


تدخل تقنية الطباعة كلحقة الأبعاد في الصناعات المتعلقة بالفضاء. حيث تمكنت 
وكالة ناسا من استخدام تلك التقنية في تصنيع أجزاءٍ من المركبات الفضائية: 
وكذلك في مكونات مُحرّكات الصواريخ: حيث قامت الوكالة في نوفمبر 2014 
بإنتاج اول قطعة تسمى ”عغ13ط ععلبائغلاع صظ“. أو الطبق الطارد. كخطوة 
مبدئية لتصنيع قطع من المركبات خارج الكرة الأرضية في السنوات المقبلة, 
وطبقا للدراسات التى اجريّت داخل الوكالة. فإن نحو 9630 من اجزاء المركبات 
يمن 'مشاعقها بواسطة طابعة تلهتة الأبعاداة 


وفي وكالة ناضا للفضاك أطلقت شكة لامعوم5 أجزاة لصاروخ تمت صناعته 
كفنية الطباعة تدك الأبعاد. كما تستخدم الشركة على استخدام تلك التقنية 
أيضًا في تصنيع صواريخ هروب طوارئ للمركبة الفضائية التابعة لها دراجون 


.محمد أنس طويلة «مستقبل الطباعة ثلاثية الأبعاد». موقع الجزيرة نت, 25 سبتمبر 2013: متاح على الرابط 
التالي: مم جا ل/28 / براءعتط //:معغخط. 

2- مقاتلات بريطانية تُحلق للمدّة الأولى بقطع غيار صنعتها طابعة ثلاثية الأبعاد, موقع إيلاف, 7 يناير 2014, 
للمطالعة: #نامل. )ازجاع طكقطغ5 # اصسغط. 6 14+77 86 / 201/1 / كتمع /حاع نالا / دمع .طم داع. تاحصم /:مخخط 

.ع 3م 5.الاللاننا / /رتمغغخط :انا بلزمععع3مك ,رضماءغقءوامعاع ععومك لنكى لآناه© عمغممط 30 يرون .األالا عان/ا-3 


اصغط.موغوءمام)اءع-عع 32 مودع مأغخماعءم-27860-30 /مرمء 
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ممع ددتا وتهاول وكالة الفضاء الأوروية #وروع» تطوير طائعة ثلقة الأبجاذ 


تستخدم مواد قمريّة لبناء قاعدة قمريّة. 


كما نجح فرع ”شانغهاي البحثي“ للشركة الصينية لعلوم وتكنولوجيا الفضاء؛ 
في صناعة آلة للطباعة ثُلاثيّة الأبعاد يمكن لرواد الفضاء استخدامها عند قيامهم 
بمهام فضائية. وهي قادرة على طباعة دعائم العدسات البصرية المستخدمة 
في معدات فضائية. ومكونات معقدة تستخدم في معدات اختبار الطاقة النووية, 
وضواغط تستخدم في بحوث الطائرات؛ وتروس ذات أشكال خاصة تستخدم في 
محركات السيارات23©. 


و- في مجال صناعة الأطعمة: 


يُعَدّ استخدام تقنية الطابعات ثُلاثيّة الأبعاد في مجال الأطمعة من الاستخدامات 
الحديثة. حيث عملت شركات الأطعمة العاملة في ذلك المجال على توظيفها 
في عملية إعداد وتقديم الطعام؛ وبدأت تلك التقنية في صناعة الحلويات. مثل 
الشوكولاتة. ثم تطورت واستخدمت في طباعة اللحوم على البروتينات الخلوية. 


وقد كشفت شركة ”ناتشرال ماشين“ عن طابعة ”فوديني“ أ15أل500 التي 
يظهر من اسمها أن مهمتها إنتاج الأطعمة, وقد بلغ تكلفة طابعة ”فوديني“ 
قرابة 1300 دولار وتتميز بصغر حجمها الذي يماثل كثيرًا الميكروويف. كما 
أعلنت وكالة الفضاء الأمريكية ”ناسا“ أن رواد الفضاء في المستقبل سوف 
يحملون معهم إلى الفضاء طابعات ثُلاثيّة الأبعاد لمساعدة رواد الفضاء على 
صناعة المعدات. بل والأطعمة التي يحتاجون إليها أثناء رحلاتهم الفضائية, 
حيث أعلنت شركة أمريكية تحمل اسم ”ميد إن سبيس”»؛ أي ”صُنع في الفضاء": 
أنها تختبر طابعات ثُلائيّة الأبعاد في مناطق انعدام الجاذبية لصالح وكالة ناساء 


1- «الصين تصنع طابعة ثلاثية الأبعاد يمكن استخدامها في الفضاء». موقع الحرة, 8 ديسمبر 2014,: متاح على 
الرابط التالي: اممغط. 262857 /ععغماعم -لعدقطدعء وم 5 - لمعم جاع كماع /لخمعغومء / درمء. معن طاة. لصم تغط 
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على هذه التقنية©. 

ي- استخدامات أخرى متنوعة: 

هناك مقافت من الاسعخدامات الأخرق للظبهات ثلاقة الأبعاف: بالإضافة إل ما 
ذكر أعلاه؛ إذ يمكن طباعة مساحيق التجميل: مثل أحمر الشفاه. حيث يتم فقط 


اختيار اللون المفضلء ثم تتولى الطابعة تقديم المنتج. كما تكمنت مؤسسة 
0وأدهكط511 من الحفاظ على التماثيل التاريخية النادرة, فبدأت برقمنة كثير 


من التماثيل النادرة: للبدء بطباعتها مرّة أخرى, وتوفير نسخ كثيرة منها. 

من ناحية أخرىء. تدخل تقنية الطباعة ثُلاثيّة الأبعاد في عملية صناعة 
المجوهرات بجميع مراحلها. بدءًا من صناعة قوالب الصب والطلاء والنقش, 
وصولًا إلى الإنتاج النهائي لهاء ويعتمد الفاعلون في ذلك المجال على عديد من 
البرضجيات التي هن :شأنها تطوين غملية الضناعة مقل 34 30, 
2- التهديدات الأمنية للطابعات ثُلاثيّة الأبعاد: 
على الرغم من وجود عديد من الإيجابيات للطباعة ثُلاثيّة الأبعاد. فإن هناك 
عديدًا هخ التهقيدات والابةتكذافات السللبية لقلاك النقنية: يمن ثناولها فيها 
أ- استخدامها في صناعة الأسلحة: 
تُمكّن الطباعة ثُلائيّة الأبعاد أي شخص من صناعة سلاح في بضع دقائق بمنزله. 
ولعل مثال ”كودي ويلسون“ طالب القانون بولاية تكساس الأمريكية البالغ 
من العمر 24 عامًاء والذي قام في مايو 2013 بصناعة مسدس من البلاسيتك 


1- ناسا توضح استخدامات الطباعة ثلاثية الأبعاد في الفضاءء موقع عري |. 3 يونيو 2013, للمطالعة: //:ماننا 
6 // لطع مهن / مطامء. 3 أط 3 3. الاللالنا 
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باستخدام تقنية الطباعة ثُلاثيّة الأبعاد أطلق عليه 6/2:08ط1ا ©75 خير مثال 
على ذلك وبعدما قام بتصنيع السلاح نشر على الإنترنت تصميم 280 يشرح 
طريقة إنتاج السلاح: وتم تحميل هذا الملف 100000 مرّة في يوم واحدء حتى 
أشارت وزارة الخارجية الأمريكية إل أن هذا الملف سم إزالته من الإنترنت: 


دما محفال عن هذا الأسرفيدنة | ساكتةاهة اف المصداف الأمدةالسسمتخدمة 


إلفعة . عن إل 1 .4 له 5 6 | 
كشف هذا النوع من الأسلحة 





لاتمنع الفوائد الكثيرة لاستخدام الطابعات 
ثلاثية الأبعاد من التأكيد على أن عدم تقنينها َ 
وفق عش يعات وقوانين 0 ض ١‏ م امها المد نوعكه من البلاء نيك و5 أذ 
وتداولها سوف يزيد من تداعياتها السلبية عن إمكانية صناعتها من خلال 
عله الإمين الوطني والمجتمعي: إديمكسن المواة الصلبة هنا فعليت. شكة 
توظيفها في تصنيع الاسلحة من قبل افراد ٍ 
عاديين أومن قبل جماعات إرهابية, وفي. ‏ “سوليد كونسيبتس:: كما ان تلك 
عملية تقليد المنتجات بماينتهك حقوق الأسلحة لا تملك أرقامًا مسلسلة, 
الملكره؟ الككرية وكد للك يوق الارتحدا ها مما سمل | تهذامها دوق التعرف 
في صناعة المخدرات وتزوير التحف الفنية ٠‏ 0 

والآثار الثاريخية. بل وفي طباعة الأعضاء على مستخدميها”. 

البشرية. بما يثيره ذلك من قضايا أخلاقية. 0 
لسري نم ديرم ذلك سن امعان اح يك ىبن الؤر ين كد ماك الارحابية: 

إن أحد أهم العيوب المترتبة على 
استخدام تلك التقنية في صناعة الأسلحة: أنها تعد إحدى الوسائل المساعدة 
للتنظيمات الإرهابية والإرهابيين». من حيث سهولة توفير الأسلحة وتصنيعها ف 
اوقات قليلة, وطبقا لتصريحات ”مارك رولي ”» رئيس شرطة لندن والمفوض 
المساعد. فإنه يمكن للإرهابيين استخدام تلك التقنية في طباعة ”طائرات 
من دون طيار“-على غرار تلك المطبوعة بواسطة مشروع لإاأل- او قْ صناعة 





-ععءمأمع اها عه كعومع|اقطت لصة كصمأءقءئ نامدا أواغخمعغمط عط1 بوماغماءط 3-0 ,دأنوعناءد عأه0 -1 
-ع مع 765 م6ع.ياع لصأ/رعماجمع هم /ع ؟ه.ء مأعمع قمع تطععء امم نصمصو/ :م خطناين بعماعمعمصمععتطاءعععنامم بخمعم 
25م ألط_عنادداء8 10-3662_عاءع اقيق طءعة_لإقا مد أل مما 
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القنابل أو بنادق ورصاصء ولأن المواد المستخدمة في تلك الأجهزة من الصحعب 
اكتشافها بواسطة الأجهزة الأمنية, فإن ذلك يُعَدٌَ مهددًا كبيرًا وتطوُرًا ملحوظًا في 
النشاط الإرهابي©. 


ج- احتمالية استخدامها في إنتاج المخدرات: 


إذا كانت أحد أهم الجوانب الإيجابية للطباعة ثُلاثيّة الأبعاد هو استخدامها في 
المستقبل في صناعة الأدوية بالمنازل عن طريق توفر ملف الطباعة على 
الإنترنت وحقن تلك الآلات بالمواد الكيميائية اللازمة لصناعة الأدوية: فإن هناك 
عديدًا من التقارير التي تشير إلى احتمالية استخدام ذلك بصورة سلبية©؛ 
فوفقًا للبروفسير ”لي كرودين” وفريقه البحثي المكون من 45 باحّا بجامعة 
جلاسكو في أسكتلنداء فإنه يمكن استخدام مواد كيميائية في الطباعات ثلائيّة 
الأبعاد لصناعة المواد المخدرة. خاصة مع توفر بعض المواد مثل البارافين 
والزيوت النباتية التي تدخل في صناعة تلك المواد©. 


د- وسيلة للسرقة والتزوير وتقليد المنتجات: 


وَققًا لتقرمر ضافر عن شكة الخدمات البويطائية الضغودة العتسياك 616" 

فإنه من الممكن استخدام تقنية الطباعة ثُلائيّة الأبعاد في عمليات السرقة. عن 

فى مدة لا تزيد على 10 عشر دقائقء؛ وفقا لتقرير منظمة دذذنلا5كع108العم5 
للخدمات اللوجستنية©, 

رلا أالاناعكم غدوأمرمعع 1 مأ دوعولا عومتخصاءط 310 عه] أواغمعغمط عغملا عوزاوط >انا رعاوطعه6 مودمعلمكظ طقءحد -1 

3615ع28 /لااءغتط/ /:دمعغط :انا خماءم30 

-20 /لاامالط / /:دمغغط نانن بطةتلةناععط 1 بعناءل لاضة غناه غماءم لأنامء غقطع «معغنممعطء» عط ,بدم ةلقم مرت -2 

2912 

أء.م0 ,رعانةنخاطء5 03185 -3 


خأط/ /ثدمعغط :اننا ,5اع30 ,645 دصعقنلا رهق2ق أوعغ5 دعناء لط عمتماعط ععة ذ5امدعد يواميععد لعغماءم 30 ماوع -4ك 
+2550 /لاا 
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وليسن هذا فحني جل يمن امتتخدامها فق تقليد المستحات الأصلية هما 
يعتبر انتهاكًا لحقوق الملكية الفكرية؛ وتزوير التحف الفنية والتماثيل وغيرها. 
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سادسا: البيانات العملاقة 


3# 


تُعَدٌِ البيانات الضخمة أو العملاقة الثروة الحقيقية في مُجتمع ما بعد المعلومات, 
والمغذي الرئيسي لجميع التقنيات الذكيّة. فهي بمثابة الدم الذي يجري 
في الأجساد البشرية. ومن دونها لا يمكن تصميم تقنيات الذكاء الاصطناعي 
والرُوبوتات والمركبات ذاتية القيادة. ويصعب تحليل احتياجات الأشخاص 
وتوجهاتهم لتقديم خدمات ذكية أفضل لهم؛ ويستحيل إنشاء مدن ومُجتمعات 
ذكية تتسم بالكفاءة والفاعلية في إدارة الموارد. وبإيجاز فإن البيانات العملاقة 
هي الروح الحقيقية للتقنيات الذكيّةء وفي عام 2012 حددت الحكومة البريطانية 
البيانات الضخمة بوصفها واحدة من ثماني تقنيات مستقبلية عظيمة. 


1- المقصود بالبيانات العملاقة: 


8 البيانات 1033 هي الصورة الخام للمعلومات قبل عمليات الفرز والترتيب 
والمعالجة. ولا يمكن الاستفادة منها بصورتها الأولية قبل المعالجة. آنا 
المعلومات 1580:0361505 فهي البيانات التي خضعت للمعالجة والتحليل 
والتفسير. والتي يمكن الاستفادة منها ف استنباط العلاقات المختلفة بين 
الظواهر واتخاذ القرارات. 


ويمكن تقسيم البيانات الخام إلى ثلاثة أنواع رئيسية؛ هي2: 


بيانات هويعلة دهي النياناك المدظلمة فق صوزة حداول أو قواعد رياناف تمميةا 
-زيانات غير مهيعلة: تشكل التسبة الأكبر من البيانات: وهي البيانات الشى 
يولدها الأشخاص يوميًا من كتابات نصية وصور وفيديوهات ورسائل ونقرات 
على مواقع الإتترنت وغيرها. 


,3 ©7ناأهنا بخضعمممواع/ء0 ٠038‏ 300 ,033 معم0 ,033 واأظ ,أناه36الع5 5013/3 ,مقاصولطا د5أناما مدعل-1 
بم 6 .2016 بإع اانه 
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- بيانات نصف مهيكلة: تجمع بين بعض خصائص البيانات المهيكلة وغير 


وبُقصد بوصف ”العملاقة“ أو ”الضخمة“ - وفق معهد ماكنزي - أنها ”أي حجم 
يفوق قدرة أدواث قواعد البيانات التقليدية من التقاط: وتخزين: وإدارة وتحليل 
تلك البيانات". وحتى تكون البيانات ضخمة يجب توفر ثلاثة عوامل رئيسية2, 
أو ما يُشار إليها اختصارًا ب 1/3 وهي: 


- الحجم »17انااه/ا: هو عدد التيرابايت من البيانات التي يطلقها الأفراد يوميًا 
من المحتوى. 


- التنوع 11 دلا: هو تنوع هذه البيانات ما بين مهيكلة: وغير مهيكلة. ونصف 


- السرعة و*أءهاعلا: هي مدى سرعة تواتر حدوث البيانات: فمثلًا تختلف 
سرعة نشر التغريدات عن سرعة مسح أجهزة الاستشعار عن بُعد لتغييرات 
المناخ. 

ويصف مفهوم البيانات العملاقة 03:8 818 الحجم الكبير من البيانات, 
سواءً كانت مهيكلة: أو غير مهيكلة؛ وفي الحقيقة ليس الحجم هو المهم: بل 
ها يمك استفاظة هن هذه الشافات: أن كيف يمكن أن تسعفاذ حية ها فتن 
هذه البيانات لتحسين عملية اتخاذ القرار أو تطوير أداء منتجات ذكية أو فهم 
احتياجات السوق والعملاء بصورة أعمق وأدق, أو إدارة الحياة اليومية في المدن 


حما أدطها لإعكصةاعال! ,بطأناغء 00م 300 ,ردهأ عم لزمء ,رمم ق/اممصا عم] ععأغصمع] غلاعم عط1! :33ل عأ8 -1 
0م ذدنا8 /الاع كم كاع ال / 3ألعم/ - رمع .لاع كط كاعم للافصما/ /:دمعغط ده عاطخ 302 ,1م ,2011 لإوالطا ,عند 
-صوع9620)ء م0 962عط 818962003396207 / دغطع أدص 0096201 / 96201018131 لزع دم أكاء الا /ردممعع من 
اط 171031[/.3ناك_ععلاة_ 033 _ع أط_أن الا /رصهأ36/ا0 لام أ2010:90620م9مم أ 

مول ,كا ظ الوط ,و03 عأ8 غناوطك نثامصكا مع لععلظ ناملا غخقطللا :بع د/ا ,لإغأأعماعل/ا ربعصناملا ,اانطصنما للع -2 
/1/19/ 1 اناا ااعنه /ردع غ5 / 17امء.5ع طه].الاللاننا/ / :دمغ خط ده 2018 ,10 ع0 ماع ودع 866 ,2012 ,19 
0160 +ع قعع 41 #/ 33ل -ع أط- ع ناهط 2- ننه صا -مع-لعع دنه[ قط قا عع مهدي ماع دع ناما 


8 [فجتمع مابعد المعلومات 


الذكيّة من نظم إنارة للشوارع؛ ونظم إدارة المرور. ونظم جمع القمامة وتدوير 
المخلفات وغترها. 


ويُقصد بمفهوم البيانات العملاقة أنها ”تلك البيانات التي يتم الحصول 
عليها نتيجة خلق علاقات بين مصادر مختلفة للمعلومات. مثل المعاملات 
المالية ومُحركات البحث وشبكات التواصل الاجتماعيء والمجشّات 5605015 
والمغلوماف الناثعة مخ #واضل 
الآلات مع بعضها البعض عبر إن أحد الأركان الرئيسية للتحول من 
تقرفت الايا عسدة داواي “صصص المشلوفاك 0 مومع ماهد 
1 المعلومات“ هو الانتقال من مرحلة 
يتم تخزينها وتحليلها عبر برامج البيانات الضخمة إك مرحلة البيانات 
عملاقة :5040/3 تعمل على الصغيرة والحيوية. في عملية تهدف إك 
اعادة تصضشف هذه المعوىس استنباط وتحليل البيانات العملاقة بدقة 
١ 0‏ عالية. حتى يتم التنوصل لمعلومات أقل 
وإنشاء روابط بينها وبين بعضها تساعد في فهم المستقبل وتفضيلات 
البعضء بهدف المساعدة في فهم الأفراد بصورة أفضل. ولكن ثمة إشكاليات 
وتطوير جميع أبعاد الكزاجي جه عجر “قالؤتفة لواحة الشبركات: التكنواوحية: 

د تتعلق بالتداخل بين المعلومات الخاصة 
الاحتمام . للأفراد وبين المعلومات المطلوبة لتوفير 
الخدمات واحتياجات الأسواق. 





2- نماذج للبيانات العملاقة: 





لدى موقع ”فيسبوك“ الذي انطلق في عام 2004 نحو ملياري مُستخدم - ما 
يُعادل ربع عدد سكان العالم حاليًا - منهم 1.5 مليار مستخدم نشط. ويوميًا 
يُضاف إلى هذا الموقع نحو 2.5 مليار محتوى (أي ما يُعادل 500 تيرابايت 
من البيانات). وهي كمية ضخمة جدًاء يتطلب تحليلها أدوات برمجية خاصة 
لتعظيم الاستفادة منها في تقديم خدمة وحلول تقنية وإعلانية أفضل لجمهور 
الفيسبوك. 


مه 2016 عع 12 لعو5دععع3 ,كلد ,ذ5اع7366 أ لإطننا 320 ذ5أ غ١‏ غوطلالا :جغ03 عز8- 1 
امصغط.قع 3 ل دع أط- ذه طبه / 22ل دع أط / دخطع أكم أ / كنا_مع / حامء. 35 5. نثالنالنا/ /مخخط 
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كما تحتاج نظم الذّكاء الاصطناعي إلى كمية كبيرة جدًا من البيانات العملاقة 
المتدفقة التي يتم تحليلها من أجل تدريب الآلات وتعليمها. ولمًّا كانت الصين 
تمتلك عدد سكان يفوق مليارًا و400 مليون نسمة؛ مع عدم وجود أي قوانين 
تحمي الخصوصية الشخصية للأفراد. فإن الشركات الصينية؛ التي تدعمها 
الحكومة المركزية. تستطيع الاستفادة من هذه البيانات في تحقيق نتائج 
متقدمة في مجال تعلم الآلات والذكاء الاصطناعيء؛ فنظم المُراقبة الشاملة التي 
تجعل جميع أنشطة الأفراد عبر الإنترنت مُراقبة من الاتصالات الهاتفية وحركات 
البيع والشراء وتبادل الملفات وأي نشاط رقمي داخل الصينء وبغض النظر 
عن الجوانب الأخلاقية في هذه القضية؛ فإن ذلك يساعد الصين في إنشاء نظم 
ذكاء اصطناعي عملاقة تجعلها في مقدمة الدول الرائدة في هذا المجال. على 
عكس الدول الغربية التي تشاركها في السباق نفسه. والتي ينظمها إطار قانوني 
يحمي الخصوصية الفردية ويفرض قيودًا على عملية استخدام وتوظيف بيانات 

وهناك أيضًا موقع «م0.6ه832 الذي يعالج ملايين العمليات الخلفية 
كل يوم؛ فضلًا عن استفسارات من أكثر من نصف مليون بائع وطرف ثالث. 
وتعتمد أمازون على نظام ”اللينوكس”“ بشكل أساسي ليتمكن من التعامل مع 
هذا الكم الهائل من البيانات؛ وتملك أمازون أكبر 3 قواعد بيانات لينوكس في 
العالم؛ والتي تصل سعتها إلى 7.8 18.5 و24.7 تيرابايت. 

وتعالج سلسلة متاجر غ313/الا أكثر من مليون معاملة تجارية كل ساعة, 
يتم استيرادها من قواعد بيانات يُقدْر أنها تحتوي على أكثر من 2.5 بيتابايت 
(2560 تيرابايت) من البيانات؛ وهو ما يُوازي 167 ضعف البيانات الواردة في 


جميع الكتب الموجودة ق مكتبة الكونجرس الولايات المتحدة. وتقفوم شركة 
553 ١وع]‏ ع70ع00آلالا باستخدام إشارات 625 مجهولة مما يقرب من 
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0 مليون سائق لمساعدة مشتري المنازل الجددة لتحديد أوقاتَ قيادتهم 
من وإلى العمل خلال الأوقات المختلفة لليوهم2©. 


وقد يكون التّحوّل الرئيسي في ”مُجتمع ما بعد المعلومات“ هو الاتتقال من 
مرحلة البيانات الضخمة إلى مرحلة جديدة أخرى: وهي مرحلة البيانات الضئيلة 
أو 033 لإم5أ1؛ وهي العملية اللاحقة لتحليل البيانات الكبيرة. والتي تستهدف 
الحصول على أهم المعلومات المطلوبة 033( 0134م (!! +1/05 عط 1 بسرعة: 
ودقة عالية. وهي في الحقيقة بيانات غير موجودة: بل يتم استنباطها والتوصل 
إليها من خلال عملية تحليل البيانات العملاقة: والتي تساعد في فهم المستقبل 
بصورة أفضلء واتخاذ قرارات في الوقت الحالي لها تأثيرات في المستقبل 
القريب2©. 


ولكن هناك إشكالية حقيقية ثثار حول البيانات العملاقة, وذلك بسبب سوء 
استخدام الشركات للبيانات الشخصية للأفراد؛ وهو ما اتضح في فضية شركة 
”كامبريدج اناليتكا“» والتي ترتب عليها جمع معلومات شخصية عن اكثر من 
7 مليون أمريكي أثناء الانتخابات الرئاسية؛ بما قد يكون تم توظيفها بصورة 
تساهم في التأثير على توجهاتهم السياسية. ودفعت تلك الفضيحة الاتحاد 
الأوروي إلى إصدار ”اللائحة العامة لحماية البيانات“ ممأغععغ0ء 033 اهرعمءع0 
ده36اناعء8 المعروفة اختصارًا ب(6055) في نهاية مايو 2018, والتي أعدَّها 
البرلمان الأوروبي ومجلس الاتحاد الأوروبي. لرسم إطار عمل واضح وقياسي 
لأجل التعامل مع بيانات المستخدمين داخل الاتحاد. ليشمل القانون جميع 
الشركات التي ترغب في التعامل مع مواطني دول الاتحاد الأوروبي أو توجد في 


1- أنمار رؤوفء ما البيانات الضخمة (032 818)؟ ولماذا يجب أن نهتم بها؟. موقع أخبار العلوم. 31 ديسمبر 


7؛ تاريخ دخول 10 أكثوبر 8:؛ متاح على الرابط التالي: 5571_لاهغ5/عاء68ة/مامع.عه-ء5/ /:دمغط 
:16 اعمط 12 لعودععع3 ,ملاعق ر,ودعمامم13ا! مكنا 5ع00ا 033 لامأآ بيهلا :غ03 عأ8 غعع2هع-2 
/ددةمأمم قطءءع مرمغدنء-دوع /اأءل-33ل-لاماء-للامط- 33ل دع أطا-خععءهغ / مرمء.هوأاعئ.عهاط/ /:مخط 
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وبموجب القانون» يحق لجميع مواطني الاتحاد الأوروبي أن يطالبوا الشركات 
التي تجمع معلومات عنهم: سواءً كانت في أوروباء أو خارجهاء بمعرفة مجالات 
استخدام هذه المعلومات. مع الحق في الحصول عليها في أي وقت أو طلب 
حذفها وعدم استخدامهاء والشركات التي لن تستجيب لهذه الطلبات سيتم 
توقيع غرامات عليها قد تصل إلى مليارات الدولارات. ولكن هناك عقبات 
تنفيذية تقف أمام تطبيق القانون؛ أو تجعل منه فخًا للشركات التكنولوجية قد 
تقع فيه وذلك بسبب التداخل بين المعلومات الشخصية التي تتطلب إذنًا 
من الأفراد للحصول عليهاء وبين المعلومات الأساسية المطلوبة للحصول على 
الخدمة؛ فمثلًا الحصول على الموقع الجغرافي للشخص قد يكون أمرّا شخصيًا 
وخاضًاء ولكنه في الوقت نفسه ضروري إذا رغب في الحصول على خدمات 
كخراكئط جوحل» أوحدهاف "أوير". فهال من نمق الشركة يهنا أن تحصيل علي 
المعلومات أم لا؟! 


2 [فمجتمع ما بعد المعلومات 


سابعًا: التطبيقات الذكيّة 

التطبيقات الذكيّة هي تطبيقات متعددة فى مجالات التكنولوجيا: وتشمل 
تطبيقات الهواتف الذَّكبّة ونظم توقع احتياجات العملاء. وغيرهاء والتي يمكن 
توضيح أبرزها في التالي: 

1- تطبيقات الهواتف الذكيّة: 


تمثل تطبيقات الهواتف المحمولة: أحد أهم القوى المحركة لنطاقات تفاعلات 
الأفراد في المنزل والعمل, وحتى تفاعلهم مع العالم بأكمله. فمن خلال تطبيقات 
الهاتف المحمولء يتمكن الفرد من إجراء عديد من تفاعلاته اليومية: ليس فقط 
التواصل مع أصدقائه عبر تطبيقات التواصل الاجتماعي؛ ولكن يمكن أيضًا 
التسوق الكامل بذاية من شراء الأطعمة والملبوسات إل المتازل والسيارات: 
وذلك كله غقبرتطبيقات الهواقف الذكقة حيث سهلت عذيدًا من المهاة على 
الأفراد مثل شراء منتج أو الحصول على خدمة حكومية أو استشارة طبية أو 
ذذراتك تغلهية أو ظلباك هد لبة جتعددة. 


وهذا التوجه لم يكن لدى الأفراد فقط؛ بل لدى الشركات والحكومات أيضًاء 
حيث ساهمت التّطبيقات الذكيّة في تغيير طريقة تفاعل الفرد اليوم مع محيطه. 
سواءً في علاقته بحكومته؛ أو علاقته بشركته. أو علاقة الفرد بمنزله؛ أو علاقة 
العميل بالسوق الاستهلاكية. وعلى الرغم من أن هذا الاتجاه ليس حديثًاء تزداد 
وطأته عامًا بعد عام: ويتضح تأثيره بصورة جلية لجميع المستخدمين. 


2- نظم الرد على استفسارات العملاء: 


غالبًا ما يحتاج أحد المستخدمين إلى الحديث مع قسم الدعم الفني أو خدمة 
العملاء عبر الدردشة المباشرة غ53© علانا من خلال المواقع الإلكترونية 
للشركات, والتي تقدمها شركات: مثل ”مايكروسوفت”» و“نورتون“ و“آأي فى إهم“ 
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وغيرها من الشركات. حيث يقوم المستخدم بطرح أسئلته عبر نافذة الدردشة, 
ومن ثم يتلقى إجابات من قسم الدعم الفني. ولكن في الحقيقة ليس جميع 
هذ الشركاف لديها موظقوق للرد على امغلة العمل حيق طورت عضن هذه 
الشدركات نظلا ذكية قادرة على تكليال أسقلة الغعميل: والود عليها بها يحقق 
غايته ورضائه. دون أن يدرك العميل أنه يتحدث مع نظام ذكاء اصطناعي وليس 
ممثل خدمة عملاء2: كما طورت شركة ”جوجل"“ مساعدًا يسمى «دوبلكس»», 
وهي تقنية مصممة لإجراء المكالمات الهاتفية نياب عن المستخدم: فإن كنت 
لست في مزاج للاتصال بالمطعم لحجز طاولة أو بصالون حلاقة لحجز موعد., 
يستطيع المساعد ”دوبلكس" القيام بذلك. 


3- نظم إدارة احتياجات العملاء: 


طور عديد من الشركات تقنيات ذكية من شأنها توقع احتياجات العميل بناءً 
على خبراته الشرائية أو حالته الصحية؛ فمثلًا طورت كل من ”أمازون“ و“تارجت", 
وهما من كبريات شركات التجزئة في الولايات المتحدة الأمريكية؛ نظام ذكاء 
قادرًا على التنبؤ باحتياجات العميل. وذلك وفق تحليل البيانات العملاقة 
الخاصة بتاريخه الشرائي © ومن ثم تقوم بإرسال ترشيحات من منتجات أخرى 
إلى منزله قد تتلاءم واحتياجاته المستقبلية. كما طورت <ذا]غ»لا نظام ذكاء 
اصطناعيًا قادرًا على ترشيح الأفلام لعملائه بناءً على اختياراتهم السابقة©. 


ليس ذلك فحسب, بل نجحت ”أمازون“ في إنشاء متجر ”أمازون جو“. وهو أول 
متجر تجزئة كامل من دون طوابير للدفع. فكل ما على العميل القيام به عند 


مه ,2016 ,16 عطضاعئعمع5 بصوطععظ رع]نا لإاتهما مأ عمادنا ع دملا ععمعع ذأااعغما أدأء عم ؤه دعام صكجءاع 10 -1 
/ععمعع | اأعغم اداع غمج- مهددع اممرهعع /رمدمءع.مروطاععط / /:م خط 

مه ,2016 ,16 ع طصمعئمع5 رصضوطعع8 بعأآنا /إأزدما ماع مأدنا عناملا ععمعع ذااعغما أواء غك أه دعام حاط 210-1 
/ععمعع ] العغمادلوء موه -دعام مرههاء /رصحمء. صم طاععط / /:مخخط 

لع5دععع3 ,لعئألالا ,لاوهامصطءء 1 عمتعتصحصن لا لصة ععمعع أااعغما اداع عم تععمداائع بص نك 6ه دعلزع معلا عط 3-1 
- اعم هدععم 3 ائع بصن 0-5 -وع اع - باع م - عط / 08 /2014 / دغطع أكص أ / مامع.ل»م ننا.الاللالنا/ /:دمغغخط 2017 ,ضول 23 
/لاعهامصطععع-ع ماعتمقصسسط-لمودع معع أاأعغمادلوكء 
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دخول المتجر فقط تسجيل دخول بالحساب الخاص به على موقع ”أمازون”, 
وأخذ ما يلزمه من المتجر والخروج بهدوء, بينما يقوم عديد من المستشعرات 
والكاميرات بالتعرف على العميل وتحديد الأصناف التي اشتراها المستهلك, 
وفي النهاية تأتي له فاتورة الحساب على الهاتف بكل سهولة ويسر. ويتم خصمها 
من حسابه البنكي. 


4- الأسواق الافتراضية: 


أصبح التسوق الإلكتروني سمة هذا العصر بصورة رئيسية. حيث انتشرت 
مواقع الإنترنت التي تقوم ببيع المنتجات بالتجزئة في عدد كبير من الدول. ومن 
المتوقع أن يستحوذ قطاع التجارة الإلكترونية على نسبة 9615.5 من إجمالي 
مبيعات التجزئة في العالم في عام 2020, بحيث يصل إلى 4 تريليونات دولا 
مقارنة ب 1.6 تريليون دولار في عام 32016©. 


واحتكرت شركة ”أمازون“ وحدها 9643 من إجمالي تجارة المبيعات 
الإلكترونية في الولايات المتحدة الأمريكية في عام 22016. وتعتبر أكبر الشركات 
العاملة في مجال قطاع التجزئة على الإنترنت. حيث بلغت قيمتها السوقية نحو 
9 مليار دولار أمريكي في العام نفسه. متفوقة في ذلك على أكبر منافسيها 
في المجال؛ وهي شركة ”وول مارت" التي بلغت قيمتها السوقية 212.4 مليار 
دولار في عام 2016©. 


التلء. 353 5.الالنالنا/ //:دمغغخط ركوط ع8 كع أعدواغع5 :عل أنلالاءمننا عءععصسصسومت-ع لمة عدأمممطك-عمزام0 -1 
/ع ماممهطو-عمتامه/871/و5عأمه+ 

:غ3 عاطأودوععء3 ,2017 ,3 .طععط نعلأكما دوعص أكنا8 ر5ه|53 أأهغء عمتامه 5لا +ه 90443 م1 15أانامءع3 41032017 -2 
غ+53165-2017-2)1-35-اأوغعء-عم امه -5ن )0 - 3ب -ه] -5ئ7] نا معع 3032017-3 / مامع. ع ل أدد 5ددع د أكناط. لثاتثاننا/ /:مخخغط 
.(2017 انءمم 9 :لعدوعععءج 

عاطأودوععع3 ,2016 ,30 عع طموععع 0 ,أذ ذاقخأمقن أذناذتلا قط عص0 مأ ممجدصظة 6ه ع2أ5 لإمقصألمق لاط عط[ -3 
امم :لمووععع3 غدهقا) / أ قطء-عمه- مم32 صرودع 2 1ك لمفمألءه و عع / مرمع. ذ ادام 3ع | قن ذأ /لالحالوا/ /تمعغط 6ح 
(2017 ,10 
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5- زراعة شرائح إلكترونية في الأجساد البشرية: 
تمثل زراعة شرائح إلكترونية في الأجساد البشرية أحد ملامح ”مُجتمع ما بعد 
المعلومات“ والثورة الصُناعيّة الرّابعة ويجري العلماء في مجالات مختلفة 
تجارب مختلفة كي تقوم هذه الشّرائح بعديد من المهمات الرئيسية ومنها 
أنه مفكتها آن تحال محل يطاقات الاكثمان أو اليسمة الشخصية لدخول الأفاكن 
أو بطاقات ركوب المواصلات العامة؛ أو استخدامها في مُراقبة الموطفين داخل 
العملء أو مُراقبة الأطفال خارج نطاق المنزل. كما يمكنها أيضًا أن تحل محل 
أوراق الهوية وإثبات الشخصية لكي تكون هويات إلكترونية عبر هذه الشرائح: 
فضلًا عن استخدامها في متابعة الحالة الصحية للمرضى ومُراقبة المؤشرات 
الحيوية لهم؛ وغيرها من الاستخدامات المختلفة. 

ولكن تظل المشكلة الأكبر في التداعيات التي تنجم عن ذلكء خاصة ما 
يتعلق بخصوصية الأفراد وضمان حريتهم الشخصية؛ فشريحة إلكترونية تكون 
كفيلة بدراسة ملامح الحياة اليومية للفرد. وإرسالها للشركات المصنعة التي 
قد توظف هذه المعلومات في أغراض غير مخصص لها. 
6- استخدام ”فوتونات» الضوء لنقل البيانات عبر الإنترنت: 
استطاع علماء في مختبر ”تالين“ بدولة إستونيا نقل المعلومات عبر استخدام 
تكنولوجيا اللاي فاي ؛ حيث تعتمد هذه التكنولوجيا على نقل البيانات من خلال 
فوتونات الضوء. والفوتون في الفيزياء هو حزمة من الطاقة الكهرومغناطيسية 
تشكل الضوء الذي نعرفه. ومن المعروف أن أقصى سرعة هي سرعة الضوء. 
وأن الضوء يسير في حزم متصلة. 
وبالتالي إذا تمكّنا من وضع البيانات عبر هذه الحزم الضوئية؛ فإننا سنحصل 
على سرعة فائقة لعملية نقل البيانات. وهو ما حدث بالفعل؛ حيث نجح 
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العلفاء ذاعل المكيورمة:استكداء كقولوجيا "الاق فاي» ق تشغيل إتدردت 
بسرعة فائقة تفوق سرعة ١أ]-ألالا‏ الحالية 100 مرّة: وبصورة تمكننا من د تحميا : 
د حيجا من البياناك ف ثانية والحدعة 


7- التواصل عبر التخاطر الذهني بين الأفراد: 


نجح علماء من جامعة هارفارد في سبتمبر 2014 في إجراء أول تجربة للتواصل 
من خلال التخاطر الذهني /اا1616234, حيث جلس أحد الأفراد في مدينة مومباي 
بالهند. ووضع على رأسه سمّاعة لا سلكية متصلة بالإنترنت وجلس آخر في 
باريس بفرنساء وبمجرد أن فكّر الأول في إلقاء التحية ودون أن ينطق بكلمة, 
ادركها الشخصضى الأخن فقظا مخ خلذل فوارد الأقكان والخواطن 


والنبضات الكهرومغناطيسية التي يرسلها المخ نتيجة عملية التفكير ثم 
يحولها إلى إشارات يمكن إرسالها عبر الإنترنت. ويتم استقبالها من الطرف الآخر 
وتحويلها إلى موجات يسقطيع الدماغ البشري ترجمتها وفهمها©. 

8- إنتاج أدوات قادرة على تجميع نفسها ذاتيًا: 

إذا كانت الطابعات ثُلاثيّة الأبعاد بدأت في غزو الأسواق. وأصبح من اليسير 
الحصول عليها في كثير من الدول؛ التي تستطيع طباعة مكونات مادية مثل 
الأطفمة والأععاءالنكنوية والآسنالحة ويناء الشائل محياكل السياراث ونقن 


أجزاء ضوازية الفضناض فاج فاك خضي العجاري القى تعمل عازن إنهناء طايعة 
رباعية الأبعاد ععغمامط (ا؛. 


لاهلا 23 ,كعم !ا ظا بأعاألالا مقط ععغ5د1 دعممء 100 لععم؟ ذ5ؤددمط عع 3ذنا لاءمنحا-ادعء غدرأط عأعممعغم] أعانا -1 
101259 /لااءةتط//:دمغغط ده 2016 طعع 17 لمعو5وعععء8 ,2015 

-طغ300 مغ زه5قعم عزه لمع عع 3دذدعطم أوغصعم ع مألمعد ع3 و5وعععناد «لإطغخدمعاع؟» مصتداء 5أداغأمعء 2-5 
مالا !أل / /:ندمعغط 010 .2016 طعع 20 لعووعععءقم ,2014 ععطصعئمع5 6 ,انالا لإأتقط ,لإقللاة دعاتم 4,000 عع 
آنطوطع 31/2 
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ولعل البعد الرابع المقصود به في هذه الطابعة هو الزمن؛ حيث تعتمد هذه 
الطابعة على تكنولوجيا النانو في بناء أادوات مبرمجة تعمل على تجميع نفسها 
ذاتمًا لااطامع855-]اء5. حيث إن مشكلة الطابعة الثلاثية هي بناء الهياكل 
من خلال طبقاتء ثم إعادة تجميهاء بينما تعمل الطابعة رباعية الأبعاد على 
إنشاء هياكل ذكية قادرة على تجميع نفسها بصورة ذاتية". ويعتبر المشروع 
في بدايتهء حيث تم إنتاج مجسمات وأشكال أولية قادرة على تجميع نفسها. 
وليس منتجات نهائية. 


9- تخزين ملايين الوثائق داخل الثلااط: 


يعتبر 00/8 هو أقدم وسيلة لتخزين البيانات في التاريخ لما يتميز به من قدرة 
على تقل البيانات والمعلومات الوراثية الخاصة بالكائنات الحية من جيل إل 
آخر. وقد طور الباحثان ”جورج تشرتش“ و“سري كوسوري“ في علم الجينات في 
جامعة هارفارد. خصائص 00/8 لتصبح قادرة على تخزين المعلومات الرقمية, 
حيث تمكّنا في عام 2011 من تخزين النسخة الرقمية لكتاب كامل مؤلف من 
00 ضفحة تساذل نحو 700 كيزانايك (الف حيحا ببة)غلن قواة مضتوعة 
من جرام واحد من الحمض النووي2. 


كما نجح علماء في جامعة كامبريدج في تخزين المجموعة الكاملة لأسطوانات 
شكسبير ال154 داخل018©, حيث يتمكن جرام واحد فقط من 0108 من 
تخزين 455 مليار جيجابيت (إيجزابيت) مدى الحياة*» ولذا يُثار التساؤل: هل 


يصبح جسد الإنسان في المستقبل وسيطًا لتخزين البيانات؟! 


مه ,2016 طعا 11 لمعوو5ععء8 ,2013 طعع ,لع 1[ ,«عصاخماءم را4ط» أه ععمععمعمع عط[ -1 

انلكا 3 ننج 1 /لااءختط/ /:دمعخغط 

2- الحمض النووي ذاكرة المستقبل؛ جريدة الخليح: تاريخ نشر 2 يناير 2013: تاريخ المطالعة 21 فبراير 22016 
للمطالعة على: 0ل4لصة28 /لااءأط/ /:دم خط 

24 ,130أ3:0نا6 عط[ بعع38:مغ5 ثلااما 1ه [2أمعغ6م0م غ31 دممصعل عصكا ععطغتنا مغمولط لمح ععدعمدعاوط5 -3 

اوطج نالاط 2 /لااتط/ /:دمغغط مه 2016 طعع 16 لمووعءء386 ,2013 مول 

3 لعءو5دععء86 ,2015 طعع 25 ,ل الاا رع0:38غ5 33ل 5ه عنناغلة عط عط لأنامء لللاما بإطنالا :عامل بإغتمععع عط -ب4ه 

»اع /الانا6) 1 / .صم / /:دمعغط نمه ,2016 عع 
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وتتم عملية عملية تخزين البيانات داخل 01/8 من خلال تحويل لغة النظام 
الثنائي 7اع]5لا5 /ا81031 الذي يتم به تخزين البيانات ك3 صورتها الرقمية على 
أجهزة الكمبيوتر. إلى نظام الأبجديات الذي يتم تخزين البيانات داخل الحمض 
النووي من خلاله؛ والتي تأخذ شكل أحرف 8616, ثم طباعتها وتوليفها على 
أجزاء من الحمض النووي وتخزينها!"» فمثلاً يتم تحويل معلومات رقمية على 
شكل 11101001 إلى 1068861 1ل | .١‏ 


ويمكن للباحثين باستخدام ما يُسمى منظم 8/ا0, إعادة قراءة البيانات 
التي طبعت على ال 08/8 بعد توليفها وإعادة تنظيمها مرّة أخرى في شكل 
رقمي. ومع ذلك فإن الجانب السلبي في تلك التقنية هو تكلفته االمرتفعة, 
ولكن يتوقع العلماء أن تنخفض تلك التكلفة خلال 10 سنوات بشكل كافيء ما 
يسمح بتخزين أهم وأكبر قد ممكن من بياناتن الخاصة©. 


0- إمكانية وصول الفضاء عبر مصعد كهربائ: 


نجحت إحدى الشركات الكندية. وهي /إ8هاههاء18 غ150 في إنشاء تقنية 
جديدة لصعود الفضاءء هي ”المصعد الفضائي'»؛ وهو عبارة عن مصعد بارتفاع 
0 كيلومترًاء أي ما يعادل أكثر من 20 مرّة قدر ارتفاع برج خليفة بدولة 
الإمارات الغريية المتحدة: وهو أطول برج في العالم, حيث يعمل هذا المصعد 
على توصيل الأقمار الصّناعيَّة ومركبات الفضاء إلى الغلاف الجوي, بما يخفض 
تكلفة صناعة الفضاء إلى الثلث بفضل خفض استهلاك الوقود. 


ويمكتيا أت تعود إليها مرّة أخرى للتزود بالوقود وإكمال مهمتها 3 الفضاء 


لم23 /لااختط / /:دمعغط-1 
الاج 1 /الاطها 2 / نزاخ نط / /:دمغخط-2 
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من جديد. وهو ما يعمل على خفض التكلفة©. ومع ذلك لم يتم إنتاج هذا 
المصعد حتى الآن: بل هو أيضًا لا يزال تصميم حصلت على براءة اختراعه 
الشركة الكندية. ولم تكمل تنفيذه بعد. 


1- مصعد فضائ بطول 20 برج خليفة؛ موقع روسيا اليوم؛ 17 أغسطس 2015, تاريخ دخول 20 فبراير 2016, 
للمطالعة: 0عمدد2 /لاا 6ط / /:دمعغط 


القصنن الناث 


التهديدات الأمنية للتقنيات الذكيّة في ” مُجتمع 
ما بعد المعلومان» 


الواضح بشكل 
مروع أن تقنياتنا 
تجاوزت إنسانيتنا 


ألبيرت أينشتين 


تتعدّد مصادر تهديد الأمن القومي في ظل ”مُجتمع 
ما بعد المعلومات“.فهناك تهديدات مباشرة ذات 
تأثير عال واحتمالية حدوث عالية؛ ومنها ”الهجمات 
السيبرانية 88/5 ورت" التي قد تأخذ عدة 
أشكال أكثر تطورًا من مجرد هجمات: وذلك مثل 
الحروب السيبرانية :170/313 »عمالا): التي فاق نضا 
في إطار عدم الاستقرار السياسيء والإرهاب السيبراني, 
حيث تمثل هذه المجموعة مصادر للتهديد المباشر 
للأمن القومي للدُول في ظل مُجتمع ما بعد 
المعلوفافة: كما أن هقاك مضاخر تهديد أخرى غير 
مباشرة تتمثل في الكوارث الطبيعية وفقدان مصادر 
الطاقة والتدمير المادي للخوادم. ولذلك يحاول هذا 
القسم إلقاء مزيد من الضوء على التهديدات التي 
تواجه الأمن القومي للدّول في ظل ”مُجتمع ما بعد 
المعلومات". 
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أولًا: الهجمات السيبرانية 


تُعَدٌِ الهجمات السيبرانية أخطر مصادر تهديد الأمن القومي في ظل مُجِتَمع 
ما بعد المعلومات. وهي تلك الهجمات التي تتم عبر شبكة الإنترنت بهدف 
التذهيو أو التحسسن أو التزنيقه ميواة كانه عبد احهزة كفبيوتن اه هوائفت 
ذكينة: أو أجهزة إنترنث الأشياء بل وتعدى الأمر ذلك ليشمل أيضًا الأجهزة 
غير المتصلة بالإنترنت مثل المولدات والمُحرّكات. والتي يمكن تدميرها عبر 
فيروسات الكمبيوتر. وتكون الخسائر في هذه الحالة فادحة. خاصة إذا استهدفت 
البنية التحتية للدولة. من نظم اتصالات؛: ومواصلات»: ومستشفيات» وسدودء 
مخراناك هيام زمحطاةتطاقة أو اغيدفك سباراك ذائية القيادة: أو ذرولك أده 
ربوتات. تُكوّن منها جيوشًا يمكن استخدامها في إلحاق خسائر بشرية أو مادية. 
1- معايير تصنيف الهجمات السيبرانية: 

تتعدّد أنواع الهجمات السيبرانية وفقًا لعدة معايير, فقد يكون المعيار هو 
أسلوب تنفيذ الهجمة نفسهاء أو قطاع الجمهور المُستهدّف منهاء أو الهدف 
النهائي المرجو تحقيقه منهاء أو الفواعل المشاركون فيها. ويمكن توضيح ذلك 
من خلال التالي: 

أ- حسب الأسلوب المستخدم: 

تتعدّد الأساليب الفنية لتنفيذ الهجمات السيبرانية. ومن أبرزها ما يلي: 

٠‏ هجمات التصيد 2115158 : يعتمد هذا الأسلوب على الهندسة الاجتماعية اةزع50 
58م من خلال تحفيز الضحية لفتح رابط يحتوي على برمجية خبيثة تصيب 
الجهان وذلك من خلال إرسال رسائل تحتوي على موضوعات قد تكون من اهتمام 
الضحية: أو استخدام أسماء قد تكون مألوفة بالنسبة لهاء مع إرفاق إحدى البرمجيات 
الخبيثة بهذه الرسائل. وبمجرد قيام الضحية بفتح الرسالة تبدأ عملية القرصنة. ويُعتبر 
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البريد الإلكتروني والرسائل الشخصية والتّطبيقات التي يتم تنصيبها على مواقع 
التواصل الاجتماعي من أكثر الأشكال شيوعًا. 


٠هجمات‏ وقف الخدمة 2005: هي أحد أخطر أشكال الهجمات السيبرانية. حيث 
يتم استخدام برامج كمبيوتر مخصصة لهذا الغرض, أو السيطرة على عدد كبير من 
أجهزة الكمبيوتر وتكوين شبكة روبوتية بينها تسمى 808066 يستخدمها الهاكرز في 
إطلاق هجمة إلكترونية ضخمة على الضحية: وإغراقها بالآلاف من الرسائل والطلبات 
التي تؤدي في النهاية إلى انقطاع الخدمة ووقفهاء سواء كان ذلك موقع إنترنت؛ أو 


خدمة إلكترونية خاصة: أو حكومية. 


٠‏ الثغرات الصفرية لاه26:0-0: هي الثغرات الحديثة نسبيًّاء والتي لم يتم اكتشافها 
بعد من قبل المطورين والباحثين الأمنيين. وعادة ما تكون موجودة في برامج 
التششغيل وقطبيقات اللتمبيوكر والهؤاقف الذكقةبواذا اكضهها أحدقراضعة المعلوهات 
قبل الفنيين, فإنه قد يستغلها في السيطرة على أجهزة الضحايا بصورة مباشرة أو 
حقنها بعدد من التّطبيقات والبرمجيات الخبيثة التي تقوم بوظائف معينة. 
٠الأبواب‏ الخلفية 8361000:5: يلجأ بعض الشركات إلى هذه الآلية بهدف الدخول 
على جهاز المُستخدم بصورة مباشرة لإصلاح مشكلة فنية مثلا أو جمع معلومات عن 
آلية عمل الجهاز, أو يقوم بعض المنظمات والمؤسسات الأمنية بوضعها على أجهزة 
الضحايا بهدف التجسس والمراقبة؛ ومن ثم فهي ليست ثغرات مجهولة: بل ثغرات 
مقصودة. 

٠‏ الثغرات التقنية: هي الأخطاء التقنية التي تؤدي إلى ثغرات. مثل سوء هندسة 
الشبكة الداخلية الخاصة بالشركة أو المؤسسة:؛ أو ضعف إجراءات التأمين الخاصة بهاء 
أو الثغرات الموجودة في التّطبيقات سيئة الشّمعة, والتي يستغلها القراصنة لإصابة 
الأجهزة والخوادم. ومن الأنماط التي تستخدم في ذلك نمط 2اء8غغ8 ممأ مع زما ا50. 
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ب- حسب القطاع المستهدف: 


يمكن تصنيف الهجمات السيبرانية أيضًا وفق طبيعة الجمهور المُستهدّف 
منهاء فقد يكونون أفرادًا عاديين يتم اختراقهم بهدف الابتزاز أو استغلال 
أجهزتهم مرّة أخرى في إطلاق هجمة أعنف وأشد.ء أو شركات خاصة لسرقة 
حقوق الملكية الفكرية وبراءات الاختراع وخطط التسويقء أو القطاع المالي 
والمصرفي بهدف الإضرار باقتصاد الدولة أو سرقة الأموال؛ أو خدمات حكومية 
التعبرعق الاعفراضى:عاى موقف مهين: او احهزة امنية يهدف سرقة معلومات 
استخباراتية وخطط عسكرية وتصميمات أسلحة: أو مؤسسات إعلامية بسبب 
موقفها من إحدى القضايا التي تشغل الرأي العام. 

ج- حسب الهدف من الهجمة: 

يمكن تصنيف الهجمات السيبرانية وفقًا لطبيعة الهدف منهاء فقد يكون الهدف 
”مالي“ من خلال اختراق الحسابات البنكية وبطاقات الائتمان أو اختطاف أجهزة 
الأفراد وطلب فدية منهم؛ أو هدف ”عسكري“. مثل اختراق النظم العسكرية 
والطائرات من دون طيار وسرقة المعلومات الاستخباراتية؛ أو هدف ”سياسي“ 
للتعبير عن الغضب من قرارات أو تصرفات سياسية؛ أو هدف ”إنساني“ للتعبير 
عن التعاطف مع قضية إنسانية مثلًا كاختراق المواقع الإسرائيلية تعاطفًا 
مع القضية الفلسطينية؛ أو حتى لهدف ”دعائي“ مثل اختراق مواقع الشركات 
الكبرى بهدف إظهار القدرات والاستعراض. 

د- حسب الفواعل المشاركة: 


العسكرية والسياسية بين الدول وبعضها البعضء أو ”مجموعات إجرامية“ 
وعصابات منظمة من أجل السرقة وغسيل الأموال؛ أو "”جماعات إرهابية“ كأحد 
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أنواع ممارسة الإرهاب الإلكتروني؛ أو مجموعات قرصنة عادية لأسباب مختلفة, 
قد تكون بهدف سرقة أموال أو التعبير عن غضيب أو إرسال رسالة محددة. 
إلخ. 

2- أنواع قراصنة المعلومات: 

في الحقيقة فإن الهاكرز أو قراصنة المعلومات أقسام وأنواع وتخصصات 
ومستويات؛ ولكل واحد منهم درجته في ”سوق الهاكرز“ وسعره بناءَ على 
خبراته ومؤهلاته وسيرته الذاتية. ولعل التصنيف التقليدي للهاكرز هو: 

٠‏ الهاكر ذو القبعة البيضاء ,ع»اءد!! غ13 ع زطلالاء أو الهاكر الأخلاقٍ ادءأطغ6: هو 
ذلك الشخص الذي يستخدم قدراته في مجال الكمبيوتر بصورة شرعية لا يترتب 
عليها الإضرار بمصالح الغير. ويحاول أن يجد الثغرات في أنظمة الكمبيوتر بهدف 
تامينها من محاولة الاختراق الخارجية. وعادة ما يلجا كثير من الدول إلى تجنيد 
هذا النوع من القراصنة؛ بما يمتلكونه من قدرات متقدمة في مجال استخدام 
التكنولوجيا الحديثة: وتحاول توظيفهم في أعمال أخلاقية وشرعية. مثل ضبط 
الجرائم الإلكترونية: أو تجنيدهم في القوات المسلحة في وحدات إدارة الحروب 
الإلكترونية ع:315لالا ءءطبرن. 

٠‏ الهاكر ذو القُبّعة السوداء ,ع»اء12!] غ13 »ا8/3, أو,ع»ا72©: هو ذلك الشخص الذي يستغل 
قدراته للإضرار بمصالح الآخرينء أو لتحقيق أهداف غير شرعية, كسرقة البنوك والبطاقات 
الائتتمانية. واختراق الهواتف المحمولة ومواقع الإنترنت والشبكات. حيث يتميز بقدراته 
المتقدمة في استخدام أدوات الاختراق والقرصنة الإلكترونية. بهدف السرقة والتدمير والتخريب. 


ويكثر وجود هذا النوع في الإنترنت المظلم: وهو جزء من الإنترنت لا يظهر 
مثل متصفح تور 708:, الذي يتم فيه بيع كل ما هو ممنوع ومحظور قانونًا. 
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٠‏ الهاكر ذو القُبّعة الرمادية ,ع»اء13! +13 لإع:6: هو الشخص الذي في منزلة وسط 
بين الإصلاح والعبث؛ فتارة يقوم بتأمين وحماية أنظمة الكمبيوتر, وتارة أخرى يقوم 
باكتراقه التحقيق أحداف شخصية ,ولعل #لك التسمياف عاءف من الأقلام الغربية 
القذيمة'الفى كان الأقراد الضالحون يركدون الأقعات الييضات والمفسدون وركدون 
القُبَعات السوداء. 


وبصورة عامة؛ يمكن القول إن جميع المستويات السابقة هي من الهاكرز 
المحترفين بصورة أساسية, والذين يتميزون بقدرات عالية ومتقدمة في قرصنة 
التقنيات الحديثة, وأكثر النظم الأمنية تعقيدًاء وبالتالي تكون أسعارهم في سوق 
القراصنة مرتفعة. ولكن عناك أيضًا ذرجة أقل"مت القراصنة فوناك "الهاكر 
المنفرد“ 6عاء13 »06ماء والذي يمكن تسميته أيضًا ءعاءدل] ءطبغدملا, وهو 
الذي يعتمد على تطوير قدراته من خلال مشاهدة فيديوهات, أو قراءة مقالات 
حول الاختراق؛ وغالبًا ما تكون قدراته محدودة تعتمد على استخدام الهندسة 
الاجتماعية لتحفيز الضحية على فتح رابط معين به فيروس أو برنامج ضار 
بما يسمى 158]ؤأل9 أو التصيد. ورغم أنه أشهر أنواع القرصنة البدائية, فإنه 
من أكثر الأنواع خطورة لأنه يعتمد على إثارة الميول الشخصية للضحية بهدف 
الإيقاع بها. 

ونتيجة لكثرة الأنظمة الإلكترونية وتعددهاء ما بين نظم مالية خاصة 
بالمؤسمنات المالية والبنوك: وأخرى إدارية متعلقة بادارة الشركات والمؤسسات: 
وأخرى أمنية خاصة بتأمين المعلومات وحمايتهاء وأخرى استراتيجية خاصة 
بإدارة البنية التحتية مثل محطات الطاقة والوقود. وأخرى خاصة بنظم الملاحة 
وتحديد المواقع, وأخرئ خقاضة بالهؤاتف المحهولة: فقد خلقث حاحة تلقائية 
لتخصص الهاكرز في أحد هذه الأنظمة بهدف تغطية جميع جوانبها. 
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ولذا لون الهاكرز المتخصضوقن. فق شرقة بطاقات الاكتفضان. والعساباة 
البتكية ولخرون وطيضسهم اخنزاق الإيميلةة والحمننايات والضفحات الشتخصية 
على مواقع التواصل الاجتماعيء. وآخرون متخصصون في تطوير فيروسات 
تستخدم كأسلحة إلكترونية. وعادة ما تتراوح أسعار الهاكرز في السوق السوداء 
بين 50 و10 الاف دولا وفقا لطبيعة المهمة المستاجر لها الهاكرز وإمكانياتهم: 
بل أصبح هناك تخوفات من ظهور نوع جديد من القراصنة؛ يطلق عليهم اسم 
"البيوهاكرز“: أو القراصنة المتخصصين في سرقة البيانات البيولوجية الحيوية 


3- مخاطر الجيل الجديد من الهجمات السيبرانية: 


كميرت المحدات السمزاتية خلال العقد الأخين باتهااسحماك محدودة ومؤفدة: 
لا تؤثر على قطاع كبير من المستخدمينء ولا تتسبب في شلل الإنترنت أو وقف 
الخدمات الحكومية بصورة كبيرة. وذلك باستثناء الهجمات التي لها طابع 
عسكري مثل ”ستاكس نت“ التي استُخدمت ضد مواقع إيران النووية لتعطيل 
أجهزة الطرد المركزي. حيث اقتصرت هذه الهجمات على استهداف الحسابات 
البنكية واختراق المواقع الإلكترونية والصفحات الرسمية على مواقع التواصل 
الاجتماعي؛ وعادة ما كانت تتسبب في شلل مؤقت للخدمة يتم تلافيه بسرعة 
من قبل الفنيين والمختصين. 


وظل هذا الأمر. أي الهجمات المحدودة والمؤقتة. حتى جاء هجوم ”إنترنت 
الأشياء“ الذي وقع في الولايات المتحدة الأمريكية يوم الجمعة 21 أكتوبر 2016, 
والذي كان بمثابة تحول رئيسي في شكل ونوعية الهجمات السيبرانية. حيث 
تمكن بعض القراصنة من السيطرة على أجهزة بسيطة متصلة بالإنترنت, 
مثل بعض الألعاب الإلكترونية؛ وأجهزة تشغيل الموسيقى؛ وكاميرات متصلة 
بالإتترنت. وبعض الأدوات الإلكترونية المنزلية. التي تعكس حرفيًا مفهوم 
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إنترنت الأشياء. واستخدامها في إطلاق هجوم إلكتروني على عديد من المواقع 
الإلكترونية. مثل ”تويتر“ و“نتفليكس". وبعض الشركات المشغلة لنطاقات 
5 ا المواقع الإلكترونية. مثل شركة (١/5‏ «الاما وإغراق الخوادم المشغلة 
للمواقع بملايين: بل بمليارات الطلبات التي تفوق قدرة الخوادم على معالجة 
البيانات والاستجابة للطلبات: مما 
تسبب ق انقطاع الخدمة عن عدد 





يتميز الجيل الجديد من الهجمات 
السيبرانية بخصائص معينة. من أبرزها: 
سرعة تطور شكل الهجمات. وضيق كبير من المستخدمين لمدة وصلت 
الفجوة الزمنية بين تنفيذ هجمات كبرى. إلى 11 ساعة©. 

والاعتماد على ”البيتكوين“ كأساس 

للهجمات. وتصاعد حدة وشدة الهجمات وبعد هذه الحادثة باقل من ستة 
وصعوبة تحديد مصدرها وتعقبه. وعدم أشهر. جاءت هجمات الفدية الخبيثة 
توقع التداعيات السلبية للعجمات التي ِ 1 

تس هدقف الشىت التكتية الخرصة 0 1/31 التي تعتبر اول 
من مشاركة الفواعل من دون الدول هجمات من نوعها على هذا النطاق, 
خاصة من القراصنة العاديين وأفراد وعلى هذا العدد من المستخدمين, 
ار سبيت ف خسائر مالية كيين 
من برامج القرصنة الإلكترونية. وأوقفت قطاع الصحة في بريطانيا 
عن العمل وتسببت في إلغاء عديد 
من العهليات"الجراحية وتأجيل الخالات الصحية الطارقة: فاستطاعت هذة 
الهجمات التأثير على قطاع كبير من المستخدمين في وقت قياسيء وتسببت 
في شلل لأحد أهم قطاعات البنية التحتية البريطانية, وهو قطاع الصحة؛ ولذلك 
يمكن القول إن الجيل المقبل من الهجمات السيبرانية يتميز بخصائص معينة: منها: 





و'ععه اا .؟اع5]أ خعمععغما عطع ءاعدغ36 مع دكعملط أه غعمععغم عطع لعدكن )اعد غغومعطلاء دومعطمعء0, 2صقء 13أنال -1 
-ع2016-11-13/0 /ذ5م 50:1 /5 0. أنام.للاللاننا/ /:دمعغط نمه ,2016 ,13 ععطمعناهلظا رمتدع3 معممقط لأنامء أ لانن 
خأ -لإطبم-ك-عععط-]اع سا -غع مععغم اعد هددع صمتطغ-غع مععغما-لعكن اع وغ ومع طالاء-و- معام 
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أ- سرعة تطور شكل الهجمات السيبرانية: 

يتطور في هذا الجيل شكل الهجمات السيبرانية بصورة سريعة. فقد يكون 
هَّة غبر أجهزة الخاسب: وَمدّة عبر إقرنت الآأشياك ومّة عبر أجهزة الهواتف 
المحمولة. ومستقبلًا قد يكون عبر نظم الذّكاء الاصطناعي والروبوت: بحيث 
يستهدف في أحدها الأموال؛ وفي مرّة أخرى الاعتراض السياسي أو الارهابء وفي 
غبيها العنفب غبز العبونق 


ب- ضيق الفجوة الزمنية بين الهجمات الكبرى: 

يكون الفارق الزمني بين هجمة سيبرانية, وغيرهاء قصيرًا جدًا فيمكن أن نشهد 
عدة هجمات كبرى خلال عام واحد؛ فما يكاد العالم يخرج من تداعيات هجمة 
حتى تظهر له غيرهاء مختلفة في الآلية والنطاق والجمهور. 

ج- الاعتماد على العُملات الافتراضية: 

في هذا الجيل تصبح ”البيتكوين“ أساس الهجمات. وذلك لأنها صعبة التعقب, 
وليس لها إدارة مركزية. ومع ذلك يمكن البيع والشراء من خلالهاء أو حتى 
تحويلها إلى عُملات تقليدية من خلال ماكينات الصرف الآلي المنتشرة في دول 
متعددة. فتصبح العملة الرسمية للهجمات السيبرانية. 


د- زيادة درجة تعقيد الهجمة وتداعياتها: 


تكون الهجمات معقدة في طريقة تنفيذهاء ويصعب تعقبها أو معرفة مصدرهاء 
فقد يشارك فيها عدد كبير من الأفراد حول العالم. وتستخدم أجهزة غير 
متوقعة في عملية القرصنة؛ مثل الطائرات من دون طيار من أجل التضليل, 
وتكون تداعياتها لا تحتمل على مستوى الأفراد أو الدول. 
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ه- دور بارز للفواعل من غير الدول: 


يلعب الفواعل من دون الدول دورًا مهمًاء قد يكون مُساويًا لدور الدول» سواء 
كانت مجموعة قرصنة: أو حركات إرهابية: أو مافيا دولية: أو حتى أفرادًا عاذيين. 


و- مشاركة غير الفنيين: 


تم تطوير عديد من برامج القرصنة الإلكترونية التي لا تحتاج إلى مطورين 
ومختصين لاستخدامها. بل يمكن شراؤها واستخدامها بصورة سهلة. وهو 
مايقفع الباب لقطاع كنبرمن غير العخصين للمشاركة ف .هذا التوع فسن 
الوجمات. 


ومع انتشار التكنولوجيا داخل المُجتمعات؛ وتوجه الجيوش نحو الاعتماد على 
فيروسات الحاسب والأسلحة القتالية ذاتية التشغيل -م3ع/ا/ا 5دناهطهدمغ نام 
5 وتوجه الدول لتبني نماذج المدن الذَّكيّة التي تعتمد بصورة رئيسية على 
تكنولوجيا المعلومات والاتصالات لإدارة جميع متطلبات الحياة اليومية فيهاء 
واعتماد النظم المالية والمصرفية والإدارية على الإنترنت, واتتشار اجهزة إنترنت 
الأشياء في كل مكان؛ تصبح الدول والأفراد أكثر عُرضة للاختراق؛ وتصبح جميع 
الكدمات الحكومية | عقر قرفية لوقف المقاجسع من كلال المحمات السعرافة 
وتصبح قواعد البيانات والخطط والاستراتيجيات والوثائق والمعلومات السرية 
أكثر عُرضة للتلاعب بها وتسريبهاء وتصبح الأسلحة والأدوات العسكرية قليلة 
التكلفة وسهلة التصنيع وشديدة التدمير. فهي عبارة عن فيروسات كمبيوتر. 
وتزداد احتمالية نشوب صراعات سيبرانية 2001411655 :»طلا بين الدول لا يمكن 
احتواؤهاء حتى إنها قد تتطور وتصل إلى مرحلة الحرب السيبرانية الشاملة. 
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ثانيًا: الحروب السيبرانية 


يُعتبر الفاعل الرئيسي في الحروب السيبرانية هو الدول بالأساس؛ حيث بدأت 
بعض الدول الاستعداد لهذا النوع من الحروب؛ سواء من خلال إنشاء جيوش 
سيبرانية داخل صفوف القوات المسلحة للدّول؛ أو من خلال إبرام الاتفاقات 
السياسية والعسكرية. حيث توصلت الولايات المتحدة الأمريكية والصين في عام 
5 لاتفاق خاص بالحروب السيبرانية؛ يقضي بعدم شن أي هجمة سيبرانية 
بين الدولتين على البنية التحتية وشركات القطاع الخاص في حالة السلم. كما 
أعلن الاتحاد الأوروبي في أكتوبر عام 2017 أن شن هجمة سيبرانية من دولة 
عدائية على دول الاتحاد الأوروي يعتبر ”"تصرف حرب“ يستوجب الدفاع عن 
النفس©. فضلاً عن تغيير العقيدة العسكرية لحلف شمال الأطلسي ”الناتو“ 
لتشمل الحرب في الفضاء الإلكتروني. 


1- مؤشرات الحروب السيبرانية: 


يبدو أن الحرب السيبرانية قد اقتربت بالفعل؛ فكل عام نشهد على الأقل معركة 
- أو اثنتين - تحدث عبر الفضاء الإلكتروني؛ وتمهد الطريق لحدوث حرب سيبرانية 
كبرى؛ مثل المعركة بين روسيا وإستونيا في عام 2007 وبين روسيا وجورجيا 
في عام 2008, والولايات المتحدة الأمريكية وإيران في عام 2009: ولهذا طغفى 
مفهوم الأمن السيبراني على استراتيجية الأمن القومي البريطاني والأمريكي 
منذ عام 2016 وكشف "إدوازد مينودن“ ق عام 2012 عن ثقنيات: متقدمة 
قامت وكالة الأمن القومي الأمريكي بتطويرها واستخدامها في اختراق جميع 
الأفراد حول العالم بمن فيهم رؤساء الدول: وهو ما دفع المحلل والاستشاري 
”ريتشارد ستينون 58160507 1360“ للتحذير من حرب سيبرانية مقبلة: في 


,27 001 31 ,83256 3 ال أنناععدمكصا ,*1ولالا آه عأعظ“ كاعد خخ م-ىء طبن عنداءع0 مغ لاع معؤذدق دناكا انطط-1 
ةمدع هةدىاء ه خخخ - مع طب -ع قاعع ل -0غ-ناع / 5للاعط /لامع.ع أ 832 113 - لا أ أناءعع 1]05]أ.الاللاننا/ / :دم خط 
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كتابه الصادر ف عام 5 تحت عنوان ”سوف تكون حربًا سيبرانية عمرعط 1 
عوتصع طن ع5 ااأللاكت 


والحرب السيبرانية ليست وليدة الأمسء بل هي موجودة منذ أكثر من عقد 
من الزمان. مع اختلاف حدتها وأشكالها. ومن أبرز النماذج على ذلك؛ الهجمات 
السيبرانية التي شنتها الصين على الولايات المتحدة الأمريكية في عام 2001, 
حيث تعرّض ما يقرب من 1200 موقع أمريكي لهجمات من قراصنة صينيين 
في الفترة من 30 أبريل حتى 7 مايو عام 2001, وشملت تلك الهجمات مواقع 
البيت الأبيفى. ؤوالقوات الحوية الأمريقية ووزارة الطاقة الأمريكية8© وذلك 
على خلفية اصطدام مقاتلة صينية من طراز ”300| 8-ل“ مع طائرة تجبسس 
أمريكية من طراز ”86-38“ فوق جزيرة ”هاينان“ الصينية في الأول من أبريل 
عام 2001). 


كما قام قراصنة صينيون بشن بضع هجمات على شركة ”لوكهيد مارتين“ 
الأمريكية. حيث سرقوا معلومات عن تكنولوجيا تصنيع مقاتلة "ف - 35“ التي 
استخدمتها الصين فيما بعد لدى تصميم وتصنيع مقاتلة ”تٍ 20“ الصينية©. 
وشملت الهجمات السيبرانية أيضًا مقاولين لدى وزارة الدفاع الأمريكية يعملون 
على صناعة وتطوير الطائرات من دون طيار الأمريكية بهدف سرقة معلومات 
حول هذه الطائرات وكيفية صناعتها وتطويرها". 


عهعا عأناأأغكصا ,وأكلا ادصقم عناا ألعرط للزمردأءرمىع 1 من موللا عط ! عمعنما كاعم خ+م ععطين روغة/ا .4 اعوطء ]ال-1 
8م2001 ععطمرعغمع5 بععع ااه اغنام صسعء وما عث دعألن5 بإوماممطءع 1 لإأناعع 5 
2- طائرة التجسس الأمريكية 3 قبضة الصينء مجلة الطيران والدفاع؛ عدد 35): بتاريخ دخول 20 فبراير. 2012, 
يمكن مطالعته على الرابط التالى: 358:3680-96-لأع م2 كام كة.عاء اق /ددمء .31130 الالنالنا/ / تمخخط 
3- أمريكا تتهم الصين بسرقة تكنولوجيا صنع مقاتلة «إف - 35»: روسيا اليوم تاريخ 14 مارس 2014 بتاريخ 
مطالعة 20 أكتوبر 2014: يمكن المطالعة على: 668023 /كنلاعم /متامعغى أطوعة/ /:مخخط/ 
مه لع55ععء86 ,2013 ,21 معد بكعددا [ عاعملا ماعلا عط[ ردعمصمءعجا ,م1 دعطدكلط قصتطت رئغعءعع5 .5.لا عمكاءج لا -4ه 
-قصاطء-دغع مع ع 5- كنا -ع لط أكاء 3513/3 / 1/010 / 21 / 2013/09 / تتامع. كع تا أ لاطا الاللاننا / /رتمعخط ,2014 ,رطغ17 امم 
2-28_يعة |أددلع مقنلاعع خم 2 امغط.دوعممءل-ىه؟-دع (اذنام 


114 [ مُجتمع ما بعد المعلومات 





الخلاف السياسي: أو بهذف سرقة المعلومات الاسعراتيجية لمعرفة فيما يفكر 
الحديثة؛ الأمر الذي دفع الولايات المتحدة إلى عقد اتفاقية مع الصين لعدم 
شن هجمات سيبرانية على البنية التحتية الأمريكية أو شركات القطاع الخاص 


في حالة السلم©. 


تمثل فيروسات وبرمجيات خبيثة: والتي تعتبر أحد أهم عناصر إدارة الحروب 
السيبرانية. وهي السلاح الرئيسي الذي يتم استخدامه للقتال في هذه الحرب. 


ع 


2- أبرز أشكال الأسلحة السيبرانية: 


٠ 


الأسلحة المُستخدمّة في الحرب السيبرانية هي فيروسات وديدان وبرمجيات 
خبيثة يتم تصميمها عبر أكواد وبرامج كمبيوتر. لشن هجمات إلكترونية على 
أهداف عسكرية ومدنية؛ تؤدي إلى تدمير النظم 05اع:5ل5: أو المكونات المادية 
اهءأولاطط من اجهزة ومعدات أ البرمجيات 501/366 أ إلحاق خلل وظيفي 
أو فني بها©. بما قد يؤدي في النهاية إلى تدمير البنية التحتية للدّول أو اختراق 
الأنظمة العسكرية وسرقة حقوق الملكية الفكرية وبراءات الاختراع؛ والتجسس 
على الأفراد والمعلومات وأنظمة الاتصالات: وغيرها من الأعمال التخريبية التي 
تهذد الأمن والسلم الدوليين3©, 


,22116 ,31 لاأنال ,(لاللكظظ ,معغ5 ءؤوراط 6000 2 أمعمععءعم ععطبن) حصنتط-.5.نا عط1 ,لامءول .للا خ*مء5 -1 
-ععمع هدع ط اك - 3 صاحاء -دنا-ع داع / 2016/08 /ع ولط /رع :370.0 الالنالنا / /:دمعخطا ده 2017 ,14 ععطمرعععه لعووععءع م 
امغط.مءغ5-غ5ى 1 -ل3-8000-أمعما 

-املا | كنأه6ث عأوع غم غ5 لمة لمفمغتاتلطا ,7دامه1 صوغ أاتالا عبنعع]ع دمممدع نالا ععطين ععث روااأءأودا هتاتمع -2 
مه 24م ,2015 طعموالط | 1 .هلط | 7 عمصنت 

؟لم.هاالم أدةا_ 2 /روعاأعصععدياك دع #معغعديزو/ 2 /روعغ305/51ه امن /غمعغخمصمع- مع ط/ اذى ١ه‏ .دكص ا نلالقاللا/ /تمخخط 
مه 2012 ,اأدصغناول أكناا عط[ ردممموع لالا-عطنين ,لإعمءناطء لطا معغعط لصخ 810 كقتصصط 1 - 3 

613514 2012.6. 030718147/ 10.1080 /1لم / نهل / صمع.عص امهل صقع. تاحصم /تمخخط 
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وتتسم الأسلحة السيبرانية بعدد من المميزات تجعلها أخطر من الأسلحة التقليدية: وهي: 
٠‏ منخفضة التكاليفء ولا تحتاج إلى معامل خاصة: وتتميز بقدرة تدميرية عالية. 
٠يتم‏ تطويرها بواسطة دول أو فواعل من دون الدول»: مثل الجماعات الإرهابية, 
آو حت الأفرات 


٠‏ تستهدف مرافق حيوية وحرجة للدولة. سواء كانت مدنية او عسكرية, 


٠‏ تسعى إما للتجسس وسرقة المعلومات أو للتدمير:ء سواء تدمير وتزييف 
معلوضاك أو اخيزة ومعدات: 

هجوم إلكتروني. 

٠هي‏ إحدى أهم أدوات حروب الجيل الرّابع؛ ويتم استخدامها في حالة الحرب 
والسلم أيضًا. 

ومن أبرز أشكال الأسلحة السيبرانية ما يلى: 


-١‏ فيروسات الحاسوب دعكناءألا: 


هي برمجيات خبيثة ُنعت عمدًا بغرض تغيير خصائص الملفات التي تصيبها 
لتقوم بتنفيذ بعض الأوامر إما بالإزالة أو التعديل أو الحذف أو التخريب, أي إن 
الغرض منها هو إلحاق الضرر. سواء كان هذا الضرر رقميًّا يتعلّق ببرمجيات 
أخرى ونظم تشغيل ومعلومات. أو ماديا يتعلّق بتدمير أجهزة ونظم إلكترونية. 


ب- الديدان 35:ىملالا : 
هي برامج صغيرة لا تعتمد على غيرها وتتكاثر بنسخ نفسها عن طريق 
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الشبكات. وضنعت للقيام بأعمال تخريبية كأن تعمل على قطع الاتصال 
بالشبكة او سرقة بعض البيانات الخاصة بالمستخدمين اثناء تصفحهم الإنترنت, 
وتمتاز بسرعة الاتتشار ويصعب التخلص منهاء نظرًا لقدرتها الفائقة على 
التلون والتناسخ والمراوغة. وغالبًا عندما تُستخدّم في حروب المعلومات, فإنها 
تستهدف الشبكات المالية التي تعتمد على الحاسوبء مثل شبكات البنوك. 


ج- احصنة طروادة ودعدىرهط مدزه:1 : 


هي شفرة أو برنامج صغير مُختبئ في برنامج كبير من البرامج ذات الشعبية 
العالية. ويقوم ببعض المهام الخفية كأن يعمل على نشر دودة أو فيروس؛ وهو 
آثاره التي لا تحمل صفة تخريبية, 
وغالنا ما يمل على حداف كوي .انكل الملا الكول اول كو 
١‏ 0 0 سببرانية كبيرة تستهدف الاعمال 
الدفاع لدى الضحية ليسهل اختداق التدميرية والتخريبية بات أحد أشكال 
جهازه وسرقة بياناته. كاآن يقوم ”تصرف الحرب». ولذا أضحى الدفاع عن 
52000 . بعض الدول في مفاوضات للتوصل 
الموجودة في نظام.ماء وكذلك إرمال لاتفاقيات تمنعها. من العناصر الرئيسية 
كلمات المرور السرية الخاصة في صياغة سياسات الأمن الوطني 
بكل ما هو حساس من مخزون للدول وكذلك للأحلاف العسكرية مثل 
ام ال ال حلف شمال الأطلسي ”الناتو“ وكذلك 
معلومات الطرف. المستهدف. لأعضاء بعض المنظمات الإقليمية مثل 


د- القنابل المنطقية :دطدره8 غأعه ا الاتحاد الاوروبي. 








هي برمجباف قم زرعها ذاخل النظاء أوالبرنامج الذي يظوره أى إن المستتهاك 
يشتري البرنامج أو الجهاز مصابًا من البداية بالسلاح السيبرانيء ويتم تصميمه 
بحيث يبدأ العمل عند حدوث أمر معين أو تحت ظروف معينة تمكن في النهاية 
العدو من السيطرة على الجهاز بصورة كاملة أو تدميره. 
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ه- البرمجيات الخبيثة مثل ”أريد البكاء“ 036 5قلالا: 


إحدى البرمجيات الخبيثة المعروفة باسم 'إ3057301/ا/ا» وتمكن الهجوم من 
إصابة أكثر من 200 ألف ضحية في أكثر من مئة وخمسين دولة خلال أول 48 
ساعة فقط من الهجوه©. 


وقد تميزت هذه الموحمة باستهذاف القيانات الاقتصانية:.وليسى_الأفداة: 
مختلفة عفا شيقها هن 'ححمفاك استهدقت الأفراد بالأسامن: وذلك لأن هذه 
المؤسسات هي الأقدر على دفع الفدية؛ كما أنها الأكثر تضررًا في حالة حذف 
بيانات العملاء, أو براءات الاختراع التي تملكهاء أو حساباتها المالية أو خططها 
التسويقية, أو غيرها من البيانات المهمة لهاء فالخسائر التي سوف تقع على 
الشركات أكبر بكثير من تلك التي يمكن أن تقع على الأفراد. ومن ثم فالشركات 
هي الأكثر تضرراء وبالتالي الأكثر احتمالية وقدرة أيضًا على الدفع. 


والأمر المخيف في هذه الهجمة أنها اعتمدت على أسلحة إلكترونية وثغرات 
تم تسريبها من وكالة الأمن القومي الأمريكي؛ الأمر الذي يعكس خطورة أن 
تقع مثل هذه الأسلحة في يد فواعل من غير الدول؛ خاصة الجماعات الإرهابية, 
حيث أشار بعض التحليلات إلى تورط الوكالة في تطوير هذه البرمجية قبل أن 
تتم سرقتها منها وتسريبها. 


وقد نشر موقع ”"ويكيليكس“ تسريبات القبو 7 المعروفة باسم 7غاناج/١‏ 
التي تستخدمها وكالة الأمن القومي الأمريكي للتجسس على جميع الأراد 
حول العالم: وكان من بينها إحدى الأدوات التي طورتها الوكالة لاستغلال بعض 


//:دمعغط نمه ,2017 نزذالط 14 ,كتناعص كاك ركخمع 3م لإقنلاة عمتصعنة لاد كغدنات مععك باع وغوعءعطين 5لالم -1 
5م2016 /لااغ نط 
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الثغرات الصفرية الموجودة في برامج تشغيل ويندوز للتجسس على الأفراد 
والحكومات: حيث قامت الوكالة بإعطاء هذه الثغرات لشكة مايكروسوفت 
في أغسطس الماضيء ورغم أن ”مايكروسوفت“ قامت بإصلاح الخلل في شهر 
مارسء أي قبل الهجوم بنحو شهرينء فإن التحديث لم يشمل جميع الأجهزة 
حول العالم: مما ترك كثيرًا منها عُرضة للهجمات. وقد استغلت هذه الثغرات 
مجموعة هن القراصعة تطلق على تقهها لقب "وسظاء الظلن» 31ر5 
5 ظهرت في عام 2016,: وادعت أنها استطاعت سرقة بعض الأسلحة 
الإلكترونية التي قامت بتطويرها وكالة الأمن القومي الأمريكي. 


و- الفيروسات الإلكترونية: 


من نماذج الأسلحة الإلكترونية فيروس ستاكس نت 0©6<لاغ5: وهو أحد أخطر 
أنواع الأسلحة الإلكترونية التي تم اكتشافها في عام 2009, ومثل نقل نوعيّة 
في خطورة الحروب الإلكترونية. فمن خلال ”"ستاكس نت“ انتقلت الحرب من 
تدمير البيانات وسرقتهاء إلى تدمير المكونات المادية نفسها ونظم التشغيل, 
وليس فقط البيانات7. وكذلك فيرس دوكو 0ولاطاء وهو فيروس تم اكتشافه 
في سبتمبر 2011 بواسطة معمل التشفير والأمن الإلكتروني (اها 5ردردك) 
التابع لجامعة بودابست للاقتصاد والتكنولوجياء وفيروس ”فليم 1306 الذي 
تم اكتشافه في عام 2012, بواسطة فريق الاستجابة والطوارئ الإبراني. فضلًا 
عن شركة كاسبرسكي ومعمل التشفير والأمن الإلكتروني (26.ا 5لا0/5) التابع 
الحافهة بوداسنت الاققصاذ والتكتولوجياء وقد أوضحت هذه الحماك أن“ فيرزوسن 
فلام“ هو أكثر فيروس تعقيدًا تم العثور عليه. حيث أصدرت الأمم المتحدة 
تحذيرًا اعتبرنه الأكثر خطورة من هذا الغبرومن. 


,201710 ,5 ضول لع5د5ععع3 ,2013 ,26طعط رع انا كمأ عاططا باع ملانغ5 6ه لرمغ5 أدعه عغط! معصطدن»ا لآناجم -1 
خم معااءه- 6ه لإممع5- امهعم عط / ب ناععد /صمععاع /ع:ه.عععم .مداع عم5/ /:دمعغط :مه 
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وفيما يلي مزيد من التفصيل حول هذه الأسلحة السيبرانية: 
٠‏ ستاكس نت 066<ناغ5: تم اكتشاف هذا الفيروس في عام 2009 عندما أصاب 
أجهزة الطرد المركزي الإيرانيء وتسبب في تعطيل وخروج عدد كبير منها عن العمل 
حيث استهدف نظم تشغيل أجهزة الطرد المركزي التي تعمل عبر برنامج التحكم 
الصناعي 508108 من صنع شركة سيمينز الألمانية. وقام بتسجيل مؤشرات تتعلق 
بعملية تخصيب اليورانيوم: ثم قام بالتلاعب بآلية عمل أجهزة الطرد وتخريبهاء حيث 
لدى ”ستاكس نت“ قدرة على إعادة برمجة وحدات التحكم المنطقي القابلة للبرمجة 
وإخفاء التغييرات التي تم تنفيذهاء وفي الوقت نفسه عرض المعلومات القديمة التي 
قام بتسجيلها على الشاشات لكي يظهر الأمر للمراقبين والفنيين أن كل شيء يسير 
بصورة طبيعية. حتى نجح في إنهاء مهمته. 

وبصورة عامة يقوم ”ستاكسنت“ بمهاجمة أنظمة التحكم الصناعي 
المستخدمة على نطاق واسع في المنشآت المهمة مثل خطوط نقل النفط 
ومحطات توليد الكهرباء والمفاعلات النووية وغيرها من المنشآت الاستراتيجية 
الحسّاسة؛ وتقوم بالانتقال بين الأجهزة عبر أجهزة 58لا مستغلةً إحدى نقاط 
الضعف في برنامج التشغيل ويندوز. 

ليس ذلك فحسبء فقد نقلت شبكة «سي إن إن» الإخبارية الأمريكية عن 
”"شون مكجيرك”؛ رئيس دائرة أمن الإنترنت في وزارة الأمن الوطني الأمريكية, 
قوله أمام الكونجرس: «هذا الفيروس يمكن أن يدخل تلقائيًا لأي نظام ويسرق 
صيغة المنتج الذي يتم صنعه؛ ويغير خلط المكونات في المنتج؛ ويخدع 
المشغلين وبرامج مكافحة الفيروسات عبر إيهامهم بأن كل شيء على ما 


0 


راو 


٠‏ دوكو 000ا2: هو فيروس تم اكتشافه في سبتمبر 2011 بواسطة معمل التشفير 
والأمن الإلكتروني (6ا 5لر5ل:) التابع لجامعة بودابست للاقتصاد والتكنولوجياء 
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وأطلق عليه لفظ هودا0 نسبة إلى الملفات التي كان يقوم بنسخهاء التي كانت تسمى 
”-00*. وقد تم اكتشافه في ثماني دول. هي: فرنساء وهولنداء وسويسراء وأوكرانياء 
والهندء وإيران» والسودان: وفيتنام. 


وقد تم إعداد هذا الفيروس من خلال لغة برمجة غير معروفة أو منتشرة, 
فلغات البرمجة في العالم متعددة والأشهر منها هو ناا ,203 ,رطهطغلاط ,++0, 
لكن هذا الفيروس لم يتم تحديد اللغة المستخدمة في برمجته أو التعرف عليهاء 
لكن يعتقد أنها تعديل على لغة برمجة © بعد تطويرهاء كما يعتمد تصميه 
أيضًا على الشفرة الرقمية لفيروس ”ستاكس نت“. لذلك توجد شبهات حول 
علاقته بالبرنامج النووي الإيراني والتجسس على المفاوضات حول البرنامج. 


وتتمثل الوظيفة الرئيسية لهذا الفيروس في التجسس على نظم التحكم 
الصناعي؛ وجمع المعلومات الاستخباراتية والاستراتيجية عن الصناعات 
والمرافق والبنى التحتية التي تديرها. كما أنه يقوم بوظائف فرعية أخرى في 
غاية الأهمية, منها إعطاء ثغرات للمبرمجين للتحكم في هذه النظم وتدميرها إذا 
قناز ول ضواء تذميز البياناف والمشاوماف الموحودة على الأجهزة أوحسى تدمدس 
الأجهزة نفسها. 

كما أنه يقوم بسرقة شهادات الأمان الرقمي 65+هء816/ع0 اهغأع01 وأكواد 
تشغيلء وفك تشفير البرامج الرئيسية على أجهزة الكمبيوتر, بهدف إتاحة 
الفرصة للمبرمجين لحقن هذه الأجهزة في المستقبل بفيروسات جديدة تظهر 
على الكمبيوتر على أنها برامج آمنة ويصعب على برامج مكافحة التجسس 
اكتشافهاء نظرًا لاستخدامها شهادات الأمان الرقمي والأكواد المسروقة من 
قبل؛ وبالتالي فهو يقوم بعملية التجسس والاستطلاع والتمهيد قبل شن 
الهجوم والتدمير. 
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ولذلك فالخطورة الناجمة عنه ليس فقط خطوة اقتصادية تتمثل في سرقة 
المعلوماك الاقتضادية والمالية والفنية وبرافات الاختراعات ميحقوق الملكية 


بعض المرافق الحيوية التي قد ينجم عنها خسائر في الأرواح البشرية. 

٠‏ فليم ©130: تم اكتشاف هذا الفيروس في عام 2012, بواسطة فريق الاستجابة 
والطوارئ الإيرانيء فضلًا عن شركة كاسبرسكي ومعمل التشفير والأمن الإلكتروني 
(اها 5لردلم2) التابع لجامعة بودابست للاقتصاد والتكنولوجياء وقد أوضحت هذه 
الجهات أن فيروس ”فليم“ هو أكثر فيروس تعقيدًا تم العثور عليه. حيث أصدرت 
الأمم المتحدة تحذيرًا اعتبرته الأكثر خطورة من هذا الفيروسء الذي استهدف دول 
الشرق الأوسط بالأساسء حيث تم العثور عليه في أكثر من 1000 جهاز في مؤسسات 
حكومية وتعليمية وأفراد في إيران» ودول أخرى, مثل مصر. وفلسطينء وسورياء ولبنان, 
والمملكة العربية السعودية. 


ويستطيع ”فليم“ القيام بعدة وظائف مختلفة على برنامج التشغيل ويندوز 
تتمثل في تسجيل المحادثات الصوتية. وتسجيل جميع الأنشطة التي يتم 
إجراؤها عبر الكيبورد الخاصة بالكمبيوتر. واخذ سكرين شوت من الصفحات 
التي يتم فتحهاء وتسجيل المحادثات التي يتم إجراؤها عبر بعض برامج 
الدردشة مثل ”سكيب». وتحويل الجهاز المصاب إلى نقطة جمع معلومات 
من قبل الأجهزة الأخرى الموجودة بنفس المكان عبر فتح خاصية البلوتوث, 
والانتقال أيضًا إلى أي أجهزة أخرى أو وسائل نقل رقمية 01/6 وا وجمع 
المعلومات الموجودة عليها أيضًا. كما يتميز بقدرته على محو جميع البيانات 
التي تمكن فرق التحقيق الرقمي من تتبع مصدره أو معرفة مكان الخادم 
الرئيسي الذي يتم إرسال المعلومات إليه. 
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ثالثًا: الإرهاب السيبرانى 


أصبح عديد من الدول حول العالم تعتمد على فكرة نشر واستخدام التقنيات 
الذكقة والحدئفدة سواه :وال المؤسسناف والميقتات: او كنت الأفراة وذاخل 
المُجتمع. وتمثل إتاحة مثل هذه التقنيات سلاحًا ذا حدينء. فكما يمكن 
استخدامه في تحسين جودة حياة البشر داخل المدينة. يمكن توظيفه أيضًا 
في تهديد أمن الأفراد. بل والأمن القومي للدولة؛ لذلك نجد أن بعض الدول 
حظرت استخدام بعض هذه التقنيات الحديثة مثل الطائرات من دون طيار 
وذلك تخوفًا من استخدام الحركات الإرهابية لهذه التقنية في تنفيذ عمليات 
إرهابية عن بُعد. ولذلك يمثل الإرهاب السيبراني خطرًا على الأمن القومي في 
ظل مُجتمع ما بعد المعلومات. من خلال توظيف التقنيات الذّكيّة في تنفيذ 
عمليات إرهابية سيبرانية. سواء عبر هجمات إلكترونية في الفضاء الإلكتروني؛ أو 
استخدام الرُوبوت والدرونز في شن عمليات إرهابية أو استخدام الطابعات ثُلاثيّة 
الأبعاد في تصنيع الأسلحة. 


وفيما يلي يمكن توضيح اعتماد الحركات الإرهابية على التطورات 
التكنولوجية. وكيف تم توظيف بعض تقنيات مُجتمع ما بعد المعلومات؛ مثل 
المملذت الافتراضية والطابعات ثلضعة الأبعاذد والطائرات من حون ظيار المدنية: 
في تنفيذ عمليات إرهابية. قد تؤدي إلى تهديد الأمن القومي للدولة عبر تهديد 
الحياة البشوية 


1- التقنيات الذكتّة والإرهاب الإلكترونى: 
تسعى الحركات الإرهابية دائمًا إلى توظيف جميع الأقنيات الذكقة والعطورات 
التكدؤولوحرة لتحقيق اهدافه ار تمكيرها لتشير أفكارها المقليدية بصبورة مقطورة 


الكاسيت والفيديوء إلى مواقع التواصل الاجتماعي وتطبيقات الهواتف الذَّكيَّةَ 
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مرورًا بالمنتديات والمدونات الإلكترونية: وأصبح ”التجنيد“ يتم من خلال غرف 
الذردك.ة والعات الفنذية فد أن كان قاصرًا عغلئن *الذوايا“ والمحالس الخاصة 
وتطورت ”الهجمات الإرهابية“ من الحزام الناسف والدراجات النارية المفخخة, 
إلى الهجمات السيبرانية والدرونز المسيرة. وتحولت من صناعة الأسلحة بطرق 
بدائية ويدوية؛ إلى إمكانية صناعتها عبر استخدام الطابعات ثُلاثيّة الأبعاد, 
فأصبحت التكنولوجيا من أبزز أسلحة الحركات الإزهابية لتحقيق أهذافها 
الذعائية والعسكرية 


لم تكن موجودة من قبلء منها 
الأسلحة السيبرانية أضحت من أهم أدوات نمط الذئاب المنفردة #املالا لإانلاحاء 
حروب الجيلين الرابع والخامس.؛ وهي ليست ١‏ . 00 
حكرّاعلى الدول بالطبع., إذ تقوم التنظيمات وهو ذلك الإرهابي الذي يعتنق 
المتطرفة باستخدام بعض آلياتها؛ فهي الفكر المتطرف دون أن يرتبط 
مجرد فيروسات وديدان وبرمجيات خبيثة يتم 20 2 الوا 
تصميمها عبر أكواد وبرامج كمبيوتر. لشن العطيديا بجماعة إرهابية. فياخذ 
هجمات إلكترونية على أهداف عسكرية أفكارها المتشددة من خلال مواقع 
ومدنية, تؤدي إك تدمير النظم والبرمجيات ا ا 2 2 2 
أو المكونات المادية من أجهزة ومعدان أو الإنترنت. ويقوم بصناعة الأسلحة 
إلحاق خلل وظيفي أو فني بها., .بماقديؤدي من خلال الفيديوهات التعليمية 
في النهاية إك تدمير البنية التحتية للدول او . “د 
اختراق الأ ظمة ال كرية والتد علء الموجودة على صفحات التواصل 
ا 0 الاجتماعي؛ ثم ينطلق منفردًا لتنفية 
من يبية التي تهدد امن الدول. 








وإلى جوار ”الخلايا“ التقليدية, ظهرت خلايا إرهابية "سيبرانية» تنشط فقط 
على مواقع الإنترنت, ولاتقل مهمتها أهمية عن الخلايا التقليدية فمنها من يقوم 
بعمليات الدعوة والتجنيد وجمع التمويل عبر الإنترنت» ومنها من يقوم باختراق 
المواقع الإلكترونية وصفحات التواصل الاجتماعي للضحايا للتأثير عليها معنويًاء 
ومنها من يقوم بشن هجمات إلكترونية على بنوك ومؤسسات مالية بهدف 
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السرقة والحصول على المال؛ أو على مؤسسات سياسية وعسكرية لجمع 
معلومات استخباراتية لتنفيذ العمليات الإرهابية؛ أو تسريب وثائق ومعلومات 
استراتيجية: فضلا عن استهداف خدمات الحكومات الإلكقرونية والذكيّة عبر 
الإنترنت ووقفها أو استهداف البنية التحتية للدولة وأنظمتها المالية والمصرفية 
والاتضالية والعسكزية؛ وغيريها 

2- نماذج توظيف الحركات الإرهابية للتقنيات الذكيّة: 

تتعدّد استخدامات التنظيمات الارهابية التكدولوجيا ومخرحاتها: سواة لأغراض 
التجنيد والدعاية الدينية المتطرفة: أو للتمويل من مصادر خفية يصعب تعقبهاء 
أو في صناعة الأسلحة وتنفيذ العمليات الإرهابية. ومن أبرز التكنولوجيات الجديدة 
التي توظفها هذه التنظيمات ما يلي: 

أ- الدرونز المدنية: 


تُعتبر الطائرات من دون طيار, أو الدرونز ”المدنية“ والمخصصة للأغراض 
التجارية والترفيهية. سلاحًا ذا حدين, فكما يمكن أن تستخدم في توصيل الطلبات 
ومُراقبة المحاصيل الزراعية أو التصوير الفوتوغرافيء يمكن أيضًا استخدامها في 
تنفيذ هجمات إرهابية. حيث تستطيع الطائرة من دون طيار أن تحمل سلاحًا 
موجها أو قنبلة أو عبوة ناسفة: وتفجيرها على الهدف المرصود؛ أو استخدامها 
في عمليات المُراقبة والاستطلاع, فالوسيلة واحدة؛ والاستخدام واحد؛ ويتبقى 
فقط الهدف من الاستخدام,. سواء حمل طرد أو قنبلة. 

وتمتلك الدرونن أو الطائرات من دون طيار التجارية عديدًا من المميزات 
التي جعلتها جاذبة للحركات الإرهابية. فالشركات المنتجة لهذه الدرونز عندما 
طرحتها كان الهدف منها الاستخدام الشخصي أو التجاري. فكان تصميمها 
يتلاءم مع الهدفء وهو أن تكون صغيرة وأن تكون تكلفتها أيضًا قليلة, وتكون 
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في متناول الأفراد. وقد بدأت الشركات المنتجة في التنافسء لتطوير إمكانيات 
هذه الطائرات مع تقديم سعر منافس في السوق. وإتاحتها للاستخدام من قبل 
الأفراد العاديين الذين لا يملكون أي مهارة خاصة لاستخدامها. 


ولهذة الأسياب امتلكت هذه الطائرات ميزات جاذبة للحركات الارهابية: 
مثل صعوبة رصدها من قبل الرادارات بسبب بنيتها الصغيرة. واستهلاكها 
المنخفض للطاقة وقدرتها على قطع مئات الكيلو مترات؛ فضلًا عن إمكانياتها 
الفنية المتقدمة. وسعرها المنخفض, إذ تباع المروحيات الرباعية من طراز 2.0 
(2.0 8ث غه::053) بمبلغ 299 دولارًا أمريكيًّاء ويمكن التحكم بها عن طريق جهاز 
يعمل بنظام الأندرويد, وهو ما يفرض تحدّيًا على الدول؛ إذ صار بإمكان أي 
جماعة إرهابية شراء طائرات درونز بتكلفة تقل عن تكلفة الآ ربي جيء وقادرة 
على اختراق أغلت أانظلمة الدفاعات البرية والهروب سن انظمة الردارات 0 


ولعل استخدام هذه الطائرات ليس بالأمر الجديد. ولكن الجديد هو تزايد 
الاعتماد عليها في القيام بعمليات إرهابية أو المساعدة في تنفيذها أو على الأقل 
تصويرهاء حيث يشير عديد من التقارير إلى أن حزب الله يمتلك أسطولًا صغيدرًا 
من الدرونز كمتضات ابافيل: وفيرساة الإيرانية ومنصات خاصة به كما شار 
إلى أن حزب الله استخدام تلك الطائرات في عام 2004 في التحليق في المجال 
الجوي الإسرائيلي؛ وبدأ من عام 2006 في إطلاق طائرات محملة بمواد متفجرة 
بهدف تفجير أهداف إسرائيلية. كما قام حزب الله أيضًا في عام 2012 باستخدام 
تلك الطائرات في مهام استطلاعية تتعلق بالمفاعل النووي الإسرائيلي. ولعل 
أول ضربة ناجحة لحزب الله باستخدام الطائرات من دون طيار كانت في نهاية 
عاد 2014 حيتمنا تمكن من ققل تحو 23 فردًا هن الثوارالسوريين © 


-متضع؟ا ركاخعع:3 1 طأدغاء8 غأدمأوعق 15مغءم3 عغهغ+5-مولا با8 دعممءنا 0# عذلا عاأغأدهلا عط !1 :دوعممءجا عالأوهلن -2 
/81 1017 /لزاتتط/ /:دمعغط نزانن 10-13 م ,2016 لإنقناصةل عععزمءمامئخومعة) 
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وقيما علق حظ م "وافشن" يشير عديد من التغارير إل انفلاكه ظائرات 
شريط فيديو بثه التنظيم يظهر فيه استخدام طائرات من دون طيار في عملية 


وفي نهاية سبتمبر 2016 هاجم تنظيم ”داعش"“ بطائرة من دون طيار محشوة 
بالمتفجرات قوات تركية تنتشر في شمال سورياء وفي 2 أكتوبر من العام نفسه 
قتل اثنان من مقاتلي البيشمركة الأكراد في العراق وإصابة عنصرين من القوات 
الفرنسية الخاصة هناك بجروح بليغة نتيجة لانفجار طائرة بلا طيار. 





إن هذا الاتجاة المتضاعد : َ 
1 د يمثل الإرهاب السيبرافٍ خطراً على الأمن 
للاعتماة. لني الدزونق في القماف. ٠‏ رجومي دون وى «ف تمع غاره د المعلومان» 
بعلميات إرهابية ازدادت وطاته إذيمكن من خلال توظيف التقنيات الذكية 
. 200 0 20000 أن تقوم الجماعات الإرهابية وغيرها. بتنفيذ 
خلال السنوات القليلة الماضية»ء عي يان إرهابية سيبرانية. سواء عبر مجمات 
من قبل الفاعلين العنيفين من إلكترونية في الفضاء الإلكترونٍ, أو استخدام 
اله ان اله الروبوت والدرونز في شن عمليات إرهابية. أو 
دول ول؛ بصوره بتهدد امن ول استخدام الطابعات ثلاثية الأبعاد في 3 5 
بشكل حقيقىء. خاصة تلك الدول الألسلحة. أو استخدام العملات الافتراضية 
58 الذ . ١‏ 00 . 
الك للاقمقاك عاقيا الم 222 
على هذه الطائرات أو اصطيادها في مجالها الجويء كما أن الأمرلا يقتصر على 
امسجهداق القواك العسكرية فحسيه يل يمقن استيذاف. ميحطات الطاقة 
الكيضية النعيذة من كلذل الدروتق اعت اشعيداف خطوظ الظيراق المدنية, 
حيث يمكن أن يتم استخدام الدرونز في تفجير إحدى طائرات الركاب المدنية, 
وذلك من خلال تعقبها على أحد برامج تعقب الطائرات المجانية, وتحديد خط 
يتم تفجيرها في حالة الاقتراب من الطائرة المدنية. خاصة إذا بدأت مرحلة الهبوط 


النهائي. 
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ب- الغملات الافتراضية: 


أصبحت البيتكوين العملة الرئيسية لجميع الأنشطة الإجرامية؛ لما لها من 
قدرات تشفيرية عالية؛ كما انها لا تتطلب البيانات الشخصية للمستخدم. فأي 
مالك لعملة البيتكوين هو مجرد ”رقم“ يمثل المحفظة المالية التي سيتم 
تحويل النقود منها وإليهاء وبالتالي فهي توفر خاصية التخفي وعدم التعقب. 


وقذ لجأت بغهن التنظيمات المتطرفة لطلب تبرعات لها عبر الإتترنت 
بعملة البيتكوين» معلنة عن محفظة إلكترونية للتبرع من خلالها؛ للحصول على 
التمويل اللازم للعمليات الإرهابية؛ بل إنها تقوم أيضًا من خلال البيتكوين بشراء 
الأسلحة والمتفجرات والممنوعات من خلال المواقع الإلكترونية في الإتترنت 


ج- الطابعات ثلاثيّة الأبعاد: 


تتعدّد الاستخدامات الإيجابية للطابعات ثُلاثيّة الأبعاد في مجال الطبء أو النقل؛ 
أو صناعة الأغذية: أو صناعة الفضاءء وغيرها من المجالات المختلفة. ومع ذلك 
فإن لها عديدًا من التهديدات الأمنية. مثل استخدامها في تصنيع الأسلحة 
والمخدراتء وتقليد المنتجات؛ وتزوير التحف والتماثيل؛: وسرقة حقوق الملكية 
الفكرية. وعلى الرغم من الأهمية المتزايدة لتوظيف الطابعات ثُلائيّة الأبعاد في 
مختلف الضناعغات والمجالات. فانه يمكن استخدامها أيضًا فيما يمكن اعتباره 
تهديدًا للأمن المُجتمعيء بل والأمن القومي للدولة. وذلك من خلال استخدامها 
في تصنيع الأسلحة من قبل أفراد عاديين أو من قبل جماعات إرهابية. 


فطبقًا لتصريحات ”مارك رولي” رئيس شرطة لندن والمفوض المساعد. فإن 
الإرهابيين من الممكن أن يستخدموا تلك التقنية في طباعة ”طائرات من دون 
ظياق أن ف ضتاعة القنابل 5 بنادق ورصاص, ولمًا كانت المواد المستخدمة 0 
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فلك المواة من الصعي اكتشناقها يواسظة الأجيزة الأمنية فإن :ذلك يعد مهد ةا 
كبيرًا وتطورًا خطيرًا فيما يتعلق بالأنشطة الإرهابيية". حيث يمكن للجماعات 
المتطرفة استخدمها في تنفيذ عملياتها الإرهابية سواء في تصنيع المتفجرات أو 
تهريبها عبر المطارات. 


ول اناعم غومرممعع 1 صا دعولا عومأغماءط 30 عهك أوخمعغمط عغملطا عوزامط >انا رعاءطعه6 ممدععلصظة طق1-53 
رع متخماعم-ل3-ممممع-أغمو- ان /59830 /سصرمع ع ماعمل30//:دمعغط نمه 2017 ,20 لإاناز لءودوعءعء3 أماءم30 
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رابعا: التهديدات غير التقليدية 


هناك مصادر تهديد أخرى غير تقليدية وغير مباشرة أيضًا قد تتسبب في تهديد 
حالة الأمن في ”"ظل مُجتمع ما بعد المعلومات“. منها فقدان مصادر الطاقة 
على سبيل المثال أو الحرائق والكوارث الطبيعية. ففي هذه الحالة قد يتوقف 
التقنيات الذكيّة. وذلك مثل: 


1- فقدان مصادر الطاقة: 


من مصادر التهديد غير المباشرة للأمن القومي للدُّول في ظل ”مُجتمع ما بعد 
المعلومات“ فقدان مصادر الطاقة الخاصة بالمدينة الذكيّة أو المُجتمع الذكي, 
والذي يترتب عليه توقف كامل للخدمات التي تقدمها المدينة. وشلل في جميع 
الوظائف الحيوية التي يتم تقديمها داخل المدينة الذكيّة سواء كان هذا الفقد 
بفعل تخريبي مثل استهداف مباشر لمحطات الطاقة عبر تدميرها عن طريق 
التفجير أو الحرق أو الإتلاف. أو استهدافها عبر هجمات إلكترونية تؤدي أيضًا 
إلى نفس النتيجة. وهي خروج المحطة عن العمل وتوقف إمدادات الطاقة عن 
الهدينة الذكقة. 


2- التدمير المادي للخوادم: 


يمكن إيقاف الخدمات في ”مُجتمع ما بعد المعلومات“ عبر استهداف الخوادم 
5 التي تقوم بتقديم هذه الخدماتء: سواء تم ذلك عبر تدميرها المادي 
بالإحراق أو الإنلافء أو حتى قطع مصادر الطاقة عن المكيفات التي تعمل على 
تبريد هذه الخوادم؛ او عبر هجمات إلكترونية تؤدي إلى إشغال الخوادم وعجزها 
عن أداء مهامها المطلوبة؛ أو حتى خروجها بصورة مؤقتة أو نهائية عن الخدمة. 
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3- الكوارث الطبيعية: 


هي أحد أخطر أنواع مصادر تهديد الأمن القومي للدُول؛ وهي تهديدات غير 
تقليدية, لا يتدخل فيها فاعل دولي بصورة رئيسية؛ مثل الزلازل؛ والبراكين, 
والتسونامي؛ والعواصفء التي يترتب عليها تدمير جميع أنواع البنية التحتية 
بالمدينة. سواء كانت تلك المدينة ذكية أو لا. وهذا التهديد يصعب مواجهته 
في كثير من الأحيان» وغالبًا ما يحتاج إلى إعادة إعمار كامل للمدينة بعد وقوع 
الكارثة. 
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الفصل الرَّابع 


إعادة تعريف المفاهيم الأمنية في ” مُجتمع ما بعد المعلومات» 


آثار الذكاء تعيش 
اكثر من اثار القوة 


فرانسيس بيكون 


حتى نهاية القرن العشرين كانت الموضوعات 
التي سادت في أدبيات الدراسات الأمنية هي القضايا 
التقليدية المتعلقة بالأبعاد العسكرية والاقتصادية: 
أما القضايا الجديدة التي ظهرت على الساحة. مثل 
الأمن الشخصيء والأمن البيئي: والأمن الصحي 
والأمن الثقافي؛ وبالطبع الأمن السيبراني؛ فمعظمها 
قضايا مستحدثة تندرج في نطاق الأمن غير التقليدي. 


وتمثلت إحدى المحاولات الأولية والمهمة للتعبير 
عن تلك الحاجة في توسيع مفهوم الأمن بحيث 
لا يقتصر على التهديدات التقليدية. فيما اورده 
”ريتشارد أولمان“ في مقاله المهم ”إعادة تعريف 
الأمن الصادر في عام 1983 في مجلة -5هأغ8ممعغما 
/إ+أ؟ناءء5 أىلء. فبحسب أولماة: فإن ”المنظور الضيق 
للأمن القومي باعتباره يتلخص في حماية الدولة من 
هجمات عسكرية عبر الحدود خاطئ وخطر في آنٍِ 
واحد“. ويوضح ”أولمان“ أن هذا المنظور الضيق 
يحول الاهتمام بعيدًا عن التهديدات غير العسكرية 
التي توقع أن تقوض استقرار عديد من الدول خلال 
السنوات المقبلة. 
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كما حذر ”أولمان“ من افتراض هذا المنظور. ضمنًاء أن التهديدات التي تنبع 
من خارج حدود الدولة هي بشكل ما أكثر خطورة على أمنها من التهديدات التي 
قد شا من ذاخلها مقدقاما يمكن اغتبازة التعريق الأكقر شهمولة التهذيدات 
غير التقليدية للأمن قائلًا: ”إن التهديد للأمن القومي هو نشاط أو سلسلة أحداث 
تهدد بشكل كاري؛ وخلال مدى زمني محدود نسبيًاه بتدهور مستوى معيشة 
سكان دولة ماء أو تهدد بشكل جوهريء بتقليص مدى الخيارات السياسية 
المتاحة أمام حكومة تلك الدولة: أو وحدات خاصة غير حكومية داخلهاء سواء 
أكانت هذه الواحدات أفرادًا أم جماعات؛ أم مؤسسات". 


كما طور ”برنامج الأمم المتحدة الإنمائي“ ما يمكن اعتباره تعريفًا إجرائيًا لما 
اعتبره البرنامج تهديدات غير تقليدية للأمن في إطار مفهوم الأمن الإنسانيء في 
محاولة لتفسير ظواهر جديدة من التهديد الأمني؛ وحدد أبرز خصائصها في أنها: 
ذات صبغة عالمية لا تقتصر على دولة ماء ومتداخلة. بحيث يمكن أن يفضي 
أحد التهديدات إلى تهديد آخر, أو يفاقم من تداعياته السلبية: ولا يمكن التعامل 
معها بشكل جذريء وفقًا لمقولات مفهوم الأمن في صياغته التقليدية. 

وحدد التقرير سبعة أتفاظ من تلك التهديدات هي: (الأمن الاقتصادي؛: والأمن 
الغذائي؛ والأمن الصحيء والأمن البيئيء والأمن الشخصي. والأمن المُجتمعي, 
والأمن السياسي©. 

ويُعتبر ”الأمن السيبراني“ أحد عناصر الأمن القومي غير التقليدية. وذلك لأن 
أحد مستخدمي الفضاء الإلكتروني بإمكانه أن يُوقع خسائر فادحة بالطرف الآخر. 
وأن يتسبب في شل البينة المعلوماتية والاتصالاتية الخاصة به. وهو ما يسبب 
خسائر عسكرية واقتصادية فادحة, من خلال قطع أنظمة الاتصال بين الوحدات 
العسكرية وبعضها البعضء أو تضليل معلوماتها أو سرقة معلومات سرية 


1- أد. محمد جمال مظلوم: الأمن غير التقليدي. جامعة نايف العربية للعلوم الأمنية الرياض؛ 2012, ص 85. 
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عنهاء أو من خلال التلاعب بالبيانات الاقتصادية والمالية وتزييفها أو مسحها 
من أجهزة الحواسي: أو السيظرة على نظلم الذقاء الاصطناعي وإنترنت الأشياء. 
أو اختراق أسراب من الدرونز أو الرّوبوتات أو السيارات ذاتية القيادة وتوجيهها 
للقيام بأعمال تخريبية. 


وعلى الرغم من فداحة الخسائر. فإن الأسلحة بسيطة. فهي عبارة عن 
برمجيات لا تتعدى الكيلو بايتسء تمثل في فيروسات تخترق شبكة الحاسب 
الآآي وتنتشر بسرعة بين الأجهزة. وتبدأ عملها في سرية تامة وبكفاءة عالية, 
وهي في ذلك لا تفرق بين المقاتل والمدنيء وبين العام والخاصء وبين السري 
والمعلوم. 


وتتعدّد تعريفات الأمن السيبراني. فهناك من يقوم بتوسيعها لكي تعبر 
عن القذرة علن حماية بيانات الدولة وشبعاتها مثل تعريف قل بوانها بآنة 
”حماية شبكات الحاسوب والمعلومات التي تحتويها من الاختراق أو التدمير 
أو الاضطرابات الضارة“. وهناك تعريف للأمن الإلكتروني يرى أنه ”القدرة على 
حماية أو الدفاع عن استخدام الفضاء السيبراني من الهجمات السيبرانية©, 
أو هو ”فن ضمان وجود واستمرارية مُجتمع المعلومات في دولة ماء وضمان 
وحماية المعلومات والأصول والبنية التحتية الحيوية في الفضاء الإلكتروني 3 ». 


ومن التعريفات من يحدد إجراءات وسياسات للأمن السيبراني. مثل تعريف 
"الاتحاد الدولي للاتصالات“. الذي يشير إلى أنه ”مجموع الأدوات والسياسات 
والمفاهيم الأمنية والضمانات والمبادئ ومناهج إدارة المخاطر والإجراءات 


-نعغصا لصة عأقع 53 م1 ععغخصعن ,رمماععع معط عانالء ناكو لصا أدعاء 1ت لصة لشأأكناععدمعطنا0 ,ثم .ل روأبلاع |-1 
/رصمأةةء أاطنيم /عضه.دأى / /:مغخطا مه 2017 9 طعمقالطا لعووعءءق .2006 ,2 رموغع متطدهلالا . ,وعألنغ5 امممغقه 
مه عع 0 مدع لاع 35 صأادعاغ امع -لمة- لاغ أنناعع5رعطالاء 

طعءولا لعو5وععء8 ,0باط ,2015 ,6 اأعمث ,4009 .ولا اككللنت ,كصاعؤدلاك بأقناعع5 أقصمغولطا مه عع دوه - 2 
مطصعل4 21 /لااءختط/ /:دمعغط :سه ,2017 ,10 

لمعلا ,لإخعاع50 ومأخقصعمكما عط غه عع مع القط بتعلا عط[ :ري نععدمعطنإت ,رممءةلصقالط ع8 ,.) ,وأق8ممم3-03 
.0 م 2014 بلإعطد 
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والتدريبات وأفضل الممارسات والضمانات التكنولوجية التي يمكن استخدامها 
لحماية البيئة السيبرانية والمستخدم والمنظمة بصورة عامة2“. كما يُعرف الأمن 
الإلكتروني أيضًا بأنه عملية ”الحد من خطر الهجمات الضارة على برامج وأجهزة 
الكمبيوتر والشبكات؛ من خلال استخدام أدوات كشف الاختراقات؛ ووقف نشاط 





إن أ التحديات الصعبة التى تشيرها الحيروسات, ومع المحول حير 
إن أحد التحديات الصعب تثير 4 0000 
التط رات التكتولوجية الجديدة, ند ف في المصرح بك وتاكيد الهويات: وتمكين 
قدرة الحكومات على التكيف مع حاجات الاتصالات المشفرة2”. وهو ايضا 
المواطنين. وكيفية استجابتها وتعاملها ”مجموعة من التقنيات والعمليات 
قبع الندك وا اهار الاق سادا »راتت كلة. .نو اليرين روي اك .زلا سنشا بالق روفة ديد 
خدمات اكثر ذكاء وسرعة . والاهم قدرتها 
على التعامل مع مجتمعات لم ولن عد الحد من المخاطر المصممة لحماية 
مغلقة. علاوة على آليات الاستجابة الشبكات والحواسيب والبرامج 
للمذا يه المصلمة النانجه عطا اراك ودع المحاده أ ] [ 

مخرجات الذكاء الاصطناعي والمحركات ا 502 لضرر 8 
الأخرى للثورة الضناعية الرابعة, الوصول غير المصرح به من اجل 
ضهان السرية والتزاهة والاتاضةاتا», 
كما تعرفة أيكها وزارة الداخلية الأمريكية بأنة "التشاظ أو الغفلية القدرة أو 
الإمكانية؛ أو الحالة التي يمكن من خلالها حماية المعلومات ونظم الاتصالات 
والدفاع عنها من الضرر أو التعديل أو التجسس أو التدمير أو الدخول غير 
المصرح به0 





//:دمعخغطنمه 2017 ,10 طعمقانطا لعووععءم .2009 ,لا1ا روعأ صناهت ع متمماعبع0 عمع علأن6 باأمنعءدىع طن -1 
بكم 2 /لااغنط 

-مصص! لإاعوهأهصطعع 1 ,ل أنناعع 5ع طلان عوصتصقعما رعدوصناط لالص 3ع لقة ,غاناةطتط 1 -صنءا د01 3013لا رمعع 0131 مدنا- 2 
-/ 20 /لااءعغتط/ /:دمعغط نمه ,2017 9 طعئقالا لعودوعءء8 .15م ,2014 ععطمع0 ,للاعأناعها +معمسعع دموالطا مماغد 
وماك 

,10 طعئوالطا لعووععء8 ,2010 0310/3 ,030303 ]0 لاع مصاع 601 ,لإقع51131 لإ أناعة5 ععطبإن) 0303035 -3 
الامكصصم 2 /لااتط/ /:دمغغط :صه 2017 

05 لأ طناعع 5ع طن مآ عناأخداغتما أجممغدلظا ,لاع هامصاصعع 1! لإغأنناعءعدمعطلات) ممصصرهت 6ه /ا531ده6|1 م -با 
.كععاص/ /:معغخطده 2017 ,11 طععوالا لموووعئعئع3 ,(كلاط) ,لضيعهء5 لمواعمهل عه عمعصسعومعط :دع ألبغ5 مد 
ع_ عع | #لنا3ووماع / لامع .اع -5نا 
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وبالتاليء فقد ساهمت الابتكارات التكنولوجية الحديثة وتبني نماذج الحكومات 
الذكبّة والمدن الذكتّة وتزايد الاعتماد على التقنيات المتطورة في إدارة جميع 
شؤون الحياة اليومية في تغير المفاهيم التقليدية للعلاقات الدولية. خاصة تلك 
المرتبطة بالأمن القوميء. مثل القوة؛ والحربء والصراع:؛ والردع؛ والدفاع. ومن 
هنا ظهرت الحاجة إلى تطوير استراتيجيات جديدة: تتلاءم مع العصر السيبري 
ع8 :أطن... ذلك العصر الذي يعتبر الإتترنت فيه هو الإطار العام الحاكم 
لجميع تفاعلاته. سواء كانت شخصية أو عامة, عسكرية أو سياسية: اقتصادية أو 
اجتماعية؛ فتم إعادة تعريف مفهوم الحرب ليظهر شقها السيبراني» وظهر شكل 
جديد من أشكال القوة هو القوة السيبرانية. وتمت إعادة صياغة مفهوم الردع 
ليشمل الردع السيبراني ععمعمعغ»06] ءعط/ن باعتباره إحدى الأدوات الرئيسية 0 
منظومة التوازن الاستراتيجيء وهو ما يحاول هذا الفصل التعرض له. 
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أولا: مفهوم القوة السيبرانية 

تتعدّد أدوات ممارسة القوة في العلاقات الدولية وفقًا لقدرات وإمكانيات ورغبات 
القوى المشاركة فيهاء فقد تكون القوة العسكرية من أهم هذه الأدوات. وقد 
تكون القوة الاقتصادية والحصار الاقتصادي والمالي العامل الرئيسي للسيطرة 
على الخصم وممارسة القوة عليه وقد تكون الأداة المعلوماتية من خلال 
وسائل الاتصال والتكنولوجيا الحديثة والإنترنت هي العامل الرئيسي لحسم 
صراع بين دولتين. 


ولكن ممارسة القوة والنفوذ قد تطورت بشكل هائل نتيجة للتطور الكبير 
في المعلومات. مما جعل هذه المعلومات هي الهدف الأساسي الذي تسعى 
الدول للحصول عليه؛ فثمة معلومات مكنت الدول من نتاج السلاح النووي؛ 
وظل هذا التطور مستمراء حيث اعتمدت كل مرحلة من مراحل التطور الإنساني 
على سلطة أو قوة من طبيعة معينة تتناسب مع متطلبات هذه المرحلة. وقد 
أثرت هذه السلطة أو القوة بصورة مباشرة أو غير مباشرة في أدوات الصراع بين 
المُجتمعات وآلياتهاء وأفرزت مفردات ومكونات تكاملت معًا لتنتج نظامًا دوليًا 
بطرت مفاسمة عفن الوقكت أو كل الوقت: 


وفي هذا الإطان يتميز العصر الراهن بظاهرة الثّورة العلمية والتكنولوجية, 
حيث أزاحت التكنولوجيا كثيرًا من عناصر القوة عن مواقعها التي تربعت عليها 
لفترة طويلة. مما عرض المفهوم التقليدي للقوة إلى انتقادات؛ وأفصح عن 
محتوى جديد للقوة. فلم يعد ما لدى الدولة من قدرات عسكرية او ما تمتلكه 


من اموال وثروات»: عناصر كافية لبلورة دورها كقوة مؤثرة وفاعلة23. 


1- عادل عبد الصادق؛ الإرهاب الإلكتروني: القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة: مركز الأهرام 
للدرسات السياسية والاستراتيجية. القاهرة. 2009 ص 50 - 58. 
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وأصبح من الأمور المستقرة في العلاقات الدولية أن مصادر قوة الدولة 
وأشكالها تتغير. فإلى جانب القوة الصلبة»ع/0اه0 ١1360‏ التي تتمثل 0 القدرات 
العسكرية والاقتصادية: تزايد الاهتمام بالأبعاد غير المادية للقوة. ومن ثم برز 
دور القوة الناعمة /ع/لا0م غ501 التي تعتمد على جاذبية النموذج والإقناع؛ ومع 
ثورة المعلومات والقدرة على إنتاج التكنولوجيا المتطورة عن طريق الاختراع 
والإبداع؛ ظهر شكل جديد من اشكال القوة هو القوة السيبرانية-نىاهط عع طبن 
'©: والتي تصاعد تاثير على المستويين الدولي والمحليء؛ فمن ناحية ادت إلى 
توزيع واتتشار القوة سخ عدذ أكبزهخ الفاعلبو؟ هما جعل قدرة الذولة على 
السيطرة على هذا الميدان موضع شكء مقارنة بالمجالات الأخرى للقوة. ومن 
تاحية اخرف جعلت القوة الإلكترونية بعض الفاعلين الأصغر في الساحة العالمية 
لديهم قدرة اكبورغلى هفارسة كل هخ القوة الضلبة والقوة الناعمة غير القضباء 
الإلكترونيء وهو ما يعني تغيرًا ف علاقات القوى ف السياسات الدولية2. 


عن القوة الإلفقروقية مشكل حديد اللقوق حي يعرفيا ”ناف“ بأنها "القدرة 
المرتبطة بالفضاء الإلكترونيء أي أنها القدرة على استخدام الفضاء الإلكتروني 
لكلق مزاناء والتاثبوق الأهداث المتعاظة بالبيفات الواقفية الأخرى, وذلك عسر 
أدوات إلكترونية“©. ويعرفها ”دانيال كويل اطعده) .1 |0516" بأنها ”القدرة على 
استخدام الإنترنت لخلق مزايا والتأثير على الأحداث في البيئات التشغيلية جميع 
من خلال ادوات القوة“30. 
3-1 سعاة محمود أن ليلة «دورة القوة: ديناميكيات الانتقال من (الصلبة) إلى (الناعمة) إلى (الافتراضية)». مجلة 
السياسة الدولية.ء ملحق اتجاهات نظرية: القوة: كيف يمكن فهم تحولات القوة في السياسة الدولية؟: العدد 188 
(ابريل. 2012). ص 16. 

.4م .11 و0 بمعنروظ ععطان/كت بعلالا .5 طامعومل -2 
عصديعا .ما متاءاصوعع صل ,”دممعاطمعم عطغ عمتمةعما معبسوط ععطبين مغ ععومك ععطبن) مرمءعع “ راطعب»ا .1 اعأمهم -3 


:.نا رممغع صاطدةلالا) ,لاسناعع5 أهممهم لمق ععللامم ععطيك ,ولع .دخمع لاا .كا عقا 300 مم5 غ21ن5 نعم 
.6 م ,)2009 ,من عدمعععل أمصماغولم 
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ويرى ”جوزيف ناي“ أن القوة الإلكترونية ترتبط بامتلاك المعرفة التكنولوجية, 
والقدرة على استخدامها. وهي تعني القدرة على استخدام الفضاء الإلكتروني 
في خلق مميزات والتأثير في الأحداث التي تجري عبر البيئات التشغيلية -م0 
5ع لصم أ/امع أهممأغهء وعبر أشنكال وآدوات القوة المختلفة. سواء كانت 
عسمكرية: أو اقتصاذية أو دبلوؤماسية: أو معلوماتية0, 


وحدد ”ناي“ ثلاثة أنواع من الفاعلين الذين يمتلكون القوة الإلكترونية؛ يتمثل 
النوع الأول في الدولة» والنوع الثاني في الفاعلين من غير الدول؛ والنوع الثالث هم 
الأفراد. ويجادل ”ناي“ بآن مفهوم القوة السيبرانية يشير إلى ”مجموعة الموارد 
المتعلقة بالتحكم والسيطرة على أجهزة الحاسبات والمعلومات والشبكات 
الإلكترونية والبنية التحتية المعلوماتية والمهارات البشرية المدربة للتعامل مع 
هذه الوسائل» 


ويتضمن مفهوم القوة السيبرانية تغطية جميع القضايا التي تتعلق 
بالتفاعلات الدولية؛ والتي تشمل القضايا العسكرية والاقتصادية والسياسية 
والثقافية والإعلامية وغيرهاء وهي تختلف عن مسمى ”الحرب السيبرانية“ التي 
تقتصر على التّطبيقات العسكرية للفضاء الإلكتروني. 


ويعتقد ”جوزيف ناي“ أيضًا أن هذه الفترة ليست الأولى التي يتأثر مفهوم 
القوة فيها بالتطور التكنولوجيء فقد تأثر العالم في القرن الخامس عشر باختراع 
الطباعة وما أحدثه من تطور في الإصلاح داخل أوروبا من خلال سهولة وصولها 
إلى الناس واستخدامها. 

ويضيف أن الثورة التكنولوجية الحالية في بعض الأحيان تتم تسميتها بالثّورة 
الصّناعيّة الثالثة التي تعتمد على صناعة متطورة وسريعة لأجهزة الكمبيوتر 


.48 م أن .م0 ردلع,2خأمع لالا عقا موغك .ا بعد معصدي4ا .ما متكاموط -1 
3 ,01 .م0 ,معبوط ععطلات بعلالاا .5 طامعومل -2 
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والاتصالات ونظم المعلومات والبرامج الحاسبية: والتي أثرت بصورة دراماتيكية 
على صناعة وخالق وتقال المطاومات ار 

ويرى ”ناي“ أن الدولة سوف تظل هي الفاعل المهيمن على الفضاء 
الإلكتروني؛ ولكن هناك فواعل أخرى سوف تشاركها في هذا الفضاء الإلكتروني 


وسوف تجد الدُّول صعوبة في 
الفبيظزة عليه فالحكومات قاف 
منن.. .حانة. تسرب 'التعلوهات 
وتدفقها وصعوبة السيطرة عليها. 


ويرى أيضًا أن القوى الكبرى 
ليست لها المساحة نفسها التي 
يمكن من خلالها السيطرة على 
الفضاء الإلكتروني مقارنة بقدرتها 
على السيطرة على الإقليم البحري 
أو البري؛ وأن الكيانات الافتراضية 
التي تنشأ عبر الإنترنت تستطيع 
أن تلتقي في إقليم افتراضي جديد 
خاص بها عبر الإنترنت وتؤسس 
لذاتها كيانات تنظيمية. ومن ثم 





أصبح ”الأمن السيبراني“ أحد عناصر الأمن 
القومي غير التقليدية للدول. خاصة وأن 
الأسلحة السببرانية لا تفرق غالبا بين 
ماهو مدي وعسكري. وبين ما هو عام 
وخاص. وبين ماهو فعلن وسري. ولذلك 
تنوسع تعريفات ”الأمن السيبراتق“. بدءًا 
من حماية معلومات الدولة وشبكاتها 
من الاختراق. مرورا بالقدرة على 
حماية الفضاء السيبراتٍ من التعرض 
للهجمات. وصولا إك كونه فن ضمان 
وجود واستمرارية مجتمع المعلومات في 
الدولة وحماية بنيتها التحتية الحيوية 
ونظم الاتصال والدفاع عنها من الضرر 
أو التعديل من أطراف أخرى أو النجسس 
أو الندمير أو حنى مجرد الدخول غير 
المصرح به. 





يتراجع دور الدولة المركزية في حياة البشر. ويضيف أن الدول الكبرى التي 
تفقلك القوة الصئلبة اد التاعمة: حقى الولاناث المتحدة الأمريكية: وحدت نفسها 
تواجه مشاكل في السيطرة على حدودها على الإنترنت. 


1-3 لغذط|-1 
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ويؤكد ”ناي“ أن الفضاء الإلكتروني لن يزيل سيادة الدولة أو حدودها 
الجغرافية. ولكنه سوف يؤثر على مفاهيم القوة وتحولات القوة وأدواتها. وقد 
حدد ”ناي“ أنماظًا لاستخدام القوة الإلكترونية» وميز بين الاستخدام الناعم لها 
والاستخدام الصلب, ويتضح ذلك في التالي: 


1- قدرة الفاعل (أ) على التأثير في سلوكيات الفاعل (ب).: ودفعه للقيام بأعمال لم 
يكن ليقوم بهاء وتكون القوة الإلكترونية في هذه الحالة مصدرًا للقوة الناعمة كما 
في حالة اتجاه الدولة لوضع معايير ملزمة للبرمجيات, أو استخدام الجماعات 
الإرهابية للفضاء الإلكتروني في تجنيد بعض الشباب. بينما يكون استخدام القوة 
الإلكترونية بطريقة استخدام القوة الصلبة ذاتها من خلال الحرمان من خدمة 
الإتترنت, أو قطع خدمات الإنترنت عن الدولة كاملة. 

فعلى سبيل المثال تعرضت إستونيا في عام 2007 لهجمات افتراضية, 
استهدفت بنيتها المعلوماتية. كما تم استخدام القوة الإلكترونية لاستهداف القوة 
الصلبة لدول أخرى؛ من خلال نشر فيروسات تدمر أجهزة الدولة. وتستهدف نظم 
الكمبيوتر الخاصة بالخدمات الحكومية7©. 


2- قدرة الفاعل الدولي على التحكم في أجندة الآخرين من خلال إقصاء بعض 
استراتيجياتهم؛ وذلك من خلال أن يقوم الفاعل (أ) بمنع تنفيذ أجندة الفاعل 
(ب) من خلال العمل على إقصاء بعض استراتيجياته. ويتضح استخدام الفضاء 
الإلكتروني في ممارسة القوة الصلبة في هذا الوجه على سبيل المثال في حالة 
منع الحكومة الإيرانية في عام 2010 - في أعقاب الاحتفال بعيد الثّورة الإيرانية - 
بعض الناشطين السياسيين من عرض فيديوهات على موقع اليوتيوب مضادة 
للنظام الحاكم. حيث عمدت الحكومة إلى إبطاء سرعة الإنترنت وإعاقة بث هذه 
الفيديوهات, وبالتالي عملت على إقصاء إحدى استراتيجيات المعارضة الإيرانية 
في التعبير عن آرائها. 

201122020200000 طععقالا بصنعوعا عقوط مروقعط باعععمه ,معنناه8 6و عنناغناع عط1 بعنزلا.ى طمعومل -1 
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مُق مظاهن اتخداد القضام الإلعفرول 'لممارسة القوة التاعمة عضن 
الشروط الفى تضعيا نعظمة "الأيفان» على أسماء تطاقات الإضرحيت: وعذلك 


3- ترتيب أولويات الفواعل الأخرى: وذلك من خلال قيام الفاعل (أ) بترتيب 
أولويات الفاعل (ب). ومن أمثلة ممارسة القوة الصلبة قيام بعض الدول؛ مثل 
الصين, والسعودية؛ بحجب بعض المواقع ونزع شرعيتها لدى المواطنين وترك 
مواقع أخرى مفتوحة لهم, وكذلك قيام الولايات المتحدة الأمريكية باتخاذ عدة 
إجراءات ضد شركات بطاقات الائتمان لمنع ممارسة القمار عبر الإنترنت. ومن 
أمثلة القوة الناعمة العمل على نشر أو تقييد قيم وثقافات عبر الإتترنت. مثل 
تطوير قيم رافضة لنشر الإباحية عبر الإنترنت©. 


وبالتالي أصبحت القوة الإلكترونية حقيقة أساسية في العالم بكل مظاهرها 
المتنوعة. بما عمل على دعم ومساندة العمليات الحربية والاقتصادية 
والسياسية؛ وبروز مُجتمع المعلومات الدولي والاقتصاد الإلكتروني الجديد 
الذي أثر على طبيعة النظام الدولي؛ والعمل على توزيع الموارد الاقتصادية 
ومستويات النمو الاقتصادي وأنماط التفاعل بين القوى الاقتصادية الدولية, 
والتأثير على القوة السياسية من خلال المشاركة المقصودة في عمليات صنع 
القرار في النظام الدولي©. 


9- 7 م ,أن .م0 ,معبقوط ععطبن) بعلالاا .5 طمعومل -1 

و م ,لتط|-2 

3- عادل عبد الصادق «مصر ومجتمع المعلومات: هل يمكن تكرار التجربة الهندية؟». مجلة أحوال مصرية: العدد 
7 (مركز الدراسات السياسية والاستراتيجية بالأهرام؛ يوليو 2004). 
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ثانيًا: مفهوم الحرب السيبرانية 


على الرغم من أن الحديث عن الحرب السيبرانية يعود لما يقرب من ربع قرن 
من الزمان: فإن هذا المفهوم لا يزال يشهد حالة من الغموض وعدم الوضوح: بل 
وعدم اتفاق بين الأكاديميين أيضًا حول ما إذا كانت الحرب السيبرانية حقيقة أم 
لاه وأن سببها الرئيسي التطور المتسارع في التقنيات الذّكيّة وتزايد الاعتماد على 
التكنولوجية في الحياة اليومية. وضيق الفجوة بين التقنيات الميدانية والعسكرية 
في الفضاء الإلكترونيء مما جعل الظاهرة - أي ظاهرة الحروب السيبرانية - 
تتشكل ويُعاد تشكيلها بصورة مستمرة. وهو ما أدى إلى عدم صقل المفهوم 
واتضاح جميع أبعاده بصورة كاملة؛ على الأقل لدى المُجتمع الأكاديمي؛ حتى 
أصبح هناك مفهومان للحرب السيبرانية هماع ه32/الا ععطبن ع8 عوللا ععطابن. 


وف محاولة للتمييز بينهماء احرف كلّ من اعأمهما لم3 1 دام نععلحم 
5 نا دراسة في الخطاب السياسي والعسكري صادرة في عام 2017 بعنوان 
”05 لماعم ءوللا ععطبن آه لإطععومأ أل عط 1“ وتوصلا إلى أنه بينما يقصد 
بالأولى أي 3 0/6 تصرف الحرب ذاته؛ فإنه يقصد بالثانية ع356/الا ءءمالإ0 
الوسائل اللازمة لإدارة هذه الحرب©2. 


وكانت أولى الكتابات التي تنبت بالحرب السيبرانية لكل من 3ااأناو:ث ماهمل 
+0اع005 3010 لحثء وذلك في مقالهما المنشور عام 1993 بعنوان -/ءط/) 
©عمزصره) وا ,قّ/لا حينما حذّرا من أن الحرب السيبرانية مقبلة. وعرف الكاتبان 
الحرب السيبرانية بأنها ”تنفيذ. والاستعداد لتنفيذء العمليات العسكرية وفقًا 
للمبادئ المعلوماتية. من خلال تعطيل -إن لم يكن تدمير - نظم المعلومات 


رلإأأدعع/اأصلا لاءع355/ظا ,ركدصمأةتصقعما عدلالا ععطين عه بإطععوععالا عط[ ,روعطعن لا اأعأصهما لصف ادام معءلحم -1 
17 م ,2017 رتاث عصتطذتاطنظ أقصمأءغممععغما ععع مم5 ,لمداوع2 تعلطا رطعملا ممغدمعمماوط 

-عث ,1997 ,1 صول م0 عصتاصه لعطؤتاطنط ,1993 باعمتصسم كأعوتضعطين خلاععأمهظ لأنادما ,3ا|اأنوءث مطمل -2 
أصغط. 6223 //كخماءمعء / دطنام /5 300.01 ؟.للالثاننا/ /:دمغخط نمه ,2017 ,5 ععطمرعءع0 لعووعء 


6 [ مُجتمع ما بعد المعلومات 





والاتصالات على أوسع نطاق". بل إن الكاتبين وسعا مفهوم الحرب السيبرانية 
ليشمل أيضًا أبعادًا غير مادية تتمثل في ”تدمير العقيدة العسكرية للعدو. والتي 
تمثل الأساس الذي يعتمد عليه لتحديد هويته وخططه وتصرفاته وأهدافه 
والتحديات التي يواجهها“. وذلك عبر معرفة كل شيء عن العدو ومنعه في 
الوقت نفسه من معرفة أي شيء عن الطرف الآخر. وتحويل ميزان المعرفة 
ليكون في صالح هذا الطرفء؛ فالحرب السيبرانية هي عملية ”توظيف المعرفة 
بهدف الاقتصاد في توظيف رأس المال والعمالة“» أو حتى في حالة عدم تكافؤهما 
مع الخصم©. 

ويعرفها ”جوزيف ناي“ بأنها الأعمال العدائية في الفضاء السيبراني التي لها 
آثار تعادل أو تفوق العنف الحركي التقليدي©. في حين يعرفها كينيث جريس 
5 600685 بأنها ”القدرة على الدفاع عن والهجوم على المعلومات: من 
خلال شبكات الحاسب الآلي عبر الفضاء الإلكتروني؛ بالإضافة إلى شل قدرة 
الخصم على القيام بنفس هذه الهجمات". وتشمل الحرب السيبرانية عند 
”جريس“ خمسة عناصر رئيسية هي: (التجسس., والدعاية؛ والحرمان من خدمة 
الإنترنت» وتعديل البيانات والتلاعب بهاء وتعطيل البنى التحتية الحيوية2©. 


وإذا كان 0 من -مع56 لعقطعنظه لمق ,غلاععمهظ لألادما ,3|اأنوءثم مطمل 
ممه قد أكدوا أن الحرب السيبرانية مقبلة لا محالة. فإن توماس ريد 701035 
84 ف مقاله الصادر عام 2011 بعنوان ععداط عاة1آ غهل8 الأللا ملالا معطي 
يجزم بأن الحرب السيبرانية لم تحدث في الماضيء ولا تحدث حاليّاء ولن تحدث 


صاعء امم عمط عمامومعءظ :مقت كأتمعطعك صا ,اومتاصمت ذز عونمصع طيحن خلاعامهه لأنادما ,دااتنوءث صطمل -1 
.0 1997 ,ضمغ ممه نالللكظ رععق3 ممأغخقصلمكما عط 

:(5)4 بلإااع 9003 كع ألن5 عأعع تم 5 #لأأنناعء5 ععطنن 50 ذومهو5دع ا 6قوعاعنالظا .2011 .5 طامعدمل ,ال بعنزلا-2 
/1/8052146/ع الصقط/سمعىذدطتط /نالع.لءةنالقط.طدول / /:دمغغط مه ,2017 ,5 ععطمرععء0 لمووععءع3 ,18-38 
1دععءمعنوء125لم.كمهددع اننع اعنام علاطم 

-613م000 علالخوأمعوعممع2 .5.لا)رع: 313لا 01 ع انا أقط ومأوصقطء عطخ لمة ععدمك5 ععطيك رورعء6 طغاع ممع »| -3 
/ع الا اط / ات لاصعق.ع اذتائقع.تمصحصص/ //:معغط : م9 .(وتصمؤوع ,مصتلاة؟ ععمعااعععع غه مخمععن ععمععمم ععطين عن 
3 ,15غ5ناعناهم م0 للقء.ععوم 5اعط 0 
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في المستقبل؛ وذلك عبر تعريف الحرب السيبرانية بأنها ”ممارسة النفوذ عبر 
توظيف البرمجيات الخبيثة بصورة سياسية ووظيفية وقاتلة“. ومن خلال تفنيد 
الأحداث التي شهدت توظيف القوة السيبرانية» يرى ”ريد“ أن الأمرلا يتعدى 
كونه ”"هجمات سيبرانية -خ2 ععطابن 
5“ وليس حربًا سيبرانية» وأن 
الهحمة السيبرانية تسعى بالأسامن 
لتحقيق ثلاث وظائف رئيسية أقدم 
من فكرة الحرب نفسهاء وهي 
التخريبء؛ والتجسس. والتدمير". 





اتجهت العديد من الدول إك تأسيس 
مايسمى”الجيوش السببرانية“. والتي 
تتمثل مهماتها الرئيسية في: مهاجمة 
شبكات الخصم. واستطلاعها والتجسس 
عليها. والدفاع عن شبكات الدولة. 
والأكثر من ذلك أن محترفي القرصنة 
المدنيين أضحوا عنصرًا مهما باعتبارهم 


”7 جنود ظل»“ في صفوف القوات المسلحة 
التقليدية. بما لديهم من إمكانيات 
وتقنيات برمجية وإلكترونية تمكنهم من 
تغيير قواعد اللعبة في أوقات الأزمات 


وعلى النقيض يرى كل من 
خمعطهه لمث عاءدات لغوطءزه 


031 في كتابهما الصادر بعنوان 


والحروب. (الحرب السيبرانية: الخطر القادم 


على الأمن القومي وكيفية التعامل 
معه) مغ غدطلالا لمة لإغأأنناعع5 أقصمعولا مغ غخوععط 1 علطا عط1: عولالا ععطبت 
#الغروناف. ه06 أن الحزب السيبزائية قديدات بالفصل) وانها هرب حقيقية: تحدث 
بسرعة الضوءء وعلى نطاق عالميء وتتخطى ساحة المعركة©. 





القواث المسبلحة التقليدية واضيهوا يشكلوق ذراقا اهاضتة للمساهفة 
في تحقيق أهداف الدولة؛ وباتوا بمثابة ”جنود ظل“ يعملون خلف شاشات 


,2012 ,35 عصانااه/ا ,5م501 عنوعغ563 5ه أدتصنمل بععواط عاد1 عملم ااأللا عونلا ععطين ,لزه كقصمط[1 -1 
7/0 .عط أ اده 30 .الاللاننا/ /:مغط ده ,2011 ع0 05 تعصتاصه لعطذتاطنط ,5-32 وععووم 
09 0طظ1 

لطة لإغأنناعع5 أقصمع 3لا معغخوععط 1 غلاعلا عط1 غولالا ععطين رع اممكل>ا ختعطهعه لمكظ عا دان .3 لعنقطء زه -2 
8 ,2010 ,كصأاامءععمءقط ا غدوطكمما مغ غدطلالا 
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الكمبيوتر. ولديهم من الإمكانيات والتقنيات البرمجية والإلكترونية ما يمكنهم 
من تغيير قواعد اللعبة في أوقات الأزمات والحروب. فأصبحوا هم عماد إدارة 
الصراغاتك العسكرية. 


ويمكن تصنيف المهام التي يمكن أن تقوم بها الجيوش السيبرانية في ثلاثة 
أنواع رئيسية. هي مهاجمة شبكات الخصم.؛ واستطلاعها والتجسس عليهاء 
والدفاع عن شبكات الدولة: ويتضح ذلك في التالي: 


1- مهاجمة الشبكات >اء263 عاءه تناع لطا ,ع انام توه : 


تشمل اختراق الشبكات لحقن الحاسبات بكمٌّ هائل من البيانات لتعطي لها أو 
وضع بيانات ومعلومات محرفة لإرباك مستخدمي الحاسبات؛ ونشر الفيروسات 
وما شابهها من البرامج الصغيرة المؤذية مثل الديدان: وتلغيمها بالقنابل 
المنطقية التي يتم تنشيطها في الوقت المناسب للمهاجم لكي تتلف ما تحتويه 
الحاسبات من بيانات وبرمجيات, أو القيام بهجمات سيبرانية أو مادية لقطع 
لخدمات الإنترنت عن الخصم. وتدمير قواعد البيانات التي يمتلكهاء وتعطيل 
قدرته على النشر السريع لقدراته وإمكانياته وقواته, أو قطع أنظمة الاتصال بين 
الوحدات العسكرية وبعضها وتعطيل شبكات الكمبيوتر. أو شل أنظمة الدفاع 
الجوي او التوجيه الإلكتروني للخصم., او السيطرة على وحدات القيادة والتوجيه؛ 
أو فقدان العدو قدرته على التحكم أو الاتصال بالأقمار الصّناعيّة©. 


وقد يصل الأمر إلى التدمير الفعلي (600عنا:0»5 اقءأ5لاط5) من خلال تدمير 
الجاني الفادى مغل الخادمناف. والأسادك: «الغاباؤخ: والأجيرة الفى تضوى 


على معلومات يصعب التأثير عليها من بعد. وتتم عملية التدمير بالأسلحة 
التقليدية كالجوية والبحرية والبرية أو بعمليات القوات الخاصة. 


030 .ا لإع عل ,لإاخأطناعع5 أقصهم 3لا كمع ءعوسظم لمق ععنروط ععطبنت كنقوتطع _,عل30م5 .للا ممدلال اعمهاه©) -1 
7 (2012ا3/ظ رععع ااه عولالا بإمءك .5.نا) ,ممغالع 
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2- الدفاع عن الشبكات عدمع؟عء2 ١اىه‏ نمع ل! مع نام ره ): 


تشمل هذه العملية حماية الشبكات وأجهزة الكمبيوتر من أي عملية اختراق 
خارجي؛ ويجب أن يكون التأمين على مستوى البرمجيات (50502:6) والمكون 
المادي للشبكات (113:010/3:6). بحيث يتم تاميث الشركة مخ أي اختراق 
خارجي بأي من الأسلحة السيبرانية السابق ذكرهاء وكذلك تأمين المكون 
المادي للشبكات مثل الخوادم أو الشرائح الإلكترونية؛ والتي قد تكون مبرمجة 
من قبل المصمم لكي تعمل في ظروف غير عادية لصالحه©. 


3- استطلاع الشبكات 636155أهامءاع ءاء هلضعلا مع نام دوره: 


تعني القدرة على الدخول غير المشروع والتجسس على شبكات الخصم., 
دون أن يصاحب ذلك تدمير أو تخريب للبيانات والمعلومات: بهدف الحصول 
على هذه المعلومات؛ والتي قد تشمل خطط دفاع وهجوم عسكريء أو أسرارًا 
عسكرية وحربيةء او معلومات سياسية واستخباراتية. ولا تتوقف وظيفتها 
على ذلك فحسبء بل يمكن من خلالها عمل خرائط لشبكات الحاسب الآلي 
واستخدامها مستقبلًا في عمليات الهجوم الإلكتروني» كما يمكن ترك بعض 
الثغرات من خلال الأبواب الخلفية (000:5اع83) لحقن الشبكة بفيروسات 
للقيام بمهام معينة مثل نقل البيانات إلى أجهزة المتجسس2, كما يمكن 
أيضًا استخدامها في التأثير على أفكار وسلوكيات الخصم من خلال شن حرب 
نفسية. وذلك بنشر مثل هذه الخطط العسكرية والبيانات أو إرسالها إليه مرّة 
أخرى لكي يدرك إلى أي مدى هو مُخترق ولن يستطيع المواجهة. 


9 ,لنط|-1 
ةلالا بلعث .ك5.لنا تقأمدب الإدصمعط بعاذتاءتده) متعصسلوط كدمغخومعم0 وماعغدصمكما .لع ,لاطمءنلة .للا كاصمعما-2 
9 م ,(2010 بععع1اه© 
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ووفقًا لما سبق فإن عديدًا من دول العالم اتّجهت في السنوات الأخيرة إلى 
تأسيس قوى سيبرانية رئيسية؛ أي لديها وحدات قتالية خاصة بالحرب 
الولايات المتحدة الأمريكية. والصينء وروسياء وإسرائيل» حيث: 


1- القيادة السيبرانية الأمريكية (2300:دره© ,عطلز© 5لا): 


استحدث البنتاجون ّ يونيو 2009 قيادة عسكرية مهمتها الرد على هجمات 
قراصنة المعلومات وتنفيذ عمليات في الفضاء الإلكتروني©. وقد تم تعيين أول 
جنرال عسكري لإدارة حروب الفضاء الإلكتروني؛ وهو الجنرال ألكسندر كيث. 


وتستهدف وزارة الدفاع الأمريكية من تلك القيادة الجديدة أن تشرف على 
مختلف الجهود المتعلقة بالإنترنت في كل أجهزة القوات المسلحة. سواء من 
حيث تأمينها أو القيام بعمليات سيبرانية عسكرية ضد أهداف خارجية. وقد 
وصل عدد قوات القيادة العسكرية للفضاء الإلكتروني إلى 6000 مقاتل بحلول 
عام 2016©. 


وقبل استحداث هذه القيادة كانت الحكومة الأمريكية تعتمد على وكالة 
المخابرات المركزية (018): ووكالة الأمن القومي الأمريكي (258) للقيام 
بعملياتها في الفضاء الإلكترونيء بل إن معظم مشاريع التجسس الإلكتروني 
الكبرى للولايات المتحدة مثل بريزم (/08151) وغيرهء نفذتها وكالة الأمن 
القومي. 


1- عادل عبد الصادق؛ أمريكا وتشكيل قيادة عسكرية في الفضاء الإلكتروني. .هل بدأ الاستعداد لحروب المستقبل؟, 

مجلة أحوا مصرية. عدد 130 (مركز الأهرام للدراسات السياسية والاستراتيجية: يوليو 2009): يمكن المطالعة 

على: «نثاطات |26 /لااءغأط / /:دمغخط 

لع55ععع2 ,أده نامغع صتطكةلالا ردلاة5 /[31غخععع5 عدوع عل ,لااخصقء ]امع أذ الاماع 0غ ع2 101 33 الازع طلاء .5.لا -2 
151 !اط 1 /غ5.هم 1/3 / /:دمعغط :2014 ,15 نولا 
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وتتمثل المهمة الرئيسية لهذه القيادة في حماية شبكات وزارة الدفاع 
وأنظمتهاء والاستعداد لخوض حروب الفضاء الإلكتروني والدفاع عن شبكات 
الدولة الأمريقية هن شال إدازة عملياف شيعات المعلومات التابعة لؤزارة 
الدفاع الأمريكي؛ لتحقيق هدفين رئيسيين هما: حماية حرية عمل الولايات 
المتحدة وحرية عمل حلفائها في الفضاء الإلكتروني؛ وحرمان أعداء الولايات 
المتحدة - عند الحاجة - من حرية العمل في الفضاء الإلكتروي. 


2- الوحدة 61398 في الصين: 


هي وحدة تتسم بأنشصطتها السرية داخل جيش التحرير الشعبي الصيني, 
حيث تقوم بعمليات التجسس الإلكتروني. وسرقة المعلومات الاقتصادية, 
خاصة من الولايات المتحدة الأمريكية. وقد أكد تقرير صادر في فبراير 2013 
عن شركة ”مانديات“ الخاصة بالأمن الإلكترونيء أن الوحدة 61398 بدأت في 
شن أولى هجماتها منذ عام 2006: وقامت بسرقة مئات التيرابيتس وء/إطه,ع7” 
مخ البيانات اللخاضة 153 متكلمة تشمل المخططات اللكدولوعية: معمهليات 
التصنيع والبيانات والوثائق وخطط التسعير والتسويقء؛ ورسائل البريد الإلكتروني 
وقوائم الاتصال. ولُوحِطَ أن ما لا يقل عن 115 شركة من هذه الشركات تقع في 
الولايات المتحدة الأمريكيةت. 

ويُعتقد أن الوحدة 61398 تخضع لإدارة المكتب الثاني التابع للإدارة الثالثة 
لهيئة أركان جيش التحرير الشعبيء وتقع في منطقة شنغهايء وتقوم شركة 
الاتصالات الصينية بإمدادها بنوع خاص من الألياف الضوئية لنقل بيانات 
الإنترنت:؛ ويعتقد التقرير ان الوحدة تضم او انها هي نفسها تشكل ما اطلقت 
عليه شركة ”مانديت“ اسم التهديد المقبل المستمر أمع:5أومء2 ل0عء01730/ 


.ومع أعغم ذ//:مغط :2013 ممع غدنلصةالطا رئغأمنا ععدمماموع ععطيك 5'قصتط© 6ه عم0 ع مأدممعاط ,1 7طم -1 
؟لم. ع نومع71_8 طثم_غموألموالط /رسمعء غخمة أل مهمه 
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+1162؛: وهي الوحدة التي قامت بالهجوم على عدد كبير من المؤسسات 
الصناعيّة والحكومية حول العالم منذ عام 6 على الأآقل. وتعتمد الوحدة 
8 على شبكة من القراصنة الإلكترونيين الصينيين 3 3 دولة؛ يقع 
معظمها ق الولايات المتحدة التي بها اكثر من 100 جهاز كمبيوتر مخصص 
لغرض العمليات السيبرانية. 


وفي 19 مايو 2014 ولأول مرّة في التاريخ: وجّه المدعي العام الأمريكي إريك 
هولدر - باسم مكتب التحقيقات الفدرالي - تهمًا جنائية بسرقة معلومات 
تجارية حساسة من خمس شركات أمريكية كبرى (أبرزها يو إس ستيل؛ وألكواء 
وستنجهاوس للإلكترونيات؛ وسولار وورلد).؛ إلى خمسة ضباط في الوحدة 61398 
التابعة للجيش الصيني. وطلب من الحكومة الصينية تسليمهم للولايات 
المتحدة©. ودائمًا ما تواجه الصين الاتهامات الموجهة إليها بالقيام بهعجمات 
سيبرانية أو سرقة معلومات سرية بالنفيء والادعاء بأنها أيضًا ضحية لعمليات 
قرصنة إلكترونية. 


3- قراصنة الظل التابعين للحكومة الروسية: 


صرّح المتحدث باسم وزارة الدفاع الروسية ”إيجور يجوروف” في أكتوبر 2014, 
بأن روسيا تخطط لبناء نظام إلكتروني شامل على مراحل بحيث يتم الانتهاء 
منه في عام 2017, وذلك بهدف حماية البنية الأساسية للقوات المسلحة من 
الهجمات السيبرانية. كما أمر وزير الدفاع ”"سيرجي شويجو“ في عام 2014 أيضًا 
بأدراج 0 من الطلبة المتميزين في استخدام الحاسب الآلي في ”وحدات علمية“ 
خاصة؛ وسيعتبر عملهم مثل الخدمة العسكرية©. 


,15 ناولا لعو5وععء2 ,كعطااء ءاملا باعلا عط[ ,كاعد ممع طن 5ه دعععقط0 .5.لا ععوع لامعث دمتك مز 5 -1 
عطاعاظ ا 1 /رذمد أألا0 // :معط 2014 


2- روسيا تنشئ وحدات إلكترونية في قوات الصواريخ خ الاستراتيجية. خبر منشور على وكالة أنباء شينخو الصينية 
بتاريخ مطالعة 11 نوفمبر 2014. ز/«86 2١1/5‏ /لزا 7/6 :مط 
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وتمتلك روسيا عناصر بشرية مؤهلة للقيام بالعمليات السيبرانية. حيث 
تعتمد على عدد كبير من القراصنة. سواء المتطوعون. أو الذين يتم توظيفهم 
لخدمة أغراض عسكرية؛ وقامت روسيا في عام 2007 بشن حرب سيبرانية 
شاملة على إستونيا بسبب نقل تمثال يخلد تضحيات جنود روس في الحرب 
العالمية الثانية9. ونتج عنها شل قطاعات البنوك والوزارات وشبكات 
الانصالات من خلال هجمات اختراقية سريعة ومدروسة أدت إلى دمار لوجستي 
كبير ولم يعد المواطنون قادرين على إجراء معاملاتهم البنكية الإلكترونية التي 
تتم 9697 منها عبر الإنترنت©. أو التواصل مع بعضهم بالبريد الإلكتروني لأيام 
عديدة, وتم تعطيل البنية التحتية للاقتصاد الرقمي الإستوني©, وهو ما تكرر 
أيضًا في أعقاب الحرب الروسية - الجورجية في عام 2008؛ حيث شنت روسيا 
هجمات سيبرانية من قراصنة لتعطيل شبكة البنية التحتية الجورجية. 


4- الوحدة 8200 في إسرائيل: 

وحدة تابعة لشعبة الاستخبارات الإسرائيلية ”أمان“. تأسست في عام 1952, 
وأصبحت مسؤولة عن قيادة الحرب السيبرانية في الجيش الإسرائيلي؛ وتشكل 
تحالقًا مع وكالة الأمن القومي الأمريكي )١258(‏ وقيادة الفضاء الإلكتروني (ولا 
4ه وار ): وتعتبر أهم وأكبر قاعدة تجسس إلكترونية إسرائيلية بالنتقب 
للتنصت على البث الإذاعي والمكالمات الهاتفية. والفاكس., والبريد الإلكتروني 
فى قاراكة اماه و[ فريقيان:اوروماركم أشيقت البيامهام الحرب الإلكترولية ن 
وقت لاحق. 


1- عادل عبد الصادقء الإرهاب الإلكتروني القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة؛ مركز الأهرام 
للدراسات السياسية والاستراتيجية. القاهرة. 2009. ص 216 

.7 م2007 عع طمغع0 ,ومماغواءه55قم ععروط عنظث عط[ بععدمك ععطلاء مأ لمألا بغأم63 وعععطء8 -2 
3- عباس بدرانء الحرب الإلكترونية.. الاشتباك في عالم المعلومات؛ مركز دراسات الحكومة الإلكترونية. لبنان:» 
0 ص 5. 
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وقد لعبت هذه الوحدة دورًا رئيسيًا في ضرب البرنامج النووي الإيراني من 
خلال تصميم فيروس ”ستاكسنت“. كما أكد المعلق العسكري الإسرائيلي 
”"عمير رايبوبورت“ أن الدور الذي تقوم به ”وحدة 8200“ قد جعل إسرائيل ثاني 
أكبر دولة في مجال التنصت في العالم: بعد الولايات المتحدة, وأشار ”رايبوبورت” 
إل أن الحواسيب المتطورة التابعة لهذه الوحدة قادرة على رصد الرسائل ذات 
القيمة الاستكباراتية من خلال همعالحة ملذيين الاتصالات وعليارات الكلمات3©) 


1- صالح النعامي «وحدة 8200».. ذراع التنصت الإلكتروني بإسرائيل موقع الجزيرة نت تاربخ مطالعة 11 نوفمبر 
114 


تأثير الثورة الصناعية الرابعة على الأمن القومي 1 155 


ثالثًا: مفهوم الصراع السيبراني 
تعكس أدبيات الصراع ثراءَ واضحًا فيما تقدمه من تعريفات لمفهوم الصراع: 
كما تتعدد أيضًا بؤر الاهتمام؛ ونقاط التركيز التى يوليها المنتخصصون أهمية 
كبيرة عند تناولهم المفهوم بالدراسة والتحليل. وفي إطار استعراض بعض 
التعريفات اللغوية التي تقدمها دوائر المعارف والقواميس اللغوية لمفهوم 
الصراع؛ فإن دائرة المعارف الأمريكية تعرف الصراع بأنه ”حالة من عدم الارتياح 
أو الضغط النفسى الناتج عن التعارض أو عدم التوافق بين رغبتين أو حاجتين 
أو اكخرهق ورغباف الفرد | و حتلحاقة0 

ويذهب قاموس ”لونجمان“ إلى تعريف مفهوم الصراع بأنه ”حالة من الاختلاف 
أو عدم الانفاق بين جماعات, أو مبادئ؛ أو أفكار متعارضة:؛ أو متناقضة“. أما 
قاموس الكتاب العالمى؛ فإنه يعرف الصراع بأنه ”معركة أو قتال +اع51: أو بأنه 
نضال أو كفاح #ا88نا5: خاصة إذا كان الصراع طويلًا أو ممتدًا“2. 


أما في بعده السياسي؛ فإن الصراع يشير إلى موقف تنافسي خاص:؛ يكون 
طرفاه أو أطرافه. على دراية بعدم التوافق فى المواقف المستقبلية المحتملة, 
والتى يكون كل منهما أو منهم. مضطرًا فيها إلى تبنّي أو اتخاذ موقف لا يتوافق 
مع المصالح المحتملة للطرف الثاني أو الأطراف الأخرى©. 


وبينما يهتم ”لويس كوزر“ بالتركيز على الصراع في بعده الاجتماعيء فإن ”لورا 
نادر“ تتجه إلى إيضاح البعد الأنثر بولوجي في العملية الصراعية؛ فالصراع في بعده 
الاجتماعي يمثل ”نضالًا حول قيم؛ أو مطالبء أو أوضاع معينة: أو قوة, أو حول 


-231 01م نمعص! ععزامعع6 تناع عع صصم , لإاناطمق0] “ ربموغألط امم وممعغما مموءأمع مك دألعمهاءلاعمعط عط[ -1 

27 ,له 

2- د. منير محمود بدوي» ٠‏ مفهوم الصراع: دراسة فى الأصول النظرية للأسباب والأنواع, مجلة «دراسات مستقبلية»ي 
جامعة أسيوط؛ العدد الثالث (يوليو 1997). ص 35-38. 

8 , (226-232 :1968) , د5ع| مز“ كوأععمكق أوئاءغتامط ععناكممع“ بطععملا +معطهه -3 
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موارد محدودة أو نادرة“» ويكون الهدف هنا متمثلًا ”ليس فقط فى كسب القيم 
المرقؤبة بل ابكنا فق تحبية: أو الحاق الضور: أو إزالةالمنافسيق أو التخلصض 
منهه“9. والصراع مثل هذه المواقفء؛ وكما يرى كوزرء يمكن ان يحدث بين 
الأفراذ: أوحيخ الحماغات» أويين الأفراد والجماعاة: أو نين الجماعاك ويعضها 
البعضن: آوداخل الجفاعة أو الجماعاثك ذاثهنا: ويكسو "مور ذلك بحقيقة أن 
الصراع في حد ذاته هو إحدى السمات الأساسية لجوانب الحياة الاجتماعية. 





عناصرها. إك ظهور مصطلح ”7 الصراع 
السيببراك". والذي يشير إكى الطابع 
التنافسي بين الدول وبعضها البعضاء 
وكذلك بالنسبة للفاعلين من دون 
اللدولاء فول الالتسكو دمل مسري الخدم 
التكنولوجي وسرقة الأسرار التقنية 


أما فيما يتعلق بالبعد 
الأنثر بولوجى للصراع؛ فإن الصراع 
ينشأا أو يحدث نتيجة للتنافس بين 
طرفين على الأقل. وهنا قد يكون 
هذا الطرف متمثلًا في فرد أو أسرة, 


او عرق معين او مجتمع كامل. 
إضافة إلى ذلك؛ قد يكون طرف 
الصراع طبقة اجتماعية: أو أفكارًاء أو 


والعلمية. وصولا إك محاولة السيطرة 
على شبكة الإنترنت ذاتها. كما أن هذا 
الصراع السيبراتق يتسم بعدم وضوح 


أطرافه. وأنه غير مكلف ماليًاء ولا يمكن 
نزع سلاح أطرافه أو تدميرها كما في 
حالة الحرب التقليدية. 


منظمة سياسية او قبيلة, او ديتا©. 


وقد ساهم العلم والتكنولوجيا في 
تغيير موازين القوى خلال العصور 
المختلفة؛ فانتقلت القوة من إسبانيا والبرتغال القوتين العظميين في أوروبا في 
القرن الخامس عشر الميلاديء إلى هولندا التي أصبحت القوى العظمى في القرن 
السابع عشر, واحتلت المرتبة الأولى بفضل تطور قوتها البحرية الضاربة؛ ولكن 
اندلاع الحروب بينها وبين إنجلترا وفرنسا اضعف من قوة هولنداء واصبحت 
بريطانيا وفرنسا من أقوى الدول الأوروبية. 





232-3.مم ,(1968:232-236) ,وذ5طا مل“ د5أععمكث الوعه5 تناع زاكممع“ رقع5ه0 .4 وأنلاع ا -1 
236-7مم , (236-242: 1968) ,دد5عا| مار ”وأععمككم أووأعماممءمطخصمق نع ذاكممكع”, ععلولا وءناها-2 
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وفي منتصف القرن العشرين تغير الميزان الدولي من فرنسا وبريطانياء إلى 
الولانات المشعدة الأمريعية والاتحاد السوقس» وذلاك عقب الاك الأستلحة 
النووية. وتطوير صواريخ عابرة للقارات. وبذلك ساهم العلم والتكنولوجيا في 
تغيير موازين القوى الدولية: وانتقالها من دول إلى أخرى ومن إقليم إلى آخر. 


وظل هذا التطور مستمراء حيث اعتمدت كل مرحلة من مراحل التطور 
الإنساني على سلطة أو قوة من طبيعة معينة تتناسب مع متطلبات هذه 
المرحلة. وقد أثرت هذه السلطة أو القوة بصورة مباشرة أو غير مباشرة في 
أدوات الصراع بين المُجتمعات وآلياتها. وأفرزت مفردات ومكونات تكاملت معّا 
لتنتج نظامًا دولا سيطرت مفاهيمه بعض أو كل الوقت. 


أما الصراع السيبرانيء فيأخذ طابعًا تنافسيًا حول الاستحواذ على سبق 
التقدم التكنولوجي وسرقة الأسرار الاقتصادية والعلمية؛ إلى أن يمتد ذلك 
الصراع إلى محاولة السيطرة على الإنترنت من خلال السعي للسيطرة على 
أسماء النطاقات وعناوين المواقع والتحكم بالمعلومات والعمل على اختراق 
الأمن القومي للدُول من دون استخدام طائرات أو متفجرات أو حتى انتهاك 
للحدود السيادية كهجمات قرصنة الكمبيوتر وتدمير المواقع والتجسسء بما 
يكون لذلك من تأثير على تدمير الاقتصاد والبنية التحتية بنفس القوة التي قد 
يسببها تفجير تقليدي مدمرك". 

ويتميز الصراع السيبراني بأن به تدميرًا لا تصاحبه دماء أو أشلاء. ويتضمن 
التجسس والتسلل ثم النسفء لكن لا دخانء ولا انقاض. ولا غبار ويتميز اطرافه 
بعدم الوضوح: وتكون تداعياته خطيرة عن طريق تدمير قواعد البيانات الموجودة 
على الإنترنت ونسفها أو قصفها بوابل من الفيروسات أو العمل على استخدام 


1- عادل عبد الصادق «القوة الإلكترونية: أسلحة الاتتشار الشامل في عصر الفضاء الإلكتروني». مجلة السياسة 
الدولية. العدد 188, (مركز الأهرام للدراسات السياسية والاستراتيجية؛ أبريل 2012). ص 5. 
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أسلحة الفضاء الإلكتروني المتعددة للنيل من سلامة المواقع الإلكترونية وقواعد 
البيانات. وهي أسلحة يسهل الحصول عليها من خلال مواقع الإنترنت وتعلم 
كيفية استخدامها!". 


ووفقًا لذلك: يمكن القول إن الصراع السيبراني له خصائص تميزه؛ وهي: 


- تنوع الفاعلين الدوليينء وفي بعض الأحيان يكونون مجهولين. 


3 


غير مكلف هادا أو هالت 


+ نيولة البذاية والاضهاء 

- يحتوي على جانب مادي يتمثل في خضوع الأجهزة والخوادم لسيادة الدولة. 

- لا تستطيع الأطراف نزع سلاح الطرف الآخر أو تدميره كليًا أو احتلال إقليمه. 
-إمكانية استخدام الفضاء الإلكتروني في القوة الناعمة أو الصلبة. 

ه القابلية لتغبير الخصاكصن سننقة. لذ شيحة التقيرات التكدولوحية السريعة. 
ومن هنا أضحى الصراع السيبراني أحد أوجه التفاعلات الدولية الجديدة. شأنه 
مثل الهجمات السيبرانية والحرب السيبرانية». وهو ما يقابله بالضرورة مفهوم 
آخر هو ”الردع السبيراني» حتى تتمكن الدول من منع أي فاعل إلكتروني قادر 
من توظيف الإنترنت بصورة تخدم أهدافه. أو أن يتسبب في إلحاق الأذى بهاء 
وتوصيل رسالة مفادها أن أي هجوم إلكتروني سوف يقابله هجوم مضاد قد 


1- عادل عبد الصادق, الإرهاب الإلكتروني: القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة, مرجع سبق 
ذكرة ص :2-4 
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رابعا: مفهوم الردع السيبراني 

تتيجة للطبيعة الخاصة بالفضاء الإلكترونيء فإن من الصعوبة منع الهجمات 
السيبرانية بصورة كلية من الأساسء نتيجة للهجمات الصفرية أو الثغرات التي 
يتم اكتشافها حديثًا أو الفيروسات والأسلحة الإلكترونية التي يتم تطويرهاء 
فضلًا عن صعوبة تعقب مصدر الهجمة ومعرفة الفاعل من الناحية الفنية: ولذا 
فإن تحقيق الردع بطرقه التقليدية قد لا يتحقق في أفضل الأحوال في الفضاء 
الإلكترونيء ويثبت نجاحًا فعليًا كما في حالات الردع التقليدي, مثل الردع النووي, 
وهو ما يهدد بارتفاع حدة الصراعات الإلكترونية إلى أن تصل إلى مرحلة الحرب 
الإلكترونية الكاملة. 


والردع بصفة عامة هو منع الخصم من القيام بفعل عدائي؛ إما بسبب 
تخوفه من هجوم مضاد يفوق قدراته الدفاعية, أو ارتفاع تكلفة الهجوم مقارنة 
بالمكاسب التي يمكن أن يحققها"» وهو ما يُعرف بردع الخطر, أي رفع تكلفة 
الهجوم وتقليل فوائده. ويتطلب تحقيق الردع مكونين رئيسيينء نيات معبر 
عنها من الطرف الأول برغبته في الدفاع عن مصلحة ما من ناحية؛ وإدراك 
الطرف الثاني أن التعارض مع الطرف الأول حول هذه المصلحة سوف يكون 
مكلفًا له من ناحية أخرى؛ بصورة تمنعه من اتخاذ أي موقف عدائ نحوه؛ وهنا 
يتحقق الهدف الرئيسي من الردع؛ وهو جعل الطرف الثاني سلبيًا تجاه الطرف 
الأول؛ أي لا يقوم بأخذ أي موقف هجومي نحوه. فهو سعي نحو البقاء على 
الحالة القائمة 01010 5لا536. 


والردع نوعان: ردع بالمنع؛ أو الردع السلبيء وردع بالانتقام أو الردع الإيجابي. 
ويحدث الردع بالمنع من خلال تقوية النظم الدفاعية بصورة ترفع تكلفة 


.2014 ,لإأأئععنانمنا عأ ,عععاان عدثالا ونث عط[ ,ععمعممعغهعما ععومدعع طبن 5ه كأتمسنا عط] روااأزنه 1 3لصتعءهات -1 
45 م 
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هجمات الخصم أكبر من مكاسبه. وغالبًا لا يكون الهدف الرئيسي هنا هو الردع 
بقدر ما يكون هو الدفاع والتأمين ضد أي عدو محتمل وليس عدوًا محددًا 
بعينه. وهنا تكون حسابات الخصم بالسالبء أي أن يدرك ارتفاع تكلفة الهجوم 
مقارنة بالمكاسب التي يمكن أن يحققها. أما الردع بالانتقام فهو ردع إيجابي 
يقوم على فكرة العقاب, وفيه يدرك الخصم أن أي هجوم سيتبعه هجوم آخر 
انتقامي لا يستطيع تفاديه أو تحمله. ويشمل ذلك الإعلان عن المصالح الحيوية 
واستعراض القوة والتهديد باستخدامها في حالة المساس بها©. 


أما فيما يتعلق بالردع السيبرانيء فإنه يعني ”قدرة الدولة على تطوير 
قدرات عسكرية موثوقة ومتبادلة ومتماثلة في الفضاء الإلكتروني؛ وتكون قادرة 
على التأثير في قرارات الخصم ومنعه من شن هجمات عسكرية عبر الفضاء 
الإلكتروني*20, 


ويتشابه الردع السيبراني بصفة عامة مع الردع الإلكتروني في عدة نقاط: منها 
صضعوبة تطبيق القائون فى العلاقات العابرة للحدود. حيث يتميز الفضاء الإلكثروني 
بعدم وجود حدود جغرافية له توضح سيادة الدول عليها. ولمّا كانت الأسلحة 
المستخدمة في الفضاء الإلكتروني هي أسلحة غير محددة سلقًا وتخضع للتطور 
التكروليجي: فغاليا ما تظاهر الوجمات قديجة تقرات ثم اكنشافها أو فيروساث 
تم تطويرهاء فيما يُطلق عليه 2اء3غ26 /ا1(3 26:0: ولهذا يصعب حصر هذه 
الأسلحة لمنع أو تقنين استخدامها©. 


7 .2009 ,لاللكظ نشل ,وتعأاصهلط 5302 ,1 قننااعط لات لصة ععصعمعغع لمع طرك ,فاع تطنا .) صاعمدالط-1 
بأد غ3 5عغ3غ5 عع38| لامط مغ دعغ3غ5 القحده غأه لع أاتطج عط لمة ععمعمع ع غعلمعطلاء عماناعءأطعءم ,دمع مه350ل -2 
بععمعااععلاط 05 عخمعن ععمعاء نا تعطبن عنانأوموعمه0ه00) 0 1[شلط ,2015 رمعلاه بععدومدععطنان مزدعناءعع ]لطعم 





.م ,2015 /إذالا 
/ا3/ا ,02 بعممعبع /ناع مونأوتنالط طعءعقعدعع بلإتنغمعء- معطي عط مأ لإممعطة ععمععمعغع0 معوعاع لا دووأطه1 -3 
2015 
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وبناءَ على ذلك. فإن ثمة صعوبات عديدة تعترض تحقق الردع في الفضاء 
الإلكتروني كما في الأسلحة التقليدية وغير التقليدية الأخرى. مثل السلاح النووي 
والكيماوي. ويّعتبر الردع النووي هو النموذج التقليدي لفهم ودراسة الردع, 
فالقاهدة الرئيسية تقول: إنه كلما زاذذث القنوة القدميرية السلهم قل المييل إلى 
الستخدامه: فالذول التي تمتك اذك تووكا لاقميل آل استتخدامه أو القلويت 
باستخدامه لقسوية السراغات وينياء نظو القدرة التدميزية العالية للسادم 
وسهولة تتبّع الخصم وإلحاق نفس مقدار الأذى به. ومن ثم ترتدع الدول عن 
استخدامه ولك هذا لايتنظيق على الردع فق الفضاء الإلقثروق» وذلك لآن البيثقة 
التي يعمل فيها الإنترنت مختلفة تمامًاء ويتضح ذلك في الآتي: 


1- صعوبة معرفة مصدر الهجمات (الطرف المعتدي): 


لكي يكون الردع ناجحًّاء لا بد من توافر ثلاثة عناصر رئيسية؛ وهي التتبع -21/ 
عاطأ والتواصل 5180311058: والمصداقية زإ16|ز6ز0لع: ويقصد بالتتبع: 
القدرة على معرفة مصدر الهجمة؛ من اي تاتي؛ سواء كان دولة محددة: او فاعلا 
محددًاء في حين يقصد بالتواصل القدرة في الوقت نفسه على إرسال رسالة 
إلى الجمهور المُستهدف بأن هناك مصلحة معينة يجب عدم التعارض عليهاء 
ويقصد بالمصداقية أنه في حالة الإعلان عن مصدر الهجمة لا بد من أن يكون 
هناك رصيد كاف لدى الجمهور لتصديق هذا الإعلان©. 


باتطبيق على الفضاء لإكتروي يلاحظ أن اك صعوية في تحقيق الفاصر 
السابقة, فالبنسبة للتتبع» وعلى الرغم مما وصلت إليه التكنولوجيا من تقدم 
في عملية التتبع؛ فإنها تتقدم أيضًا في عمليات التمويه والإخفاء. بصورة تجعل 
معرفة مصدر الهجمة شبه مستحيلء إلا في حالة الهجمات الصغيرة البسيطة 


.2014 ,لإأأئععنانمنا ءأظ ,عععاان عدثالا ونث عط[ ,ععمعممعغعما ععومدعع طبن 5ه كأتمسنا عط1 روااأزنه! 3لصتعءهات- 1 
5 م 
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التي يرتكب أصحابها أخطاء. وليس في حالة الهجمات المعقدة التي تقوم بها 
دول فمثلًا الهجمات الروسية على إستونيا عام 2007, والهجمات الأمريكية 
الإسرائيلية على المفاعل النووي الإيراني عام 2010؛ والهجمات الكورية على 
شركة سوني عام 2015 والرد الأمريكي بقطع الإنترنت عن كوريا لمدة 10 
ساعات... وجميع هذه الهجمات لم يتم تبثي الهجوم صراحة من قبل الدول 
المعتدية. بل إن بعضها أنكر القيام بذلك من الأساسء على الرغم من توافر 
أدلّة مرتبطة بالظروف السياسية. وليس الفنية أو القانونية. 

أما التواصل؛ فلا يتوافر كذلكء لأن الفاعل غير معروف من الأساسء لكي 
يتم التواصل معه. فالمصالح في الفضاء الإلكتروني متشابكة؛ وقد يكون الفاعل 
دولة؛ أو فردّاء أو جماعة إرهابية: أو تنظيمًا إجراميًاء أو غيره. ومن ثم يصعب 
إرسال الرسالة إلى الجمهور أو الفاعل المُستهدف. 

وبالنسبة للمصداقية؛ فإن معظم حالات الاختراق لا يتم الإعلان عنها من 
ناحية؛ وتنكر معظم الدول الاتهامات الموجهة إليها بشن هجمات إلكترونية من 
ناحية أخرى, فالجميع يتهم والجميع ينكر... فمن أين تأت المصداقية في الفضاء 
الإلكتروني الذي صَمّم على إخفاء هوية الطرف الآخر. 
2- صعوبة وضع الخصم في تهديد حقيقي: 
إن الدول التي تتعرّض لهجمات إلكترونية هي التي تستطيع أن تُقدّر مدى 
فداحة هذه الهجمات والخسائر المترتبة عليهاء ومن ثم فقد تقوم دولة بشن 
هجوم إلكتروني انتقامي على دولة أخرى بهدف تحقيق الردع بالانتقام؛ وأن 
تستطيع إصابة أهداف معينة داخل الدولة. لكن هذا الجهوم في تقدير الدولة 
المُعتدّى عليها غير مؤثر. وفي هذه الحالة يفشل تحقيق الردع. 
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وللتوضيح. فعندما قامت كوريا الشمالية بشن هجمات إلكترونية ضد شركة 
سوني للإنتاج السينمائي في الولايات المتحدة الأمريكية. على خلفية فيلم 
سينمائي أنتجته شركة ”سوني“ يسيء لرئيس كوريا الشمالية؛ فقد ترنّب على 
هذه الهجمات تسريب عديد من الإيميلات والأفلام الجديدة على الإنترنت. وكان 
رد الولايات المتحدة الأمريكية أنها شنَّت هجمات إلكترونية على كوريا الشمالية 
ترنّب عليها قطع الإنترنت لمدة 10 ساعات تقريبًّاء فهل كان هذا الهجوم مؤثرًا؟ 


في الحقيقة لكي يمكن الإجابة عن ذلك؛ لا بد من معرفة الأهداف والخدمات 
التي يمكن أن تتأثر في دولة مثل كوريا الشمالية بقطع الإنترنت عنها. والإجابة 
أنه بالفعل لا توجد خدمات حرجة قد تتأثر. ومن ثم فإن الهجوم الأمريكي لم 
يحقق هدفه, وهو تحقيق الردع بالانتقام, ومن ثم يفشل الردع. 


ولكي يمكن أن ينجح الردع بالاتتقام من خلال شن هجمات إلكترونية, يجب 
معرفة الأهداف الحرجة للخصم المُرَاد ردعه. ومصالحه الحقيقية داخل الفضاء 
الإلكترونيء حتى يكون الهجوم فعالاه وحتى يحقق الردع هدفه. ولذلك فهناك 
علاقة طردية بين تعدد الأهداف الإلكترونية التي يمكن إصابتها وبين الردع؛ 
فكلما تعددت الخدمات والنظم الإلكترونية الحرجة المتصلة عبر الإنترنت, 
كان الودع ناجرًا وفعالاه وكلما قلت هذه الخدمات والنظم, قلّت فاعلية الردع 
الإلكتروني. 
3- صعوبة منع الهجمات الصفرية: 
يتميّز الفضاء الإلكتروني بالتحديث التكنولوجي المستمر, فبصورة يومية يتم 
اختراع وتطوير فيروسات قّ معامل خاصة: لم يتم الكشف عنها ولم ترصدها 
شركات الأمن الإلكتروني؛ فبعضها يصيب المكون المادي مثل ستاكسنت: 
وبعضها - وهو كثير - يصيب الجانب البرامجيء وبعضها - وهو أيضًا غير 
محدوة- يكز غلئ المعلوفاثت بفدك الفبرقة | والتضييل أو القدفين كضا أن 
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هذه الفيروسات تستغل الثغرات الحديثة التي تظهر في الأنظمة قبل أن يتم 
تحديثها ومعالجتهاء فيما يعرف بالهجمات الصفرية؛ ومن ثم قد تظهر الثغرة 
اليوم وتستغلها بعض الفواعل لشن هجمة إلكترونية قبل أن يتم اكتشافها 
ومعالجتها من قبل الأجهزة المختصة؛. ومن ثم يفشل تحقيق الردع بالمنع. 
بسبب ثغرات أمنية في أنظمة الدفاع أو بسبب استخدام فيروس جديد تم 


تطويره. 


4- القيود القانونية الخاصة بميثاق الأمم المتحدة: 


هناك جانب آخر قد يجعل عملية الردع عبر الفضاء الإلكتروني غير فعّالة, 
وهذا الجانب قد يهم القانونيين والسياسيين أكثر من العسكريين: وهو القيود 


القانونية الخاصة بمبدأ استخدام 
القوة في العلاقات الدولية وفقًا 
لميثاق الأمم المتحدة. حيث تنص 
المادة 2/ 4 من ميثاق الأمم 
المتحدة على منع استخدام القوة 
في العلاقات الدولية أو التهديد 
باستخدامهاء إلا بما يتوافق ومقاصد 
الأمم المتحدة©. كما اشترطت 
المادة 51 من الميثاق ضرورة إبلاغ 
مجلس الأمن بآية تدابير هجومية 
سوف تتخذها الدولة في حالة الدفاع 
عن النفس. 





على الرغم من أن الردع السيبراتٍ 
يعني”قدرة الدولة على تطوير قدرات 
عسكرية موثوقة ومتبادلة ومتمائلة في 
الفضاء الإلكتروتي. بحيث يمكنها على 
التأثير في قرارات الخصم ومنعه من شن 
هجمان عسكرية عبر الفضاء الإلكتروتي"؛ 
فإن هناك صعوبات عديدة تعترض 
إمكانية تحقيق الردع الكامل في المجال 
السيبراتي. نظرًا لصعوبة معرفة مصدر 
الهجمات بدقة. وصعوبة وضع الخصم 
في تهديد حقيقي يردعه. وصعوبة منع 
العهجمات الصفرية. وعدم وجود أطر 
قانونية تنظم استخدام القوة السيبرانية 
في العلاقات الدولية. 





1- انظر ميثاق الأمم المتحدة, المادة الثانية, الفقرة الرابعة. 
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ونظرًا لأن الهجمات السيبرانية هي أحد أشكال استخدام القوة في العلاقات 
الدولية: أو التهديد باستخدامهاء فإنه ينطبق عليها أحكام ميثاق الأمم المتحدة 
والقيود التي يفرضهاء وهو ما قد يكون عائقًا أمام نجاح الردع الإلكتروني 


وينص ”دليل تالين|3نام1/3 صصذااج1 ”© الخاص بالقواعد المنظمة للحروب 
الإلكترونية وتنظيم قواعد الاشتباك عبر الإنترنت. على أن العمليات الإلكترونية 
5 6»#ه لابن التي من شأنها استخدام أو التهديد باستخدام الهجمات 
السيبرانية ضد إقليم دولة ما أو استقلالية نظام سياسي معين بما يتعارض 
مع ميثاق الأمم المتحدة. هي أمور غير قانونية©. 


ولماكانث هناك ضعونات قي #بالأساس ق تحديد الطلرقا القسقديئ قان 
محخاسيفه قانوقا عيرواردة كما أن اتخاذ إجراءات حفظ الأفن والسيلم الذوك 
موقنل كلمن الأن والانفه الستحوة ضيده عمووارةة ومن قم فاليجمنات 
السيبرانية سوف تستمر بصورة تجعل القول إن الردع السيبراني صعب في 
افضل حالته؛. وربما مستحيل. 


وقد دفع ذلك بصورة مباشرة إلى إعادة تعريف الردع والبحث عن تعريف 
آخر غير تقليدي يتلاءم مع الطبيعة اليسبرانية للعلاقات الدولية اليوم؛ وهذا قد 
يتحقق من خلال تبني خطط واستراتيجيات للتعامل مع الهجمات السيبرانية 
في حالة حدوثهاء تشمل التخفيف من حدّتهاء وعدم تأثير البنى التحتية الحرجة 
والخدمات الرئيسية والمعلومات المهمة التي تشكل ركيزة للأمن القومي 
للدولة. ويتحقق ذلك من خلال الآق: 


1- هو دليل استرشادي للدول غير مُلزْم للأطراف؛ تم إعداده من قبل لجنة بحلف شمال الأطلسي عام 2013. 

2- دليل تالين حول القانون الدولي المنطبق على الحرب السيبرانية - من إعداد اللجنة الدولية للخبراء بدعوة 
من مركز التميز للدفاع السيبراني التعاوني التابع لحلف شمال الأطلسي (الناتو). مطابع جامعة كمبريدج 2013, 
ص 45 


6 [ مُجتمع ما بعد المعلومات 


- إنشاء نظم إنذار مُسبق ومجشّات إلكترونية على المرافق والبنية التحتية الحرجة 
التي يمكن أن تكون عُرضة للهجمات الإلكترونية. بحيث تساعد في اكتشاف 
الهجمة الإلكترونية فور وقوعها مباشرة. مما يسهل من عملية تفادي المخاطر 
التي يمكن أن تنجم عنها. 

- تعدّد مصادر الطاقة داخل الدولة: فيجب ألا تعتمد الطاقة ذاخل الدولة على 
عنصر واحد فقطء فمثلًا إذا تم استهداف شبكات الكهرباء. يجب أن تكون هناك 
مصادر بديلة - ولو تقليدية - لمنع انقطاع الكهرباءء خاصة عن المؤسسات 
المهمة والحيوية. كالمستشفياتء والمحلات التجارية الكبرى؛ والمصانع, 
وغيرهاء بحيث تكون لديها نظم توليد كهرباء بديلة يمكن أن تعمل عليها. 


- إيجاد نظم إلكترونية بديلة للخدمات: فيجب عدم الاعتماد على نظام إلكتروني 
واحد, لأنه في حالة تعرضه لهجمة إلكترونية تتوقف الخدمة عنه تمامًاء مثل 
أنظمة البنوك والأنظمة المالية والخدمات المدنية الحكومية؛ فهذه الأنظمة 
يجب أن تتعدد طرق الدخول إليها في حالة استهدافها من خلال أنظمة بديلة 
تعمل أوقات الظواوة 

- إنشاء دعم احتياطي ولا »ا83 للبيانات المهمة داخل الدولة» سواء كانت تخص 
القطاع الحكومي أو القطاع الخاص؛ وذلك من خلال تبني استراتيجية شاملة 
لإنشاء نسخ احتياطية من بيانات مواطني الدولة؛ بحيث يتم تحديث هذه 
النسخة بصورة يومية. من خلال مُزامنة 128 2آصمءداءصلاد البيانات الموجودة 
بالآنظمة الإلكترونية في مختلفة المؤسساتء مع نظام أرشفة وحفظ البيانات 
الرئيسيء ومن ثم في حالة تدمير بعض البيانات جراء هجمات إلكترونية. تنظل 
هناك نسخ احتياطية يمكن الرجوع إليها. 


مقال البناقات الس كةو اراب لاك السررة1 فاذ] #متعديت لتحدى البحمات 
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السيبرانية وتمت سرقتهاء يصبح من الصعب على الطرف المُعتدِي فهم ما 
بذاخلهاة وحن كتيبب اللوف المتعتدى عليه عفن الوقت من أجل المتاورة 
إما باكتشاف :هذا الطرف ومفاوضته أو الإعلاق المُسبق عنها. 


ومن ثم يجب على الدولة أن تعمل وفق استراتيجية شاملة للفضاء 
الإلكتروني تشمل المؤسسات الحكومية والعسكرية؛ إلى جانب القطاع الخاص 
والمُجتمع المدني والأفراد. وتقوم بالتوعية الكاملة بالتهديدات المحتملة المقبلة 
من الفضاء الإلكتروني وكيفية التعامل معهاء وإنشاء جهات مختصة قادرة على 
التعامل مع هذه التهديدات واكتشافها في وقت مبكر. 


ليس هذا فحسب. بل إن الدول يجب عليها تطبيق مفهوم الردع بالمنع. من 
خلال إنشاء نظم إلكترونية؛ مثل الدروع السيبرانية 9ا16ط!5 :©ط/©؛ والشبكات 
المغلقة غ128:306: والقيام بعمليات اختبار دائمة للشبكات ||ذانا »ءطب 
بهدف معرفة مواطن الضعف فيها والعمل على علاجها. وعلى الدول أيضًا 
تطبيق مفهوم الردع بالانتقام, من خلال تبثي الموهوبين من الطلاب في مجال 
الكمبيوتر, وإنشاء قسم خاص في المؤسسات العسكرية للقراصنة الإلكترونيين, 
وشنٌ هجمات إلكترونية على المشكوك في قيامهم بمهاجمة أنظمة ومؤسسات 
الدولة. 

وبالإضافة إلى ذلك يجب تطبيق مفهوم ”الردع بالاستيعاب“ من خلال زيادة 
مرونة أنظمة الدولة في التعامل مع الهجمات السيبرانية؛ وتبنّي خطط بديلة 
دائمًاء وأنظمة أخرى يمكنها أن تحل محل الأنظمة التي تتعرض لهجمات 
إلكترونية أو تخرج من الخدمة؛ واتباع مبدأ المصارحة والشفافية في المعلومات, 
حتى وإن تمت سرقة معلومات وتسريبهاء فإنها في النهاية تعكس توجه الدولة 
الحقيقيء ولا تمثل قيمة مضافة في عالم السياسية. 
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خامسًا: مفهوم الدفاع السيبراني 


في ضوء التطور التكنولوجي المُتسارع: وتنامي دور الفاعلين من النشطاء 
والجيوش الإلكترونية والفواعل من دون الدول في المجال السيبراني؛ زادت 
التهديدات الإلكترونية. بصورة شملت ليس فقط المواقع والخدمات المدنية, 
ولكن أيضًا البيانات والمنشآت العسكرية؛ بالإضافة إلى البنية التحتية الحرجة 
كالمفاعلات النووية, وهو تطور يفرض تحديات حقيقية أمام حفظ الأمن القومي 
للكؤل. 


ويُقصد بالدفاع السيبراني "مجموعة القدرات النظامية التي تمتلكها القوات 
الممتلحة الحمابة عن تاتبراك المحضات الستبيرانية والتشفيف صن .حدتها 
والتعافي منها بسرعة“©. وقد عرّفت العقيدة الفرنسية الدفاع السيبراني بأنه: 
”مجموعة الوسائل الفنية وغير الفنية التي تسمح للدولة بالدفاع في الفضاء 
الإلكتروني عن نظم المعلومات الحرجة“©. وفي الاستراتيجية النمساوية؛ فإن 
مصطلح الدفاع السيبراني يشير إلى ”جميع التدابير اللازمة للدفاع عن الفضاء 
الإلكتروني بالوسائل المناسبة لتحقيق الأهداف العسكرية الاستراتيجية“©, 
ويعرفه البرلمان الأوروبي بأنه ”عملية تطبيق الإجراءات الأمنية من أجل الحماية 
من الهجمات السيبرانية: والتعامل معهاء بما تستهدف تأمين البنية التحتية 
لنظم الاتصالات والسيطرة“©. 


مه أوععغ13ز8 5لا - وأودنظ :2 كمه 36لصناهظ لإاعهأممتصعع 1 أوع لك ,(.دلع) (.اج غع) ١١١‏ ماله .8 وعطولا -1 
-كنالامطمه2ل.ال //:دمغغط :3 عاطأووعئعع3 ,2014 ,2 .مم غمممعه لإعذامط ,ع أن كما غوع نالا اددع ,لأ ناععدرعط رك 
05م.2 اع هأمصتصععع /164629289 /نا ممع خمعخممعمع 

دعل 6غءناءم5 3ا عل عأقمه 36م ععمععثم ,ععمع1هع0] 300 د5تاعؤدلاك مهأ 3مءهم]م!ا ,2011 بإوع531 5 ععموط -2 
,26 لإأنالء :لع5دوععع3 غ35 ا)»ا سمالا /راع.ممع/ /:دمعغط :عد عاطزووءءءة3 ,(اككلالظ) ممأغخقصعءم]مادل دعمؤؤولاد 
.2017 

,2013 بقةدناكث عه عنتاطنمعه عطغ غه بصعااءعصقط اوععلعع,2013 لإوعغ21 5 باضبعءء5 ععطين وواخد5ن6 -3 
.(2017 ,26 لاانال :لعود5ععء3 غدقا) 281071١3‏ /لااغتط//:دمغغط :غ3 عاطأووعءعءج 

-معمنة 2ه مقعم مناع ,7ع 1ه ةنا عتعطيبك م1 عمقومعءط لاط عطة مأ ععمعععل ععطيه رقمكغدانت -معصصح0 -4ا 
,27 لإأنالك :لع5د5ععع3 غ35 )2ع الاكاعء /راع.همع / /:دمخغط :غ3 عاطتووعئعع3 ,2014 ععطمعع0 بعءابمعك اعنوعوع8 للق 
.2017 
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وفي الاستراتيجية العسكرية البلجيكية. فإن الدفاع السيبراني هو ”تطبيق 
وتقليل المخاطر الأمنية إلى مستوى مقبول»9. 


ويُلاحظ أن جميع التعريفات السابقة تطرقت إلى الدفاع السيبراني بمفهومه 
السلبيء والذي يعني القدرة على استقبال الهجمة الإلكترونية؛ وتلافي آثارها 
سريعًا دون الإضرار بالبنية التحتية والأهداف الاستراتيجية للدولة؛ أما التعريف 
البلجيكي فقد أضاف بعدًا جديدًاء وهو الدفاع السيبراني الوقائي أو الإيجابي: 
والذي يعني منع الهجمة قبل حدوثهاء سواء من خلال اتخاذ تدابير وقائية, أو 
هجمات إلكترونية استباقية. 


ومن مجمل التعريفات السابقة. يمكن تعريف الدفاع السيبراني الوقائي 
بأنه: ”"وسيلة لتحقيق الأمن السيبراني من خلال استخدام آليات رصد الهجمات 
السيبرانية وتحليلها وتحديد مصدرها والتخفيف من حدة آثارها على نظم 
الاتصالات والشبكات والبنية التحتية. وذلك في وقتها الحقيقيء مع توافر 
القدرات الهجومية لتعقب الكيانات وتدمير الشبكات؛ التي انطلق منها هذا 
التهديد»©. 


ويختلف الدفاع الوقائي عن نظيره التقليدي في عنصرين رئيسيين. هما الاكتشاف 
المبكر للهجمات الإلكترونية؛ والتعامل معها في حالة حدوثها؛ فبينما يعمل الدفاع 
التقليدي كدرع داخلية للتخفيف من حدة الهجمات والتعافي السريع منها. يعمل 
الدفاع الوقائي كرمح استباقي لإعاقة الخصم عن تنفيذ الهجمة الإلكترونية ويتحقق 
الدفاع السيبراني الوقائي من خلال ثلاثة أساليب رئيسية: وهي: 
//:دمعغط :ع3 عاطزودوعععة ,ععمعااععاع عه عخوعع ععمعععم ععطرين عاذخووعمهه© 0 كلح ركصهأغتصقعط ععطبك -1 
.(2017 ,28 لإأنال :لءع5دععع3 غ5 ا) امغط.كصمغ أمقعل-معطين /ع:ه.عمعلع 
رععمعععما ععطنإن عنانعظ أآه ممأغدء 135515 2 :”بي أسنععك ععطبن آه طع نعم !1“ عغط1! عونهم .5 غعطهع -2 


.لط //:دمعغط عق عاطزووعءءعة ,(10 .م) ,2014 بععمعااءعئاع 6ه عخمعع ععمعقععط ععطبن عنخخومعمههت 0 قلح 
.(2017 ,29 لإانال :لعو5د5ععع3 غدقا) 1188822/لاا 
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1- الكشف المبكر للهجمات فى وقتها الحقيقى: 

والتطبيقات, بالإضافة إلى توظيف المعلومات الاستخباراتية لرصد أي نشاط غير 
طبيعي قد يُصنف على أنه هجمة إلكترونية: وبداية مواجهتها واحتوائها قبل أن 
تبدأ نشاطها في الشبكة أو النظم المستهدفة. 


2- الهجوم السيبراني الاستباق: 


يتم ذلك من خلال استخدام ونشر 
الديدان البيضاء 5مهاملالا ع اطلالاء 
وهي برامج قادرة على اكتشاف 
التظبوقات: الغمارة وكدمييها قبل 
توظيفها في إطلاق هجمة إلكترونية 
محتملة. كما تقوم أيضًا بتدمير 
أذواك ويرسههيات القراصقة: وكعة 
ما يساعد في إحباط مخطط 
الهجمة نفسهاء وليس التصدي 
لها فحسب©. كما يشمل أيضًا 





أضحت العديد من العقائد العسكرية 
للدول تعتمد مفهوم ” الدفاع الإلكتروي“ 
وفق رؤيتها لأمنها الوطني. ويُقصد به 
بوجه عام ” مجموعة القدرات النظامية 
الثي تمتلكها القوات المسلحة للحماية 
من تأثيرانت الهجمات السببرانية. 
والتخفيف من حدتها والتعافي منها 
بسرعة». بما يشمله ذلك من الكشف 
المبكر عن الهجمات في وقتها الحقيقي, 
وإمكانية القيام بهجوم إلكتروتٍ استباقي. 
واتباع وسائل مختلفة للتضليل والإخفاء 
والخداع في المجال السببرات. 





مهاجمة الخصم: فما أن يتم تحديد هوية ومصدر الهجمة. حتى يمكن إطلاق 
هجمة إلكترونية مضادة فيما يعرف بالاختراق العكسي (ء83-اء3لا). 


3- التضليل والإخفاء والخداع: 


يتم عن طريق إخفاء هويات الأهداف الاستراتيجية للدولة على الإنترنت, 
وتضليل الخصم أثناء محاولة الوصول إليها أو اختراقهاء من خلال أدوات التمويه 


.10 .م ,.وتطا -1 
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والخداع وتغيير ملامح الأهداف الاستراتيجية للدولة» بما يساعد على تضليل 
الخصم وتشتيت الانتباه عن الهدف الرئيسي. 


وتتمحور أهداف الدفاع السيبراني في الحفاظ على مقدرات الأمن القومي 
التكنولوجي للدولة. من خطوط اتصالات. وشبكات كمبيوتر, وبنية تحتية, سواء 
مدنية, أو عسكرية. فضلًا عن تأمين البيانات الحيوية: بما يساهم في النهاية 
في تحقيق الأمن السيبراني للدولة والدفاع عن مصالحها في الفضاء الإلكتروني 
وتدعيم قدراتها في مجال الحروب الإلكترونية» وردع أي محاولة لزعزعة استقرارها 
عبر الإنترنت: ولذلك يمكن تحديد أهداف الدفاع السيبراني في التالي: 

1- حماية الأهداف العسكرية: 

تشمل هذه الأهداف نظم الإدارة والمراقبة ونظم التحكم والسيطرة ونظم توجيه 
الأسلحة وقطاع الاتصالات الحربية والأسلحة آلية القيادة. مثل الطائرات من 
ذون طيان فضلة عن تأمين المفشات العسقرية مقل محطات الطاقة النووية 
من أي اختراق إلكتروني. 

2- حماية البيانات العسكرية: 

تشمل المعلوقياظ حول افنزاذ القواك الع لحة #الأسماف والرقية والمرشنات: 
والوظائف داخل الجيش, وأماكن الإقامة الشخصية؛ فضلًا عن خطط التسليح 
وتصميمات الأسلحة؛ وخرائط انتشار القوات وتوزيع الأسلحة وغيرها من 
المعلوماتة السرية 

3- حماية البنية التحتية الحرجة: 

تشثمهل على صضبيل'المقال قطاغاثت الاتضمالات والعواصلاك::ومحطات الظاقة: 
والسنوك: والمؤسسات المالية والعصريفية. 
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4- دعم وحدات الحرب السيبرانية: 


هي تلك الوحدات الخاصة بإدارة الحروب السيبرانية للدولة. حيث تكون مهمة 
الدفاع السيبراني تأمين الخطوط خلف هذه الوحدات؛ بما يحمي أهداف الدولة 
الاستراتيجية في حالة شن هجوم إلكتروني مضاد عليهاء وتوفير غطاء إلكتروني 
للوحدات المقاتلة بهدف التمويه والخداع وصعوبة تعقب مصدر الهجمة. 


5- تحقيق الردع السيبراني: 


يتم ذلك من خلال رفع تكلفة الهجوم السيبراني على الدولة المُعادية, عبر 
إنشاء نظم دفاع إلكترونية صعبة الاختراق تحتاج إلى وقت وجهد كبير لاختراقهاء 
مع تطوير قدرات تتبع الهجمات السيبرانية واكتشاف مصدرهاء بما يؤدي في 
النهاية إلى التأثير على قرارات الخصم وردعه من شن هجمات إلكترونية على 
الدولة في النهاية. 

6- تحقيق الأمن السيبراني: 

إن الهدف الرئيسي من الدفاع السيبراني» هو تحقيق الأمن السيبراني داخل 
الدولة بصفة عامة:؛ أي ضمان سلامة واستقرار الشبكات والأجهزة. واستمرار 
تقديم الخدمات الإلكترونية. 

ووفقًا لدراسة مسحية أجراها مكتب الأمم المتحدة لشؤون نزع السلاح في عام 
2 على الدول الأعضاء في منظمة الأمم المتحدة.والبالغ عددها نحو 193 
دولة. حول مؤّسسات الدفاع السبيراني؛ فقد وُجد أن من بين هذه الدول 114 
دولة لديها برامج وطنية للأمن السيبراني؛ وأن 74 دولة منها أولت مهمة تحقيق 
الأمن السيبراني للقوات المسلحة: بينما قامت 67 دولة بإناطة مهمة الأمن 
السيبراني لمؤسسات مدنية لديهاة. 


-13 مع ةنأ ةط طنقعم هغناع,7ع3131ثلا تعطلك عه عومأعومعءطط لاع عطة مزعءمعععل ععطنن رقماءدان -«معدق03- -1 
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المؤسساتء سواء العسكرية: أو المدنية. وذلك على النحو التالي: 


1- الجيوش الإلكترونية: 


انَجه كثير من الدول حول العالم - كما سبق شرحه سابقًا - إلى إنشاء جيوش 
إلكترونية وفرق للعمليات عبر الفضاء الإلكتروني داخل صفوف قواتها المسلحة, 
تتكون من قراصنة معلومات مهمتهم اختراق شبكات الكمبيوتر الخاصة 
بالخصوم: ونشر برامج التجسس والمراقبة؛ وتنفيذ المهمات العسكرية التي 
تطلب منهاء كتعطيل احد البرامج العسكرية للخصم.: او السيطرة على إحدى 
الشبكات, أو تدمير بعض الخدمات الإلكترونية. فضلًا عن الدفاع عن الشبكات 
القومية وحمايتها من أي محولة اختراق. 


2- فرق الاستجابة الفورية للطوارئ ع205ه0م5ع8؟ لإعمععىعتاط مع كنامدره© 


لقع 1: 


هي فرق مدنية تكون مهمتها التحقيق في الأدلّة الجنائية الرقمية, ومحاولة تتبّع 
مصدر الهجمات والمتورطين فيهاة, وعادة ما 


يوجد بالدولة أكثر من فريق استجابة للطوارئ» يتبع بعضها الوزارات مثل وزارة 
الاتصالات؛ ويتبع النعضن الآخرالشركات الكبري» مواء كانث حكومية أده غير 
حكومية. كشركات النفط؛ والطاقة؛ والاتصالات. 


ره 2017 ,27 لاأنال لع5وو5ععء2 ,2014 ععطمغعع0 بعء ابضعك طاعنزوعدع ا نا 

زع ناءقام 2 / لاط / /:دمعغخط 

:مه ,2017 غدناونث 10 لوووععع36 اعم نقغطاعع 1 ,(صقع[1 د5دعصألمع85 لإءعمععنعمط ععأنامصممع) اهاع0 -1 
7 لطا 28 /نزا.غخاط / /:دمخخغط 
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3- كبرى شركات الاتصالات: 

تمثل هذه الشركات أيضًا أحد خطوط الدفاع السيبراني للدولة. وذلك بسبب 
اتتلاكهنا لقواعد بياناك خاضة بعدة #نير مق العو ةخدفين داشل الدولة كما 
تقع عليها مسؤولية تأمين جميع اتصالات الأفراد بالدولة. وضمان الحفاظ على 
سرّيتهم وخصوصياتهم دون أن تتعرّض للاختراق أو التسريب. 

4 - القوات المسلحة التقليدية: 

قد تشارك بعض فرق القوات المسلحة التقليدية أيضًا في عمليات الدفاع 
السيبراني. حيث تستدعي بعض العمليات الإلكترونية التدخل العسكري 
التقليدي من قبل القوات المسلحة: لتدمير خطوط اتصالات أو مراكز إدارة 
عمليات قرصنة تابعة للخصم., أو تدمير أسلحة خرجت عن السيطرة بسبب 
اغتراقها. 
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خاتمة 

سوف تشهد السنوات القليلة المقبلة تغبُّرًا جذريًا في أنماط حياة الأفراد. وطرق 
إدارة الدول والمؤسسات, وأشكال الخرو والصراعات» مدفوعة قَِ ذلك 
بتقنيات أكثر ذكاءً ودقَةَ وكفاءةً في مجملها من قدرات الإنسان. تتمثل في نظم 
الذّكاء الاصطناعي. والطابعات ثُلائيّةء ورباعية الأبعاد. وتقنيات إنترنت الأشياء. 
والسيارات ذاتية القيادة, والدرونز والحاسبات الكمومية: ونظم “البلوك تشين" 
القادرة على إدارة جميع المعاملات البشرية... وحينها تكتسح "الثورة الذكقّة» كل 
المفاهيم والطرق التقليدية التي عرفتها البشرية منذ بدء الخليقة. 


وويما قد يعخز العالم عن مواجهة الفسوقامي (التكدولوعن التي يدأ فى التجك 
بالفعل: ليظهر عصر جديد من البشرية يُصبح الإنسان فيه هو العبد, بينما الآلة 
هن السيده مقة ميطلب محود رئية شاملة لملا هوق غليه حياة الأقراد فى 
السنوات المقبلة. وكيف يمكن التعامل مع التحديات والتهديدات التي تطرحها 
الثُورة الذكتّة: وتحديد الاتياجات الجديدة للأفراد التي سوف تخلقها هذه الثورة, 
والبحث عن موارد جديدة لإشباع هذه الحاجات؛ حتى لا يقع الإنسان ضحية 
إنجازاته التكنولوجية. 


وقد حاول هذا الكتاب خلال أربعة فصول تقديم القوى التكنولوجية المُحرّكة 
للثورة الذكيّة التي سوف تؤثر على حياة البشرية في المستقبل القريب, لتنقلها 
إلى مرحلة ”مُجتمع ما بعد المعلومات"” أو ”المُجتمع الخامس" الذي يأتٍ بعد 
أربعة مُجتمعات هي الصيد. والزراعة. والصناعة؛ والمعلومات؛ لينهي بذلك 
مرحلة من الحياة الإنسانية ويعلن تدشين مرحلة جديدة, قد تهيمن فيها العقول 
الضّناعيّة على العقول البشرية؛ وتتحكّم في حياة الأفراد مجموعة خوارزميات 
ريت لهم أولوياتهم, وأفكارهم, واحتياجاتهم: ٠‏ وتنّخذ ذ بدلا منهم فراراتهم: وتدير 
شؤون حياتهم اليومية: مثل المساعدات الصوتية الذكيّة, وتقنيات الواقع المُعزّن 
وإنترنت الأشياء, وتتولى المركبات ذاتية التحكّم شؤون تحرّكاتهم وتنقلاتهم؛ وتقوم 
الطابعات تلجقة الأبعاد بطباعة أطعمتهم الغذائية. وأعضائهم البشرية ومتطلبات 
حياتهم اليومية؛ لتصبح حياة الأفراد عبارة عن مشاهدة أحد أفلام الخيال العلمي. 


ومع لوه الدول اقودن نماذج المدن الذكقة التي تعتمد بصورة رئيسية 
على تكنولوجيا المعلومات والاتصالات لإدارة جميع متطلبات الحياة اليومية 
فيهاء واعتماد النظم المالية والمصرفية والإدارية على الانترنت»: والتشاراحية 
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انترنت الأشياء اء والذكاء الاصطناعي ف كل مكانء اتُصبحٍ الدول والأفراد أكثر 
والوثائق والمعلوفات السرية ل للتلاعب 59 وتسريبهاء ٠‏ وتُصبح الأسلحة 
والأدوات العسكرية قليلة التكلفة وسهلة التصنيع وشديدة التدمين وهي عبارة 
عن فيروسات كمبيوتر: وتزداد احتمالية نشوب صراعات سيبرانية بين الدول لا 
تمكن اعقواقها: حعى قنطة روتضل ان فرعلة الحري السيبزائية الشاملة 


وسوف يؤثر ذلك بصورة كبيرة على إعادة صياغة كثير من المفاهيم الأمنية 
التقليدية. مثل القوة. والحربء والصراع؛ والدفاع؛ والردع؛ حيث تتغيّر مصادر 
تهديد الأمن القومي للدّول؛ ؛ لقُصبح الهجمات السيبرانية أحد أخطر مصادر 
التهديد, وتحل الأسلحة السيبرانية محل كثير من الأسلحة التقليدية وتتجه الدول 
نحو إنشاء قوات عسكرية سيبرانية وأحلاف عسكرية سيبرانية مهمتها الدفاع 
عن مصالح الدولة عبر الفضاء السيبرانيء مما قد يدفع المُجتمع الدولي قريبًا 
لتبنّي مُعاهدة دولية تحافظ على الطبيعة السلمية والمدنية للإنترنت الذي يُمثل 
العمود الفقري لجميع التطورات التكنولوجية. 
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عن المؤلف: 

إيهاب خليفة 

- رئيس وحدة التطورات التكنولوجية بمركز المستقبل للأبحاث والدراسات 
المتقدمة - أبوظبي, وباحث سابق بمجلس الوزراء المصريء وباحث دكتوراه 
متخصص قِ مجال إدارة المدن الذكية. 


- مؤلف كتاب ”القوة الإلكترونية: كيف يمكن للدول أن تدير شؤونها في عصر 
الاتترنت“ الحاصل على جائزة أفضل كتاب في مجال العلوم الرقمية في عام 
8 من معرض القاهرة الدولي للكتاب؛ ومؤلف كتاب ”حروب مواقع التواصل 
الاجتماعي“ الصادر في عام 2016. 


- تخرج في كلية الاقتصاد والعلوم السياسية جامعة القاهرة عام 2009, بتقدير 
جيد جداً مع مرتبة الشرفء وله العديد من الأبحاث العلمية المنشورة باللغة 
العربية والإنجليزية حول الحروب السيبرانية والتداعيات الناجمة عن تزايد 
الاعتماد على التقنيات الذكية في الحياة البشرية. ومصادر تهديد الأمن القومي. 
للتواصل: «ممء.اندصمع © شة#ثادطءادطهطاء 


